

















Anlage 1 zum V11699/3011110

Ansprechpartner

zum Vertrag itber die Beschaffung von IT-Dienstleistungen
Bereitstellung und Betrieb des Verfahrens AUREG.DMS HB

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: . Der Senator fiir Justiz und Verfassung
Richtweg 16 — 22
28195 Bremen

Rechnungsempfinger: Der Senator fiir Justiz und Verfassung
Richtweg 16 - 22
28195 Bremen

Der Rechnungsempfanger ist immer auch der Mahnungsempfénger.

Zentraler Ansprechpartner des
Auftraghehmers gem. Nr. 7 EVB-IT:

Vertragliche Ansprechpartner des
Auftraggebers gem. Nr. 7 EVB-IT

Fachliche Ansprechpartner des
Auftraggebers gem. Nr. 8.1:

Technische Ansprechpartner des
Auftraggebers:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. Nr. 8.2 EVB-IT ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Ort Yl‘eweh , Datum 2‘(‘”1?
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Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens AUREG.DMS HB im Rechenzentrum

Allgemeiner Teil (Teil A)

fiir

Senator fiir Justiz und Verfassung
Richtweg 16-22
28195 Bremen

nachfolgend Auftraggeber

Version: 2.1
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1E |

Der Auftragnehmer stelit dem Auftraggeber IT Ressourcen einschlieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Daruiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

Diese Anlage enthalt die folgenden Kapite!:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fur einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlduterungen s. Pkt.
5.1). ‘

Leistungskennzahlen (Kapitel 4). Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlauterungen (Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitdt und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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2.2.2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fur alle Anderungen, die die Integritat oder Verfugbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fur Anderungen an den
Verfahren und Services selbst.

Ermimung aes Anaerungsoeaarts aurcn aen Auriragnenmer oder seaurragung aurcn v, U v,U
den Auftraggeber.
Bei Ermittlung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber V,D LB

oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung tibermittelt.

Durchfithrung von genehmigten Anderungen in einer Testumgebung (sofern beauftragt) V,D I, B
einschlieflich der Dokumentation des Auftraggebers unter Beriicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme) an den V,D ,B
Auftraggeber oder seinen Beauftragten. :

Der Auftraggeber fiihrt den Test in der Testumgebung (sofern beauftragt) durch und 1,B Vv,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D ,B
dem Auftraggeber oder seinen Beauftragten.

Durchfiihrung der Anderungen in der Produktionsumgebung und Ergénzung der V,D I,B
Systemdokumentation.

Der Auftraggeber fiihrt Tests in der Produktionsumgebung durch und erklart die ,B V,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, etc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung V,D l, B
erforderlich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fur Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einversténdnis zudem z.B. folgende Parameter festhalten:

e Konfigurationsstande
e Zusammenstellung und Bezeichnung der Datenbanken
¢ Benutzerhandbicher, technische Dokumentation

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundséatzlich in einer
besonderen Anlage geregelt sind.
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Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter gednderten Bedingungen fortzusetzen.

Dazu gehéren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der fiir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbicher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsédchlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu iibergeben:

e der aktuelle Datenbestand,

o der Bestand der gesicherten Daten,

» alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbénder)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufithrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu I6schen.
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Fur den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

Die Leistung des Auftragnehmers erfolgt ausschlieBlich auf unterstutzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelméafig eine Veranderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Verénderungen fur den zentralen Teil nach Maflgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an
diese verdnderten Anforderungen anzupassen.

3.1.1 Rechenzentrum

Der Auftragnehmer stellt fir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmafinahmen (fur die Systemrdume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen)

Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server
7
8

»

Installation und Konfiguration der System-Software

. Bereitstellung, Betrieb und Wartung der erforderlichen Server
9. Tagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Rucksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver Prozesstberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall
17. Automatische Uberwachung Uber Netzwerk-Management
18. Patchmanagement
19. Virenschutz
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens (iber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfiigen.

Der Auftraggeber stellt eine flr den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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Fur Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunachst die

Leistungsausprégung_ festgelegt.

Leistungsauspragung

Einsatzgebiet

Typ 1 (Hochstverfugbar) Premium Plus
Premium Plus

1 der Bereitstellung, Wartung und Stérungsbeseitigung fir den

Hoéchste Anforderungen beziiglich Verfiigbarkeit und Prioritat bei

Betrieb besonders geschéftskritischer Systeme.

Typ 2 (Hochverfiigbar)
Premium

Hohe Anforderungen beziiglich Verfiigbarkeit und Prioritét bei der
Bereitstellung, Wartung und Stérungsbeseitigung fiir den Betrieb
von geschéaftskritischen Systemen.

Typ 3 (normale Verfﬁgbarkéit)
Standard

Durchschnittliche Anforderungen beziiglich Verfiigbarkeit und
mittlere Prioritat bei der Bereitstellung, Wartung und
Storungsbeseitigung fiir den Produktivbetrieb von Systemen, die
nicht geschéaftskritisch sind.

Typ 4 (einfache Verfiigbarkeit)
Economy

Niedrige Anforderungen beziiglich Verfiigbarkeit und Prioritét bei
Bereitstellung, Wartung und Stérungsbeseitigung fur sonstige

Systeme
Die Feststellung der Anforderungen an die Verfugbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B
festgeschrieben.

Leistungskennzahlen fiir Betriebsleistungen.

1 2 3 4

SLA Klassen Premium Plus Premium Standard Economy
Betriebszeit 7 Tage x 24 Stunden
(unbetreuter Betrieb)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
(betreuter Betrieb) Fr 8.00 — 15.00 Uhr
Wartungsfenster Di. 19:00 - Mi. 06:00 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im . . .
Stérungsfall . 30 Minuten 60 Minuten 120 Minuten
wnnicrensordces. | [T
definierten Services
Storage-
Verfiigbarkeitsklassen . .
(Obligatorisch bei Premltfm Premium Standard Standard
RDBMS- Service)

Die Verfugbarkeit wird fur zentrale Anwendungen bis zur Datentibergabeschnittstelie ans WAN / Internet
garantiert, fur dezentrale Anwendungen gilt die Gewéahrleistung am Erbringungsort.

Ist die Verfugbarkeit durch folgende Griinde gestoért, so gilt die Gewahrleistung der Verfugbarkeit fir diese
Zeiten nicht: ’

e aufgrund von h&herer Gewalt und Katastrophen
¢ Qualitat der beigestellten Software
e Unterbrechung aufgrund von Vorgaben des Auftraggebers
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V = Verantwortlich ‘v bezeichnet denjenigen, der fiir den Gesamtprozess verantwortlich ist. ,V* ist
dafur verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfiihrung “D” bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.
B = Beratung . “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I" bedeutet, dass die Partei uber die Durchfihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I" ist rein passiv.
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Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens AUREG.DMS HB im Rechenzentrum

Verfahrensspezifischer Teil (Teil B)

fiir

Senator fur Justiz und Verfassung
Richtweg 16-22
28195 Bremen

nachfolgend Auftraggeber

Version: 1.0
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1 3

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschliel3lich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Leve! Agreement,
SLA) wird der Leistungsgegenstand geregelt.

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber, und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fiir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4). individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen Gber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlduterungen (Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitdt und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

0

1.3.1 Ergdnzende Informationen

e Punkt 3.2.2: Eine Aufstellung in den Raumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Prifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktveranderungen zur Leistungsoptimierung oder Kostensenkung fur den
Auftraggeber werden unter Beriicksichtigung der aktuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt

1.3.2 Abgrenzungen
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Die hier im Folgenden aufgefiihrten in Teil A definierten Services kdnnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehorigen Services in die neuen Dataport Rechenzentren (RZ?)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2,

Punkt 3.3.1: Sammlung und Ubermittlung von KenngréRen fir die Anfertigung von Berichten
Punkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfuhrungshandbuchern nach
,BSI_Grundschutz* _

Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, geandert, gesamt fiur verschiedene Systeme / Plattformen)*

Punkt 3.3.7: ,Einfuhrung von Richtiinien und Verfahrensweisen fur Erneuerungen und Ergénzung
einschliellich Vorgaben fur Erneuerungszyklen fur eingesetzte Hardware- und
Softwarekomponenten* -

Punkt 4.4: ,Reporting*
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Méglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die

Leistungsvergitung fur die bereitgestellten Ressourcen.

Service Level Agreement RZ-Betrieb Seite 5von 13
- Verfahrensspezifischer Teil (Teil B} -










Anlage 3b zum V11699/3011110

| dataport

Sofern bei grundschutzkonformer Betrieb und erhéhtem Schutzbedarf im Rahmen einer ergdnzenden
Sicherheits- und Risikoanalyse zusatzliche Malnahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen fiir den Auftraggeber bendtigt werden), werden im Sicherheitsbereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrankt die
Basisdienste des Rechenzentrums zur Verfigung. Grundschutzkonformer Betrieb ist auch im Bereich RS
maoglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prufen. Ein Abweichen
von der Standardsicherheit fihrt zu erhdhten Aufwénden sowohl in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestelit:

3.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung sémtlicher Daten, die zur Ausfuihrung und fur den Betrieb der
Verfahren notwendig sind. Diese wird gemaf Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Verfahrensdaten, die in der Registry abgelegt sind,
gehoren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern sind. Die
Systemsicherung wird vom Auftragnehmer standardmaRig eingerichtet.

Gemal Standard im Dataport Rechenzentrum erfolgt fir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen
Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe'des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden [ aufoewahrt.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen
abgewichen werden. Dies ist im Einzelfall auch unter Berlicksichtigung der technischen Méglichkeiten
abzustimmen.

3.2.3Leistungsabgrenzung

Fur Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportlevel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.
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4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfligung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

4.1.1.2 Standard Supportzeit - Betreuter Betrieb'

¢ Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

e Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fiir den Betrieb und zur
Stérungsbehebung zur Verfligung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Betriebszeit — unbetreuter Betrieb

o alle Zeiten auBerhalb des betreuten Betriebes
Auch auRerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfiigung.
Die Systeme werden automatisiert Uberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des Uberwachten Betriebes nicht zur .
Verfligung.

4.1.2Wartungsarbeiten

Die regelmafigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aulerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefthrt und das Arbeiten ist nur sehr eingeschréankt méglich. In Ausnahmefallen (z.B. wenn eine
groRere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Gbernimmt den Support fur die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer Obernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsatze des Software-Herstellers fur technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwande tragt der Auftraggeber.

e  Support fur den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.

e Support fur Verfahren sowoh! vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

' Gilt nicht far gesetzliche Feiertage, sowie 24.12. und 31.12.
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Serviceklasse.

Kritisch
(bisher 1)

Viele Anwender sind
betroffen.
Geschaftskritische
Systeme sind betroffen.
Die Geschéftstatigkeit
kann nicht

aufrechterhalten werden.

Ersatz steht nicht zur
Verfugung. Die Tétigkeit, bei
der der Incident auftrat, kann
nicht verschoben oder
anders durchgefiihrt werden.

Prioritat Kritisch fahrt zur
umgehenden Bearbeitung
durch den Auftragnehmer und
unterliegt intensiver
Uberwachung des
Loésungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischén .
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewéahrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundsétzliche
Leistungsqualitat definiert und der moégliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustédndigkeiten des Auftragnehmers und
des Auftraggebers. AuRerdem werden Leistungskennzahlen und Messgréfien zu aligemeingltigen
Service Levels festgelegt.

Die Leistung wird ausschlieRlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, missen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Pflichten des Auftraggebers kénnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (auRerhalb des technischen Verfahrensmanagements) wahrgenommen werden.

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich
. durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer Obertragen werden.

Service Level Agreement Technisches Verfahrensmanagement Seite 4 von 16
- Allgemeiner Teil (Teil A) -







Anlage 4a zum V11699/3011110

dataport

Dieser Teil der Leistungsvereinbarung enthalt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fiir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlieRlich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzelnen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zustandigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfiihrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlauterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

Das Servicemanagement beim Auftragnehmer sorgt fur die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fr vertragliche Angelegenheiten und fiir gewiinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfigung, wenn lber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fur das technische Verfahrensmanagement erbracht werden mussen.

Im Rahmen des technischen Verfahrensmanagements unterstiitzt das Servicemanagement bei Bedarf die
reibungslose Durchfiihrung der betriebsinternen Ablaufe durch Koordinationsaufgaben.

AuRerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

. Kapazitatsplanung (vgl. 3.3)

¢ Risikobewertung (vgl. 3.4)

¢ Notfallkonzeption (vgl. 3.4)

e Ergéanzen der Vereinbarungen um Service Design Packages (siehe 3.6)

e Unterstitzung bei Planung zur Umsetzung (inkl. Abnahme) eines Release
(vgl. 0)
« Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14)
Dariiber hinaus informiert das Servicemanagement den Auftraggeber Gber geplante Mainahmen zum

technischen Verfahrensmanagement und stimmt die Durchfilhrung besonderer Mallnahmen mit dem
Auftraggeber ab.
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Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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Ausdrucklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung der technischen infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fur den Betrieb des Backendverfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfihrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

Beratung

Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

Fachliches Verfahrensmanagement

Leistungen zum Verfahrensmanagement, die ber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.

Fur das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von (Installations- und Konfigurations-)Vorgaben fir das technische
Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

Sicherheitsmanagement

Fir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmafinahmen im Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

Durchfiihrung von Audits und Projekten

Projektleistungen zur Einfithrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fir die Durchfuhrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaitung und
Konkretisierung der im allgemeingultigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendverfahren AUREG.DMS HB.

Das Backendverfahren wird beim Auftragnehmer betrieben.
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Die Leistungen des technischen Verfahrensmanagements werden fiir die zum Backendverfahren im
Rechenzentrum des Auftragnehmers bereitgestellte Infrastruktur erbracht. Die Spezifikation der
Infrastruktur wird im Service Level Agreement RZ verfahrensspezifischen Teil (Teil B) beschrieben.

Das technische Verfahrensmanagement erfolgt fur folgende Umgebungen:

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstelien zu
den einzelnen Umgebungen beriicksichtigt:

Die Benutzerverwaltung ist nicht Bestandtéil dieser Leistungsvereinbarung.

2.41 Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt
¢ im Rahmen der bestehenden Service Standards

Es handelt sich um eine einmalige Leistung.

2.4.2 Migrationsleistungen
Migrationsleistungen sind nicht Bestandteil dieser Leistungsbeschreibung.

2.4.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration und das Ausfithren gemafR der vom Auftraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B.
Ausfiihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmteile auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fir die Bereitstellung der lauffahigen Fachanwendung verantwortlich. Dabei halt er

fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fir diese Bereitstellung
notwendig sind.
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2.4.5 Changemanagement

Der Auftragnehmer fuhrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch.

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwande beim Auftragnehmer tragt diese ebenfalls der Auftraggeber.

Leistungen des Software-Herstellers tber eine einzurichtende, entgeltpflichtige Remote Access
Verbindung gemaf 2.6 ,Zeitlich befristeter und Uberwachter Fernzugriff' massen in Abstimmung mit dem
Auftragnehmer im Rahmen eines geregelten ITIL-Management-Prozesses erfolgen.

2.4.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens (ber einen aktuellen Softwarestand verfugen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes
gewahrieistet werden kann.

Im Rahmen des Patchmanagement werden regelmafig in Abhangigkeit einer Risikoeinschatzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt.

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.

Der Auftragnehmer behalt sich vor, Malnahmen die zur Risikominimierung des Rechenzentrumsbetriebs
notwendig sind zu Lasten des Auftraggebers vorzunehmen. Dies ist insbesondere zu priifen, wenn nach
Vorgabe des Auftraggebers Versionen fir Systemkomponenten eingesetzt werden, die vom jeweiligen
Hersteller nicht mehr supportet werden (end of life) und dadurch fur andere Kunden ein Betriebsrisiko
darstellen.

2.4.7Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber per Mail an das folgende Funktionspostfach eingestellt:

Die Bearbeitung wird beim Auftragnehmer im Rahmen des Prozesses zum Service Request Management
sichergestelit.

4
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Fur das technische Verfahrensmanagement wird folgende Auspriagung vereinbart:

Folgende Lizenzleistungen werden vereinbart:

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung kostenlos zur Verfiigung.
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Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind bezuglich des
technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definiert:
¢ Produktionsumgebung
Der Service Level fur Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

Eine erweiterte Servicezeit ist nicht Bestandteil der Leistungsvereinbarung.

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

Die Stérungsannahme ist im SLA BASIS geregelt.

Die Einhaltung der Service Level weist der Auftragnehmer (ber folgende Berichte nach:

e jahrlicher Incident Raport
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um
e die Anwenderinnen und Anwender bei der Nutzung des IT-Verfahrens zu unterstiitzen,

¢ die bestmdéglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

¢ sicherzustellen, dass die Ablaufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefiihrt werden kénnen. '

Beim IT-Verfahren AUREG.DMS HB handelt es sich um die an das (elektronische) Handelsregister der
Freien Hansestadt Bremen angegliederte eHandelsregisterakte.

Der Auftraggeber setzt das IT-Verfahren AUREG.DMS HB fiir folgende Aufgaben ein:
e Fihrung der Handelsregisterakte fur die Freie Hansestadt Bremen in elektronischer Form

e Beauskunftung des Handelsregisters tiber das zentrale Registerverfahren
www.handelsregister.de

Das IT-Verfahren wird beim Auftragnehmer betriebén.

In dieser Leistungsvereinbarung sind die méglichen Leistungen des Auftragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

X Vereinbart werden die Leistungen, die durch ein Kreuz ausgewé&hlt worden sind.

Zu diesen ausgewahlten Leistungen werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

[] Leistungen, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.
Darliber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und.Zustandigkeiten von

Auftragnehmer und Auftraggeber. AuRerdem werden Leistungskennzahlen und Messgréen zu einzelnen
Service Levels festgelegt.
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

Die Gesamtverantwortung fur den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt) soweit wie méglich zu entlasten.

Benoétigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des I T-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fir alle Anwender zur Verfagung (User Help Desk oder Call
Center).

Fur alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner1.
Der Auftraggeber benennt Ansprechpartner, die fir folgende Aufgaben befugt und verantwortlich sind:
e Bewertung von Stérungs- und Fehlermeldungen
e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
e Erteilung von Installationsauftragen fiir neue Releases

¢ Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum
Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

Der Auftraggeber benennt die Daten verarbeitenden Stellen gemal dem einschlagigen
Datenschutzgesetz und kann den Auftragnehmer mit der technischen Hilfeleistung fir die
Datenverarbeitung beauftragen.

' Der Begriff ,Ansprechpartner* wird synonym fir die weibliche und mannliche Form verwendet.
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Samtliche Leistungen, die zu dem IT-Verfahren erbracht werden, biindelt der Auftragnehmer im
Produktmanagement. Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitlicher
Ansprechpartner und sorgt fur verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Das Produktmanagement umfasst insbesondere:
' e Zentrale Kommunikation mit dem Auftraggeber
s Steuerung des Technischen Verfahrensmanagements:

Sofern das SLA Technisches Verfahrensmanagement bereits Bestandteil einer Vereinbarung
zwischen Auftraggeber und Auftragnehmer ist, unterstiitzt das Produktmanagement die
reibungslose Durchfithrung der Betriebsprozesse und nimmt die Rollé des Auftraggebers zum
Technischen Verfahrensmanagement wahr.

e Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fiir die Durchfithrung samtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber tiber
geplante Malnahmen seitens des Auftragnehmers und stimmt die Durchfihrung besonderer
Maf3nahmen mit dem Auftraggeber ab.

Fur vertragliche Angelegenheiten und fur gewiinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-Dienstvertragsformular).
Dieser Ansprechpartner steht auch zur Verfigung, wenn uber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser Leistungsvereinbarung
sind jedoch nur Leistungen des Produktmanagements, die unmittelbar fiir das Fachliche
Verfahrensmanagement erbracht werden massen.

"[X  Zusétzlich sollen folgende Leistungen des Produktmanagements vereinbart werden:

e siehe Anhang I — Leistungsbeschreibung Produktmanagement.

X Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum 1T-Verfahren
fur die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeauftragten, Fachlichen Leitstellen, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zusatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaltung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

[XI  pauschal zum Festpreis erbracht werden.

[J  nach Aufwand abgerechnet werden.
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X Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des IT-Verfahrens auf. Bei Bedarf koordiniert der
Auftragnehmer die erforderlichen Mafinahmen zur Beseitigung der Stérung. Hierbei sorgt er fur die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren kann der Auftragnehmer mit zusétzlichen Leistungen
beauftragt werden:
e Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Hersteller
e Umsetzungsplanung und Abstimmung vorgesehener Ma3nahmen

e  Koordination der Durchfiilhrung.

Vereinbart wird, dass.die Leistungen des Auftragnehmers
X  pauschal zum Festpreis erbracht werden.

[J nach Aufwand abgerechnet werden.
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[0 Der Auftragnehmer berat den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Verfahrens. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstiitzung des
Auftraggebers) Uber die weitere Produktentwickiung und leitet daraus Handlungsempfehlungen fur
den Auftraggeber ab.

Sind grundlegende Anderungen zum IT-Verfahren geplant, prift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur {Systemvoraussetzungen)

e die vereinbarten Betriebsprozesse
e die Geschaftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter MaBnahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu erméglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem 1T-Verfahren
gleichzeitig fur mehrere Auftraggeber wahr, zeigt der Auftragnehmer mogliche Synergien auf, um
einen Mehrwert fur den Auftraggeber zu erzielen.

[0  AufAnfrage liefert der Auftragnehmer Informationen fur die jahrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstutzt somit die Finanzplanung des
Auftraggebers.

[J Hinsichtlich der Nutzung des IT-Verfahrens in den Fachbereichen des Auftraggebers berat der
Auftragnehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht
hierbei, Empfehlungen zur Bewaltigung von grundlegenden Herausforderungen bei der Bedienung
und Nutzung des IT-Verfahrens zu geben und ggf. geeignete MalRnahmen festzulegen, um
strukturelle Probleme zu tberwinden.

(0 Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die
Abtaufe und Geschaftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und
organisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.

Vereinbart wird, dass diese Beratungsleistungen zur Optimierung von Geschéftsprozessen
[ pauschal zum Festpreis erbracht werden.

[0 nach Aufwand abgerechnet werden.
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Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder gednderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fur die Weiterentwicklung des [T-Verfahrens. Die Unterstitzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelmaRige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berat und unterstitzt der Auftragnehmer bei der Durchfihrung von Entwicklungs- oder
Einfihrungsprojekten sowie vergleichbaren Vorhaben.

[] Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

ragnehmers
[J  pauschal zum Festpreis erbracht werden.

[J nach Aufwand abgerechnet werden.

Auftragnehmer und Auftraggeber informieren sich gegenseitig iber neue Entwicklungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fur die Nutzung des IT-Verfahrens
relevant sind. Ein regelméafiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regelmafigen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivitaten zum IT-Verfahren erleichtert.

Auf Anfrage berat und in{jjjjiillcer Auftragnehmer Gber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fur den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen (z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

Plant der Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, berét der Auftragnehmer tber die grundsatzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.
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[] Benstigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des IT-Verfahrens steht
beim Auftragnehmer folgende Kontaktstelle fir alle Anwender des Auftraggebers zur Verfiigung:

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
. Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftliche Unterlagen, die fur die Beantwortung der Anfrage hilfreich sein kénnen, zur
Verfugung gestelit.

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Auftraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

[J Eswird vereinbart, dass vom Auftragnehmer zusatzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

L] Vvor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten MaRnahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfiigbarkeit des IT-Verfahrens auswirken.

Die Anwender des Auftraggebers werden ebenfalls informiert iber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stérungen (vgl. 0).

Der Auftraggeber stelit dem Aufiragnehmer Verteilerlisten fur die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verfiigung.
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(] Der Auftragnehmer bietet regelmafige Veranstaltungen fur Anwender des Auftraggebers an, auf der
tiber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Maoglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
sollen in dieser Veranstaltung Gelegenheit erhalten, sich tber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.

[l  Der Auftragnehmer wird zur Unterstiitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:

e Beratung des Schulungsdozenten / der Dozentin
e  Unterstitzung bei der Erstellung von Schulungsunterlagen
e  Begleitung von Schulungsveranstaltungen, Unterstitzung des Dozenten / der Dozentin

o  Unterstutzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[] pauschal zum Festpreis erbracht werden.
[0  nach Aufwand abgerechnet werden.

Fur die Durchfihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.

[]  Fur spezielle Anwendergruppen oder zu bestimmten Themen werden zusatzliche
Unterstutzungsleistungen vereinbart:

[J  Unterstiutzung der Arbeit von Multiplikatoren (Key-Usern) durch intensivere Beratung und
einen verstarkten Informationsaustausch

[] Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens
besondere Fachkenntnisse bendtigen

[0  Beratung von Anwendern, die fur die Erledigung ihrer Aufgabe besondere Kenntnisse im
Umgang mit dem IT-Verfahren benétigen

0]

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[J  pauschal zum Festpreis erbracht werden.

| nach Aufwand abgerechnet werden.
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O Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapelverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausfiihren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
iberwachen. ‘

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
beauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne L&aufe nicht plangeman
ausgefithrt werden kénnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderlaufe und Laufe, die nicht wiederkehrend sind, miissen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben Uber die gewlinschten
Intervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand
von Output (Form, Empfanger).

Die Steuerung, Durchfiihrung und Uberwachung der regelméRigen Batchverarbeitungen kann vom
Auftragnehmer lbernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beaufiragter Form zur Verfigung gestellt. Ebenso wird der Auftragnehmer Auskunft Gber fehlerhafte
und abgebrochene Batchldufe geben.

Ansprechpartner fur Stérungsmeldungen von Datentbermittiungsempfangern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Datentibermittiungsempféngern statt. Sollte eine erneute Datenlibermittlung mit dem urspringlich
vorgesehenen Inhalt und dem gleichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer
die Ubermittlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittiungsempfanger Gber die erneute Ubermittiung. Falls die
Ubereinstimmung von Inhalt und Ubermittlungsweg nicht garantiert sind, bedarf es eines erneuten
Auftrags.

Der Auftragnehmer wird mit der Ausfithrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt: .
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O Verfugt der Auftragnehmer Uber die erforderlichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine fiir diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer Stoérung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert tber:
¢ Person, die den Eingriff beauftragt hat, und zugehérige Dienststelle
e  Datum der Auftragserteilung
e Datum der Auftragserledigung
¢ Inhalt des Auftrags

Jede Notwendigkeit, ungeregelte Zustéande durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfugung gestellt. -
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Der Auftragnehmer stellt dem Auftraggeber IT-Ressourcen einschliefllich Hardware und systemnaher
Software sowie IT-Dienstleistungen in definiertem Leistungsumfang zur Verfiigung. Die Leistungen, die
der Auftragnehmer im Rahmen dieser Vereinbarung erbringt, folgen der Vorgehensweise, die im BSI-
Standard 100-1 (Managementsysteme fur. Informationssicherheit) sowie im BSI-Standard 100-2 (IT-
Grundschutz-Vorgehensweise) beschrieben wird. ’

Diese Anlage enthélt die folgenden Kapitel:

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
steliten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
(ber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel §): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.

Mit dem Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern erganzend
vereinbart, wie der Betrieb unter Informationssicherheitsgesichtspunkten auf Basis des IT-
Grundschutzes des Bundesamtes fiir Informationssicherheit (BSI) unter Nutzung des Sicherheitsmana-
gementsystems des Auftragnehmers erfolgt. Ferner wird festgelegt, wie die vom Auftragnehmer in des-
sen Zustandigkeitsbereich getroffenen SicherheitsmalRnahmen gegeniiber dem Auftraggeber dokumen-
tiert werden.
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Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 100-1'. Wesentliche Elemente des ISMS sind:

o die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgeleg-
ten und mit denen im Geschaftsverteilungsplan (GVP?) dokumentierten Funktionstrager
¢ die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgeleg-
ten Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
100-2 .
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 100-2 festgelegten
Schema die einschlagigen Sicherheitsmaflinahmen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kénnen. Es liefert dem Auftragnehmer07.03.17 die Beriicksichtigung relevanter Grund-
schutzmallnahmen bei Planung, Errichtung und Betrieb von Verfahren des Auftraggebers sowie die
Grundlagen fur den Nachweis iber die aktuell umgesetzten Sicherheitsmafinahmen.

Der Auftragnehmer benennt gegentiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK als auch eine Veranderung der Rollenbesetzung wird dem
Auftraggeber angezeigt. Die Benennung wird im Geschéftsverteilungsplan des Auftragnehmers doku-
mentiert.

Der ITSK steht fiir die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfilgung. Er ist fir das verfahrensbezogene Sicherheitsvorfallmanagement
beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die Sicherheitsma-
nagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fur die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises® (siehe Kapitel 2.4). Er iberwacht wahrende der

Der Geschéftsverteilungsplan als nicht kundendffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsmaf3nah-
men.
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Vertragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fur die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

Der ITSK ist auf Seiten des Auftragnehmers fiir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das be-
inhaltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfugbarkeit von
erforderlichen Personen und Ressourcen (z.B. Raumen oder Dokumenten fir die Einsichtnahme vor
Ort). Prifungen wie Audits, Zertifizierungen o.4. die Gber eine datenschutzrechtliche Kontrolle hinaus-
gehen, sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen® vorgegebenen A-,
B- und C-MaBnahmen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fur den von dieser
Vereinbarung betroffenen Informationsverbund umzusetzen.

Die MalRnahmenermittlung und Umsetzung von SicherheitsmaRnahmen erfolgt auf Basis der Bausteine
der IT-Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der
fur BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fur den betrachteten Informationsverbund mafRgeblichen SicherheitsmalRnahmen und der jeweilige
Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusétzliche Malknahmen umge-
setzt werden miissen, sind diese im SSLA Teil B zu benennen und die Umsetzung zu beauftragen.

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz- Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen® SicherheitsmaRnahmen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der SicherheitsmaRnahmen sicher. Zu diesem
Zweck pruft er im Rahmen von Basissicherheitschecks regelmaRig den Umsetzungsstand der Sicher-
heitsmalnahmen und dokumentiert diesen im Sicherheitsnachweis.

Die Betrachtung und Prufung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Gber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

4

Die aktuelle Version der IT-Grundschutz-Kataloge des BS| kann unter
dabgemﬂen werden.

Die Festlegung der relevanten MaRBnahmen erfolgt auf Grundlage der Modellierungsvorschriften des BSI-
Standard 100-2.

5

Security Service Level Agreement Seite 5 von 15
- Allgemeiner Teil (Teil A) -






Anlage 6 zum V11699/3011110

dataport

Security Service Level Agreement Seite 7 von 15
- Allgemeiner Teil (Teil A) -




Anlage 6 zum V11699/3011110

dataport

Security Service Level Agreement Seite 8 von 15
= Aligemeiner Teil (Teil A) =




Anlage 6 zum V11699/3011110

dataport

Security Service Level Agreement Seite 9 von 15

- Allgemeiner Teil (Teil A) -




Anlage 6 zum V11699/3011110

dataport

1

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb fir das Fachverfahren bzw. die Infra-
struktur behandelt die Grundwerte der Informationssicherheit (Vertraulichkeit, Verfugbarkeit, Integritat).
Der alleinige Abschluss des SSLAs ist nicht ausreichend, um alle datenschutzrechtlichen Verpflichtun-
gen der datenverarbeitenden Stelle (Auftraggeber) zu erfilllen. Abdeckungslicken kénnen sich insbe-
sondere bei datenschutzrechtllchen Mafinahmen- und Kontrollzielen wie z. B. Transparenz, Nicht-
Verkettbarkeit, Intervenierbarkeit”, AuthentIthat und Revisionsfahigkeit, bei datenschutzrechtlichen
Dokumentations- und Meldepfllchten sowie der Gewshrleistung der Datenschutzgrundséatze wie der
Datenvermeidung und Datensparsamkeit ergeben.

Die datenschutzrechtliche Verantwortung fir die bendtigten technischen und organisatorischen Maf}-
nahmen liegt bei der datenverarbeitenden Stelle und geht im Zuge der Auftragsdatenverarbeitung nicht
auf den Auftragnehmer Gber. Der unter Kapitel 2 aufgefiihrte Leistungsumfang ist geeignet, im Sinne
einer Zuarbeit fur das Datenschutzkonzept des Auftraggebers, einen wesentlichen Beitrag zur Erfullung
der datenschutzrechtlichen Anforderungen an Planung, Dokumentation und Umsetzung von techni-
schen und organisatorischen Manahmen zur Daten- bzw. Informationssicherheit beim Auftraggeber zu
leisten.® Besondere Mafinahmen- oder Dokumentationsanforderungen, die sich aus spezifischen da-
tenschutzrechthchen Anforderungen ergeben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag
berticksichtigt'® - gesondert zu beauftragen.

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschlief3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5
(Leistungsvoraussetzungen) aufgefuhrten und vom Auftragnehmer zu erbringenden Leistungen stellen
dann aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes
Sicherheitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsmafinahmen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige MalRnahmenverantwortung ausschliellich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

" Vergl. § 5 Abs. 1 LDSG SH

® z.B.§7LDSG, § 9 HmbDSG, § 8 Brem DSG und § 14 Abs. 3 DSG-LSA
® z.B. nach DSVO SH

® 2.B.im Rahmen der Dataport-Datenschutzleitlinie
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Interne Dokumente des Auftragnehmers wie z.B. der Geschéftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer SicherheitsmaRnahmen sind nicht Teil des tibergebenen
Sicherheitskonzeptes. Diese als nicht kundendéffentlich bezeichneten Dokumente kénnen jedoch in
Rucksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden,

Im laufenden Betrieb kdnnen temporére Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatsachlichen Umsetzung einzelner SicherheitsmalRnahmen auftreten. Die Ursachen
fur temporare Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder veran-
derte IT-Grundschutzmafnahmen verursacht werden.

Werden im Rahmen der Durchfithrung von Basissicherheitschecks solche Abweichungen festgestellt,
werden diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Malnah-
menumsetzung mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstadndig umgesetzte MalRnahmen, die im Rahmen der regelmaRigen Prifung durch
Basissicherheitschecks identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung
¢ geplante und erforderliche Aktivitaten zur vollstdndigen Malnahmenumsetzung
» ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

Der IT-Grundschutz des Bundesamtes fur Informationssicherheit unterliegt der standigen Fortschrei-
bung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-
Grundschutzstandards (z.B. neue oder gednderte SicherheitsmaRnahmen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwande, die sich aus einer solchen Ver:a'nderun_g ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber uber derartige Anderungen und stimmt das weitere Vor-
gehen. insbesondere den Umgang dieser Anderungen ab.
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Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kénnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche ber die bloRRe Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fur die Sicherheitsbetrachtung maRgebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwénde zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhéhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine erganzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 100-3 durchzufiihren. Die
ergénzende Risikoanalyse dient der Identifikation erh8hter Risiken sowie geeigneter Maflnahmen zur
Risikobehandlung.

Sofern diese Malnahmen zusatzlichen zu den bereits im Kapitel 2 (Leistungsumfang und -
beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die gesonderte
Beauftragung dieser Mallnahmen erforderlich. Die Beauftragung dieser zuséatzlichen Sicherheitsmal-
nahmen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zuséatzlichen MalRnahmen beauf-
tragt, wird fur die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegangen (Um-
setzung der fur diesen Schutzbedarf malgeblichen StandardmalRnahmen).

MaRnahmen, die bereits im Standardleistungsumfang enthalten sind, bediirfen keiner gesonderten
Beauftragung.
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agf. schlielt das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 100-3 mit ein
' 2.B. zu Verfahren die nicht IT-Grundschutzkonform betrieben werden
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