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Festpreis
Der einmalige Festpreis setzt sich gem. Anlage 2 zusammen.

Die Rechnungsstellung des einmaligen Festpreises erfolgt gem. Anlage 2.
Preisédnderungen dieser Leistung behélt sich der Auftragnehmer gem. Nr. 11.5.1 / Nr. 11.5.2 vor.

L] Es werden folgende Abschlagszahlungen vereinbart:

Reisekosten und Nebenkosten

X
0
X
U

Reisekosten werden nicht gesondert vergiitet
Reisekosten werden vergitet geman
Nebenkosten werden nicht gesondert vergitet

Nebenkosten werden vergltet geman

Rechte an den verkorperten Dienstleistungsergebnissen
(erganzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)

O

Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht GUbertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen einzurdumen:

Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auRerhalb seines Bereiches einfache, nicht Ubertragbare Nutzungsrechte* an den
Dienstleistungsergebnissen einzurdumen:

Abweichend von Ziffer 4 EVB-IT Dienstleistung raumt der Auftragnehmer dem Auftraggeber das aus-
schlieRliche, dauerhafte, unbeschrénkte, unwiderrufliche und Ubertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgeméanR bei der Vertragserfiil-
lung ersteliten Schulungsunterlagen ein. Dies gilt auch fur die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-
rechtigt.

Sonstige Nutzungsrechtsvereinbarungen

Verantwortliche Ansprechpartner siehe Anlage 1

des Auftraggebers:

des Auftragnehmers:

Mitwirkungsleistungen des Auftraggebers

X

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

Der Auftraggeber benennt gem. Anlage 1 mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem
Auftragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfigung stehen.

Anderungen in der Anlage 1 Ansprechpartner sind unverziglich schriftlich mitzuteilen. Hierfir wird
eine neue Anlage 1 vom Auftraggeber ausgefillt. Die Anlage wird auf Anforderung durch den Kun-
denbetreuer zur Verfliigung gestellt. Die neue Anlage ist an

I U senden.
gem. Anlage 3
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9 Schlichtungsverfahren
U Die Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Versicherung
] Der Auftragnehmer weist nach, dass die Haftungshéchstsummen geméag Ziffer 9.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiblichen
deutschen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat
der EU entspricht.

1 Sonstige Vereinbarungen

11.1. Allgemeines
Die AVB und die Dataport Datenschutz-Leitlinie sind im Internet unter www.dataport.de veréffentlicht.

11.2. Umsatzsteuer

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch ei-
ne Steuerbehérde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Héhe zu erstatten, ggf. auch rtickwirkend.

11.3. Verschwiegenheitspflicht

Die Vertragspartner vereinbaren lber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmun-
gen dem nicht entgegenstehen.

11.4. Bremer Informationsfreiheitsgesetz

11.4.1. Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG). Er wird geman
§ 11 im zentralen elektronischen Informationsregister der Freien Hansestadt Bremen veréffentlicht.
Unabhéngig von einer Veréffentlichung kann er Gegenstand von Auskunftsantrdgen nach dem
BremIFG sein.

114.2. [ Optionale Erklarung der Nichtveréffentlichung
Der Auftraggeber erklart mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im
Informationsregister veréffentlichen wird. Sollte wéhrend der Vertragslaufzeit eine Absicht zur Veréf-
fentlichung entstehen, wird der Auftraggeber den Auftragnehmer unverziglich informieren.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, galtig ab 01. Mai 2002 'I












Anlage 3 zum V12566/3011130

Service Level Agreement

Einmalleistungen zur Herstellung der erstmaligen
Betriebsbereitschaft der Verfahrensinfrastruktur im

Rechenzentrum (RZ)

Verfahren: e2T

far
Freie Hansestadt Bremen

Senator fur Justiz und Verfassung

Richtweg 16-22
28195 Bremen

nachfolgend als Auftraggeber

Version: 1.0

Service Level Agreement
- EHdB -

Seite 1 von 12



Anlage 3 zum V12566/3011130

Inhaltsverzeichnis

1 (ST oYL= (U o o PP UOUPUPURPP 3
1.1 AUTDAU dES DOKUMENLES .....ooiiiiiiiiiie ettt nnr e e 3
1.2 LeiStUNGSTEGENSTANG. .....ciiiiiieitiiie ettt ettt et e e e s e e e s sabe e e e s sb b e e e s anbeeeesanneeeeaan 3
2 (= L g T=TaT o X=To 1T o 10 q Yo =T o IS SO 5
2.1 AUTWANASKAIKUIRLION ...ttt nnn e nnree e 5
2.2 VerfahrensSanforderUNGEN............ ittt e e e e e e e e e e e anes 5
2.3 Ansprechpartner des AUftragNENMErS.........uuiiiii i e e e e e e ennes 5
2.4 Mitwirkungsrechte und —pfliIChIEN ........ooo i 5
3 Leistungsbeschreibung Erstellung Soll-Infrastrukturkonzept ..., 6
3.1 AIGEIMEBINES ...ttt ettt e e oo e oot ete e et e e e e e e a e be et e e eeeeeaansbeeeeeeeeeaaannsaneeeaaaeaaaanne 6
3.2 VerfahrenSOoKUMENTALION. .........oiiiiie et 6
3.3 Optionale Leistungen des AUftragNENMErS .........oocuiiiiiiiiiie et 6
4 Leistungsbeschreibung Verfahrenserstinstallation ...........ccccovvvvveiiiiicieice e 8
4.1 Bereitstellung der technischen INfrastruKUr ... 8
4.2 YT = e[0T 1S (=TS (1 o = o SO 8
4.3 Installation und KONFIQUIAION ..........ooiiiiiiiie e e e e e e 8
4.4 Erstmalige BereitStelIUNG .......cci i s e e e e s s e e e e e e s snr e e e e e e e e annnes 8
4.5 Abnahme durch den AUFIFAGQEDET ... 8
4.6 Optionale Leistungen des AuftragnemErs ............uvevivi i 9
4.7 TS =T =T 01T o 1T SRS 9
5 T (=] RSy V L =T a1 Vo PRI 10
5.1 AIGEIMEBINES ...ttt et e oo oo bbbttt e e e e e e e abebe e e e e e e e e s asbbeeeeaaeesaannbbeaeeaaeeeaannnes 10
5.2 ADSChIUSS BetrEDSVEITIAQ ... veeeeeiee et e e e e st e e e e e e s s snn e e e e e e e e annnes 10
6 Yo 01 1Tod a1 1o o PP PUPTR R 11
6.1 Y] ][] (0T T 1S = PSR 11
6.2 Durchfihrung der SChIIChIUNG .........uuiiiii e 11
7 ST YO N =T 0T o =T TV ] = SRR 12
ANNANG: VDBI-MAETTX .1ttt et s et s e e st e s e e an e sne e e n e e e nn e e aneeennneen 12

Service Level Agreement Seite 2 von 12
- EHdB -



Anlage 3 zum V12566/3011130

1 Einleitung

Fur die bedarfsgerechte Bereitstellung von IT-Services zum Verfahrensbetrieb im Dataport
Rechenzentrum (RZ), sind Einmalleistungen zur erstmaligen Herstellung der Betriebsbereitschaft
erforderlich.

Hierzu gehdren:
o0 Soll-Infrastrukturkonzept

= Vertiefte Analyse der Verfahrensanforderungen und der erforderlichen Systemressourcen

= Erstellung Soll-Infrastrukturkonzept
- mit systemtechnischem Aufbau des Verfahrens,
- mit der Platzierung in der RZ-Infrastruktur,
als Grundlage fiur den laufenden Betrieb des Verfahrens im RZ.

= Erstellung grafisches Systeminfrastrukturdiagramm
- mit logischer Platzierung der erforderlichen Verfahrenskomponenten in den RZ-Zonen
- mit Kommunikationsbeziehungen

o Erstmalige Implementierung des Verfahrens im RZ

Mit dieser Leistungsvereinbarung (Service Level Agreement, SLA) werden diese Leistungsgegenstande
geregelt. Daruiber hinaus beschreibt das Dokument die Aufgaben und Zustandigkeiten von Auftragnehmer
und Auftraggeber, sowie die vereinbarten Lieferergebnisse.

1.1 Aufbau des Dokumentes

Dieses Service Level Agreement enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2):

Regelung von allgemeinen Rahmenbedingungen, Rechten und Pflichten von Auftraggeber und

Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen Erstellung Soll-Infrastrukturkonzept (Kapitel 3):
Beschreibung der erforderlichen Informationen um daraus die Verfahrensplatzierung abzuleiten, die
Systeminfrastruktur zu dimensionieren und bereitstellen zu kénnen.

Leistungsbeschreibung Verfahrenserstinstallation (Kapitel 4):
Beschreibung der einmaligen Leistungen im Umfeld der Verfahrensinstallation.

Betriebsvertrag (Kapitel 5):
Beschreibung wie der Betriebsvertrag im Regelbetrieb abgeschlossen wird.

Schlichtung (Kapitel 6):
Beschreibung wie Stérungen geldst werden.

Erlauterungen VDBI Matrix (Kapitel 7)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements sind die Dienstleistungen zur Erstellung des Soll-
Infrastrukturkonzeptes fir das benannte Verfahren sowie die allgemeinen einmaligen
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Implementierungsleistungen zur erstmaligen Herstellung der Betriebsbereitschaft (Installation,
Konfiguration, ggf. Migration).

Das SLA wird auf Basis der Standardleistungen einer Verfahrensbereitstellung gem. gultigem
Servicekatalog vereinbart. Der Leistungsumfang und die erforderlichen Schritte, werden im Kapitel 3
beschrieben.

Abgrenzung:

Das SLA ist nicht anwendbar fur Verfahren mit Technischem Verfahrensmanagement (TVM) ab Klasse
XXL. Hier sind in der Regel gesonderte Einfihrungsprojekte vorzusehen, die eine individuelle Betrachtung
notwendig machen.

Der SLA regelt nicht den grundschutzkonformen Betrieb und die Erstellung der nach BSI-Standard 100-2
erforderlichen Sicherheitsdokumentation. Dies ist erganzend tber den Security Service Level (SSLA) zu
vereinbaren.

Service Level Agreement Seite 4 von 12
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2 Rahmenbedingungen

2.1 Aufwandskalkulation

Die Aufwandskalkulation erfolgt pauschal, da zu Beginn der Arbeiten die Komplexitéat der zu betrachteten
Verfahren noch nicht abschlieRend bewertet werden kann. Die Festlegung der Aufwande erfolgt anhand
ahnlicher Kriterien, die auch den Komplexitatsklassen des technischen Verfahrensmanagement zugrunde
liegen und auf Basis des Umfangs der Informationen, die durch den Auftraggeber zu Beginn der Arbeiten
bereitgestellt werden kénnen.

2.2 Verfahrensanforderungen

Damit das SLA wirken kann, mussen die Anforderungen des Verfahrens an die technische Infrastruktur
eindeutig benennbar sein und durch den Servicekatalog abgebildet werden kdnnen. Kénnen die
Anforderungen im Vorfeld nicht durch den Auftraggeber bereitgestellt werden, werden diese im Dialog
zwischen den fachlichen Ansprechpartnern des Auftraggebers gem. Anlage 1 und dessen Lieferanten
durch den Auftragnehmer erhoben. Soweit sich wahrenddessen die Erkenntnis ergibt, dass die
Anforderungen des Verfahrens nicht mit den Standardservices des Servicekataloges abgebildet werden
kénnen, wird in Abstimmung mit dem Auftraggeber das technische Solution Management Dataport
eingebunden. Diese Leistung ist als optionale Leistung gem. Kapitel 3.3 Uber einen gesonderten Vertrag
Zu beauftragen.

2.3 Ansprechpartner des Auftragnehmers

Der Auftragnehmer benennt dem Auftraggeber einen Ansprechpartner gem. Anlage 1, der auf Grundlage
der zur Verfigung gestellten Informationen die Soll-Konzeption durchfihrt und als Ansprechpartner
innerhalb Soll-Konzeption, z. B. fur die Erteilung der Freigabe oder fir Aufnahme von Change-Requests,
zur Verfligung steht.

2.4 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Beistellungsleistungen des Auftraggebers erforderlich.

Fur die Ermittlung der Verfahrensanforderungen sind Beistellleistungen des Auftraggebers erforderlich.
Diese sind im Anhang dieses SLA im Uberblick im Rahmen einer VDBI-Matrix (Anhang) benannt.

Die notwendigen Informationen werden im Rahmen eines strukturierten Prozesses durch den
Auftragnehmer angefordert. Diese Informationen kann der Auftraggeber selber, oder ein vom Auftraggeber
zu seinen Lasten beauftragter Hersteller liefern.
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3 Leistungsbeschreibung Erstellung Soll-Infrastrukturkonzept

3.1 Allgemeines

Vor der erstmaligen Herstellung der Betriebsbereitschaft, ist die im BSI-konformen Dataport
Rechenzentrum fir die jeweiligen Verfahrensanforderungen erforderliche Betriebsinfrastruktur zu
entwickeln und in einem Soll-Infrastrukturkonzept verbindlich zu dokumentieren.

Der Auftragnehmer erstellt das Konzept auf Basis der ermittelten Verfahrensanforderungen und —spezifika
sowie anhand der fir einen BSI-konformen RZ-Betrieb geltenden Rahmenbedingungen.

Zur Beistellung der erforderlichen Informationen kann durch den Auftragnehmer dem Auftraggeber eine
Checkliste zur Verfugung gestellt werden. Kann der Auftraggeber die geforderten fachlichen Informationen
nicht selbst beibringen, hat er zu seinen Lasten den Hersteller einzubinden.

3.2 Verfahrensdokumentation

Im Zuge der Konzepterstellung werden alle Rahmenbedingungen fiir Implementation und Betrieb eines
Verfahrens ermittelt und mit Blick auf die den Anforderungen entsprechende technische Infrastruktur
bewertet.

Als Ergebnis der Konzepterstellung steht eine umfassende Verfahrensdokumentation zur Verfligung, die
alle wesentlichen Aspekte der Verfahrensimplementation und des Verfahrensbetriebs umfasst.

Alle Rahmenbedingungen, die die Ausgestaltung der Verfahrensinfrastruktur sowie die Platzierung des
Verfahrens innerhalb des Rechenzentrums mafgeblich beeinflussen, werden dokumentiert.

Hierzu gehoren insbesondere die Schnittstellen und Kommunikationsbeziehungen, die Art der Client-
Zugriffe sowie besondere Anforderungen an den Verfahrensbetrieb. Die Dokumentation von
grundschutzbezogenen Sicherheitsanforderungen erfolgt nur bei Abschluss des Security Service Level
Agreements (SSLA).

3.3 Optionale Leistungen des Auftragnehmers

Kodnnen die fur das Infrastrukturkonzept erforderlichen Informationen nicht oder nur in Teilen durch den
Auftraggeber zugeliefert werden, werden diese Daten durch den Auftragnehmer ermittelt.

Dies erfolgt im Dialog mit den Ansprechpartnern des Auftraggebers, Lieferanten und/oder Herstellern.
Hierzu benennt der Auftraggeber die entsprechenden Personen.

Diese Leistung ist nicht in der pauschalen Aufwandskalkulation enthalten und ist gem. Nr. 5.1 des EVB-IT-
Dienstvertrages durch den Auftraggeber formlos in Textform Uber diesen Vertrag zu beauftragen und dem
Auftragnehmer zu vergiten.

Besitzt das bereitzustellende Verfahren noch nicht die notwendige Reife, um ein Infrastrukturkonzept zu
erstellen, oder sind die gewiinschten Leistungen nicht im Rahmen des Servicekatalogs umsetzbar
(Individuallésung) wird nach Riicksprache durch den Auftraggeber das Total Solution Management (TSM)
von dem Auftragnehmer vom Auftraggeber (z.B. Behdrde) kostenpflichtig beauftragt. Dieses fuhrt dann
Technisches Consulting im Kundenauftrag durch bzgl. der Systemarchitektur und dem Infrastruktureinsatz
bei komplexen Anforderungen.
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Ergebnisdokumente Soll-Infrastrukturkonzept

Lieferergebnis

Beschreibung

Terminplanung |

Die Terminplanung | definiert Meilensteine fiir die Erstellung Soll-Infrastrukturkonzepts

Soll-
Infrastrukturkonzept

Das Soll-Infrastrukturkonzept beschreibt die Anforderungen und Rahmenbedingungen fur die
Verfahrensinfrastruktur und bertcksichtigt dabei die Aspekte:

- Verfahrensinformationen
- Allgemeine Sicherheitsanforderungen und -

- IT-Grundschutzbezogene Sicherheitsanforderungen (bei Abschluss des Service
Level Agreements (SSLA))

- Systeminfrastruktur

- Client-Zugriff

- Schnittstellen & Kommunikationsbeziehungen
- Betrieb, Rollen und beteiligte Nutzer

Daraus abgeleitet erfolgt die Festlegung des Sizings der Verfahrensinfrastruktur und der
Platzierung der Systemkomponenten innerhalb des Rechenzentrums.

Daraus abgeleitet werden die laufenden Kosten des Auftraggebers fur den Betrieb und das
technische Verfahrensmanagement erneut ermittelt (zundchst grobe Schatzung) und bei
Abweichungen von der dem SLA urspriinglich beigefugten unverbindlichen Kosteninformation
dem Auftraggeber vom Produktverantwortlichen des Auftragnehmers Ubermittelt.

Systeminfra-
strukturdiagramm

Das Systeminfrastrukturdiagramm stellt die logische Platzierung der erforderlichen
Verfahrenskomponenten in den unterschiedlichen Zonen des Rechenzentrums und die
Kommunikationsbeziehungen grafisch dar. Das Systeminfrastrukturdiagramm wird als Visio-
Zeichnung ausgefiihrt und wird als Anlage des Soll-Infrastrukturkonzeptes gefihrt.

Terminplanung Il

Die Terminplanung Il definiert Meilensteine erstmalige Herstellung der Betriebsbereitschaft des
Verfahrens im Rechenzentrum
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4 Leistungsbeschreibung Verfahrenserstinstallation

4.1 Bereitstellung der technischen Infrastruktur

Die einmaligen Aufwéande zur Bereitstellung der Serverinfrastruktur im Rechenzentrum sind in den
Leistungen der Artikel des Servicekatalogs enthalten. Die Bereitstellung vom Servicekatalog abweichender
Infrastrukturkomponenten erfolgt als optionale Leistung gem. Kapitel 4.6 dieses SLA.

4.2 Migrationsleistungen

Diese Leistungen sind nicht in der pauschalen Aufwandskalkulation enthalten und sind optionale
Leistungen gem. Kapitel 4.6.

4.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration, die Koordination und Umsetzung der netztechnischen
Verfahrensfreischaltungen sowie das Ausflihren gemaf der vom Auftraggeber (oder von ihm beauftragten
Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z.B. Ausfiihrung von
Setupprogrammen und Konfigurationen nach Checklisten).

4.4 Erstmalige Bereitstellung

Das Verfahren ist im Sinne dieses SLA bereitgestellt, wenn das Verfahren und ggf. definierte
Programmteile auf der Infrastruktur im Rechenzentrum fehlerfrei starten.

Fur die Bereitstellung einer lauffahigen Version des Verfahrens und seiner Programmteile ist der
Auftraggeber verantwortlich. Dabei halt er fachliche Verfahrens- und Anwendungskenntnisse nur insoweit
vor, wie diese fur diese Bereitstellung notwendig sind.

4.5 Abnahme durch den Auftraggeber

Der Auftragnehmer

informiert den Auftraggeber in Textform mindestens 5 Werktagen (Mo. — Fr.) vor dem Termin der
geplanten Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens.

Er erklart am Tag der Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens in Textform
gegeniiber dem Auftraggeber den Vollzug der Herstellung der erstmaligen Betriebsbereitschaft des
Verfahrens unter Benennung der fur den Verfahrensstart notwendigen Adressen und Kennungen.

Der Auftraggeber

pruft die Betriebsbereitschaft des Verfahrens innerhalb von 10 Werktagen (Mo. — Fr.) nach der Erklarung
des Auftragnehmers tber den Vollzug der erstmaligen Herstellung der Betriebsbereitschaft
(Prufungszeitraum). Soweit im Prifungszeitraum keine Mangelriige durch den Auftraggeber erfolgt,
wurden die geschuldeten Leistungen gemaR dem vorliegenden SLA abschlieend erbracht.

Eine Mangelrtige

ist durch den Auftraggeber gegeniiber dem Auftragnehmer innerhalb des o.g. Prifungszeitraums in
Textform zu Ubergeben. Dabei hat der Auftraggeber die, gegentiber der von ihm festgelegten
Anforderungen, festgestellten Mangel zu dokumentieren und das zugrundeliegende Testszenario mit
Fallen beizufiigen. Der Auftragnehmer hat die Mangel innerhalb von 5 Werktagen (Mo. — Fr.) zu prifen
und das Ergebnis dem Auftraggeber mitzuteilen. Wird die Méngelrige vom Auftragnehmer nicht
anerkannt, ist eine Schlichtung (siehe Kapitel 6) durchzufihren. Wird die Mangelrige vom Auftragnehmer
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anerkannt, hat dieser innerhalb von weiteren 5 Werktagen (Mo. — Fr.) dem Mangel abzuhelfen und den
Auftraggeber tiber die erfolgte Abhilfe zu informieren. Ist eine Abhilfe nicht mdglich, treffen Auftraggeber
und Auftragnehmer einvernehmlich und kurzfristig Verabredungen zum weiteren Vorgehen. Die Erklarung
Uber die Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens ist bei Abhilfe zu wiederholen.

4.6 Optionale Leistungen des Auftragnehmers

Diese Leistungen sind nicht in der pauschalen Aufwandskalkulation enthalten und sind gem. Nr. 5.1 des
EVB-IT-Dienstvertrages durch den Auftraggeber formlos in Textform gesondert zu beauftragen und zu

verguten.

4.7 Lieferergebnisse

Da die Bereitstellung der Infrastruktur im Rahmen der Herstellung der erstmaligen Betriebsbereitschaft
eine Einmalleistung ist, werden keine Leistungskennzahlen, sondern folgende Lieferergebnisse definiert.

Lieferergebnis

Beschreibung

Information

Termin der geplanten Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens

Erklarung

Herstellung der erstmaligen Betriebshereitschaft des Verfahrens

Stellungnahme

Nur bei nicht anerkannter Mangelriige

Protokoll

Nur bei erfolgter Schlichtung
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5 Betriebsvertrag

5.1 Allgemeines

Nach der erfolgreichen erstmaligen Herstellung der Betriebsbereitschaft des Verfahrens im
Rechenzentrum gem. Kapitel 4.5, beginnt der Regelbetrieb. Hiertiber ist ein gesonderter Betriebsvertrag
abzuschlie3en.

5.2 Abschluss Betriebsvertrag

Der Auftragnehmer bietet dem Auftraggeber einen EVB-IT Dienstvertrag fur den Betrieb des Verfahrens
an. Das verbindliche Angebot soll dem Auftraggeber spatestens 5 Werktage (Mo. — Fr.) nach der
erfolgreichen erstmaligen Herstellung der Betriebsbereitschaft des Verfahrens vorliegen.

Der Auftraggeber nimmt das Angebot innerhalb von spatestens 15 Werktagen (Mo. — Fr.) an.
Liegt dem Auftragnehmer nach Ablauf von 15 Werktagen (Mo. — Fr.) kein vom Auftraggeber verbindlich

unterzeichneter Betriebsvertrag vor, ist der Auftragnehmer berechtigt den Betrieb des Verfahrens ohne
weitere Begriindung wieder abzuschalten.
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6 Schlichtung

6.1 Schlichtungsfalle

Eine Schlichtung ist durchzufuihren, wenn

= der Auftragnehmer eine Méangelrige gem. Kapitel 4.5 des Auftraggebers nicht anerkennt,

= der Auftraggeber den Betriebsvertrag gem. Kapitel 5.2 dem Auftragnehmer nicht fristgerecht
unterzeichnet tbergibt,

= der Auftragnehmer den Betrieb des Verfahrens gem. Kapitel 5.2 abgeschaltet hat.

6.2 Durchfihrung der Schlichtung

Der Auftragnehmer ladt zu einem Schlichtungstermin den IT-Leiter und einen Vertreter des Auftraggebers
ein. Fir den Auftragnehmer nehmen die Leitung des Rechenzentrums und des Vertriebes teil.

Das Ergebnis der Schlichtung ist in einem Protokoll zu dokumentieren.

Nachste Eskalationsinstanz ist die oberste Leitungsebene des Auftraggebers (z.B. Behérdenleitung,
Geschaftsfiihrung) und der Vorstand des Auftragnehmers.

Service Level Agreement Seite 11 von 12
- EHdB -



Anlage 3 zum V12566/3011130

7 Erlauterungen VDBI

V = Verantwortlich “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V*
ist dafur verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchfiihrung “D” bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei tiber die Durchfiihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. ,I* ist rein passiv.

Anhang: VDBI-Matrix
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Anhang zu Anlage 3 zum V12566/3011130

datapo

ort

Aufgaben und Zustandigkeiten Auftrag-  Auftrag-
nehmer geber
Umgang mit selektiver Riicksicherung einzelner Dateien D,B A
Verwendung spezifischer Datenbank-Module fur Oracle oder Microsoft SQL D,B A
Sicherung gesamte Datenbank Instanz D,B \'A|
Umgang mit Archivspeicher EMC Centera und Zugriff Gber EMC "SDK API for D,B A
application integrations"
Umgang mit DHCP D,B A
Umgang mit Namensauflésung durch DNS D,B A
Umgang mit Standard-Basistiberwachung des Betriebssystems bei Windows V,D,B |
Umgang mit Standard-Basistiberwachung des Betriebssystems bei Linux/ Unix V,D,B 1
Umgang mit Uberwachung der systemnahen Software bei Windows (kostenpflichtig) V,D,B 1
Umgang mit Uberwachung der systemnahen Software bei Linux/ Unix (kostenpflichtig) V,D,B 1
Notwendigkeit automatisiertes Patch Management fuir Windows Systeme Vv,D,B 1
Notwendigkeit automatisiertes Patch Management fiir Linux Systeme V,D,B 1
Umgang mit Job Scheduling D,B A
Umgang mit Inventarisierungs-Werkzeuge (Discovery) bezuglich V,D,B |
Verfahrenskomponenten und Systeme
Betriebssysteme Windows/Unix: Umgang mit Notwendigkeit des Einsatzes supporteter D,B v,
Betriebssysteme mit aktuell freigegebener Patchstand
Betriebssysteme Windows/Unix: Zyklus Verteilung Service Packs, Patches und D,B A
Hotfixes
Umgang mit Single Homed D,B Vi
Umgang mit Cluster-Heartbeat D,B \'A|
Umgang mit Portgeschwindigkeiten D,B A
Umgang mit Anforderungen des Verfahrens zu Loadbalancing Funktionalitat D,B \'A|
Verwendung von Standard Serverleistungsklassen D,B A
Kann das Verfahren mit Hilfe einer der Standard Storageleistungsklassen betrieben D,B v,
werden?

C.2 Datenbankservice

Aufgaben und Zusténdigkeiten Auftrag-  Auftrag-
nehmer geber
Zugriff auf eine Datenbank im Internet Datacenter D,B A
Umgang mit Datenbanklinks/Linked-DBs D,B A
Verwendung standardisierter Installation und Konfiguration des Datenbanksystems D,B Al
Umgang mit Datensicherung der Datenbanken D,B A
Umgang mit Sicherung Systemdatenbanken des Datenbanksystems D,B A
Definition des Sicherungszyklus von Verfahrensdatenbanken D,B A
Informationsgrundlagen zur Seite 3von 5
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Anhang zu Anlage 3 zum V12566/3011130

datapo

ort

Aufgaben und Zustandigkeiten Auftrag-  Auftrag-
nehmer geber
Definition des Sicherungszyklus von Transaktionsprotokolle / ReDo-Logs D,B A
Zyklus Wartungsarbeiten zur Reorganisation/Defragmentierung D,B A
Umgang mit restriktiver Rechtevergabe auf Datenbankebene D,B \'A|
Unterstitzung eines rollenbasierten Rechtssystems D,B Vi
Umgang mit dem Protokollverzeichnis des Datenbanksystems durch D,B A
Dateisystemberechtigung
Umgang mit Datenbanken hinsichtlich DatenbankgréRe, Filigrad der D,B v,
Datenbankdateien und Ausfiihrungsergebnisse von Jobs

C.2.1 Datenbankservice Oracle

Aufgaben und Zusténdigkeiten Auftrag-  Auftrag-
nehmer geber
Nutzung Oracle ab 11g D,B A
Umgang mit Oracle RDBMS in einer virtuellen Maschine D,B Vv,
Umgang mit Lizenzbegrenzungen physikalischer CPUs bei Virtualisierung D,B Vi

C.2.2 Datenbankservice MS SQL

Aufgaben und Zusténdigkeiten

Auftrag-
nehmer

Auftrag-
geber

Nutzung Microsoft SQL 2008/2008R2/2012 inkl. aktuell freigegebener Service Packs D,B \'A|
Nutzung AD Integrierte Authentifizierung D,B Vi
Authentifizierung Mitglieder der Microsoft SQL Server Datenbankadministratoren gegen D,B v,
SQL Server Instanzen
Umgang mit erfolglosen Login-Versuchen D,B A
Protokollierung SQL Logins D,B A
Umgang mit Retention SQL Server Logs D,B Al
Umgang mit Namenkonventionen D,B Vi
Umgang mit Servicelevel D,B \'A|
Erhélt das Verfahren eine eigene Instanz auf einem dedizierten System? D,B A
Erhélt die Instanz ein eigenes dediziertes Dienstkonto im Active Directory, welches D,B \"A|
nicht Mitglied in folgenden Gruppen ist?:
Lokale Administratoren und Domé&nenadministratoren
Umgang mit Multikundeninstanz, dedizierten Instanz auf Basis einer virtuellen D,B v,
Maschine oder im Failover-Cluster
Umgang mit Speicherbedarf geméaR der StandardfestplattengréRen D,B A
Umgang mit Festlegungen fur Ordnernamen D,B A
Nutzungsmaéglichkeit Datenbankserver Antivirus Standard McAfee D,B A
Informationsgrundlagen zur Seite 4 von 5
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Anlage 4a zum V12566/3011130

1. Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT-Ressourcen einschlie3lich Hardware und systemnaher
Software sowie IT-Dienstleistungen in definiertem Leistungsumfang zur Verfligung. Die Leistungen, die
der Auftragnehmer im Rahmen dieser Vereinbarung erbringt, folgen der Vorgehensweise, die im BSI-
Standard 100-1 (Managementsysteme fiir Informationssicherheit) sowie im BSI-Standard 100-2 (IT-
Grundschutz-Vorgehensweise) beschrieben wird.

1.1 Aufbau des Dokumentes

Diese Anlage enthélt die folgenden Kapitel:

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.

1.2 Leistungsgegenstand

Mit dem Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern erganzend
vereinbart, wie der Betrieb unter Informationssicherheitsgesichtspunkten auf Basis des IT-
Grundschutzes des Bundesamtes fir Informationssicherheit (BSI) unter Nutzung des Sicherheitsmana-
gementsystems des Auftragnehmers erfolgt. Ferner wird festgelegt, wie die vom Auftragnehmer in des-
sen Zustandigkeitsbereich getroffenen Sicherheitsmalinahmen gegentber dem Auftraggeber dokumen-
tiert werden.
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2. Leistungsumfang und -beschreibung

2.1 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 100-1'. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgeleg-
ten und mit denen im Geschaftsverteilungsplan (GVP?) dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgeleg-
ten Prozesse des Informationssicherheitsmanagements:
o0 der Betrieb des ISMS
o0 die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
100-2
o0 die Sicherheitskonzepterstellung
0 das Sicherheitsvorfallmanagement
0 das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 100-2 festgelegten
Schema die einschlagigen Sicherheitsmalinahmen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kénnen. Es liefert dem Auftragnehmer die Beriicksichtigung relevanter Grundschutz-
maf3nahmen bei Planung, Errichtung und Betrieb von Verfahren des Auftraggebers sowie die Grundla-
gen fir den Nachweis Uber die aktuell umgesetzten SicherheitsmaRnahmen.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegentiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK sowie die Veranderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschéftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fur die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfigung. Er ist fir das verfahrensbezogene Sicherheitsvorfallmanagement
beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die Sicherheitsma-
nagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fiir die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises® (siehe Kapitel 2.4). Er Giberwacht wahrend der Ver-

https://www.bsi.bund.de/cin _165/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrundschutzStandards node.html
Der Geschéaftsverteilungsplan als nicht kundendéffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsmaf3nah-
men.
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tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fiir die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

Der ITSK ist auf Seiten des Auftragnehmers fiir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das be-
inhaltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verflgbarkeit von
erforderlichen Personen und Ressourcen (z.B. RGumen oder Dokumenten fir die Einsichtnahme vor
Ort). Prufungen wie Audits, Zertifizierungen o.&. die Uber eine datenschutzrechtliche Kontrolle hinaus-
gehen, sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen” vorgegebenen A-,
B- und C-MalRnahmen, die in den Zusténdigkeitsbereich des Auftragnehmers fallen, fur den von dieser
Vereinbarung betroffenen Informationsverbund umzusetzen.

Die MaRnahmenermittiung und Umsetzung von SicherheitsmalBnahmen erfolgt auf Basis der Bausteine
der IT-Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der
fur BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fur den betrachteten Informationsverbund maf3geblichen SicherheitsmalRhahmen und der jeweilige
Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusétzliche Mal3hahmen umge-
setzt werden mussen, sind diese im SSLA Teil B zu benennen und die Umsetzung zu beauftragen.

2.4 Erstellung und Pflege der Sicherheitsdokumentation

24.1 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen® Sicherheitsmanahmen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der SicherheitsmalRnahmen sicher. Zu diesem
Zweck pruft er im Rahmen von Basissicherheitschecks regelméaRig den Umsetzungsstand der Sicher-
heitsmaRnahmen und dokumentiert diesen im Sicherheitsnachweis.

Die Betrachtung und Prifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

*  Die aktuelle Version der IT-Grundschutz-Kataloge des BSI kann unter

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge node.html
abgerufen werden.

Die Festlegung der relevanten MaRnahmen erfolgt auf Grundlage der Modellierungsvorschriften des BSI-
Standards 100-2.
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242 Struktur und Standardordner

Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern tibergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 100-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 néher erlautert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlieR3lich der Inhalte liegt ferner der Gibergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

2.4.2.1 A.O Richtlinien fur Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fir die interne Bewertung zur Verfiigung.

Betriebliche Detaildokumentation, die tiber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichtnahme durch den Auf-
traggeber bereit.

2.4.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht tiber die zu dem betrachteten Verfahren ge-
horige IT-Infrastruktur. Diese beinhaltet:

Sofern fiir die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Ergénzende Sicherheitskonzepte).
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2.4.2.3 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsmaf3hahmen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

2.4.2.4 A.4 Ergebnis des Basis-Sicherheitschecks (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden SicherheitsmalRnahmen nach (Sicherheitsnachweis). Dabei
folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in fiinf Stufen:

Ja (MalRnahme ist vollstandig umgesetzt)

Teilweise (Mallnahme ist teilweise umgesetzt)

Nein (MalRnahme ist nicht umgesetzt)

Entbehrlich (MaBnahme/Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchfiihrung der Prifung (Datum, Personen), eine Beschreibung
der MaBnahmenumsetzung, Verweise zum jeweils mafRgeblichen Regelwerk des Auftragnehmers so-
wie bei Abweichungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang
mit den festgestellten Abweichungen (vgl. auch Kapitel 3.4).

2.4.25 A.DO Erganzende Sicherheitskonzepte

Sofern fur den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskonzep-
te maRgeblich sind, werden diese in diesem Ordner beigelegt.®

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-
Sicherheitskonzepte der Sicherheitsdokumentation im Ordner A.DO beigeflgt.

2.4.2.6 A.D1 Begleitdokumentation
Sofern fur das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Malinahmenumsetzung erforderlich sind, werden diese in die Sicherheitsdo-

kumentation (Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundendéffentlich eingestuft sind, stehen nur zur Einsichtnahme
bereit.

®  Fir Verfahren, die mindestens in Teilen im Green Twin Data Center (RZ?2) betrieben werden, ist dies das der
BSI-Zertifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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2.4.3 Optionale Ordner und Dokumente

2.4.3.1 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 100-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

2.4.3.2 A.5 Erganzende Sicherheits- und Risikoanalyse

Bei der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 100-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zusatzlichen Mafnahmen (z.B. im Rahmen des SSLA Teil B).

2.4.3.3 A.7 Risikobehandlung

Nicht oder nicht vollstandig umgesetzte MalRnahmen des betrachteten Informationsverbundes werden
im Rahmen der Basissicherheitschecks dokumentiert und dem Auftraggeber zur Verfligung gestellit.
Sofern z.B. fuir Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist, werden
nicht vollstdndig umgesetzte MalRnahmen sowie ggf. erganzende Informationen zur Risikobewertung
und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer fihrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fur den Informationsverbund maRgeblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Basissicherheitschecks fiir den oder die maRgeblichen Anwendungs-
bausteine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Ubergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfuhrung des Workshops erfolgt unter Beachtung der Verfugbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden MaRnahmen in seinem Verant-
wortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.
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2.6 Bereitstellung

Der Auftraggeber erhélt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfugung
gestellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos verein-
bart werden.

2.7 Prifung der MaRnahmenumsetzung

Der Auftragnehmer erméglicht dem Auftraggeber die Prifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur iibergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Maf3nahmen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfiihrung von Prufungen ist vom Auftraggeber mit angemessenem Vorlauf anzukindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewdahrleisten zu kénnen. Sofern die Prifung der MaRBhahmenumsetzung durch den Auftrag-
geber einen jahrlichen Aufwand von 16 Stunden beim Auftragnehmer Uberschreitet, ist diese Leistung
gesondert zu beauftragen.

Prufungen wie Audits, Zertifizierungen 0.4., die durch Dritte durchgefiihrt werden und die tber eine
datenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsge-
genstand dieser Vereinbarung und gesondert zu beauftragen.
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3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb fur das Fachverfahren bzw. die Infra-
struktur behandelt die Grundwerte der Informationssicherheit (Vertraulichkeit, Verfiigbarkeit, Integritat).
Der alleinige Abschluss des SSLAs ist nicht ausreichend, um alle datenschutzrechtlichen Verpflichtun-
gen der datenverarbeitenden Stelle (Auftraggeber) zu erflllen. Abdeckungsliicken kénnen sich insbe-
sondere bei datenschutzrechtlichen MaRnahmen- und Kontrollzielen wie z. B. Transparenz, Nicht-
Verkettbarkeit, Intervenierbarkeit’, Authentizitat und Revisionsfahigkeit, bei datenschutzrechtlichen
Dokumentations- und Meldepflichten8 sowie der Gewéahrleistung der Datenschutzgrundséatze wie der
Datenvermeidung und Datensparsamkeit ergeben.

Die datenschutzrechtliche Verantwortung fur die benétigten technischen und organisatorischen Maf3-
nahmen liegt bei der datenverarbeitenden Stelle und geht im Zuge der Auftragsdatenverarbeitung nicht
auf den Auftragnehmer Gber. Der unter Kapitel 2 aufgefiihrte Leistungsumfang ist geeignet, im Sinne
einer Zuarbeit fiir das Datenschutzkonzept des Auftraggebers, einen wesentlichen Beitrag zur Erfiillung
der datenschutzrechtlichen Anforderungen an Planung, Dokumentation und Umsetzung von techni-
schen und organisatorischen MalRnahmen zur Daten- bzw. Informationssicherheit beim Auftraggeber zu
leisten.® Besondere MalRnahmen- oder Dokumentationsanforderungen, die sich aus spezifischen da-
tenschutzrechtlichen Anforderungen ergeben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag
ber[]cksichtigt10 - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschlief3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5
(Leistungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen
dann aus Sicht des Auftraggebers unter Umsténden kein vollstandiges, IT-Grundschutz-konformes
Sicherheitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von SicherheitsmalBnahmen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige MaRnahmenverantwortung ausschlie3lich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

" Vergl. § 5 Abs. 1 LDSG SH

8 2.B.§7LDSG, § 9 HmbDSG, § 8 Brem DSG und § 14 Abs. 3 DSG-LSA
®  z.B. nach DSVO SH

0 7z.B. im Rahmen der Dataport-Datenschutzleitlinie
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3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschéftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer SicherheitsmafZnahmen sind nicht Teil des Ubergebenen
Sicherheitskonzeptes. Diese als nicht kundendéffentlich bezeichneten Dokumente kénnen jedoch in
Rucksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.

3.4 Abweichungen von der dokumentierten Malinahmenumset-
zung

Im laufenden Betrieb kénnen temporare Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatséchlichen Umsetzung einzelner Sicherheitsmalinahmen auftreten. Die Ursachen
fir temporére Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder veran-
derte IT-GrundschutzmalRnahmen verursacht werden.

Werden im Rahmen der Durchfiihrung von Basissicherheitschecks solche Abweichungen festgestellt,
werden diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Ma3nah-
menumsetzung mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte MalRnahmen, die im Rahmen der regelmafigen Prifung durch
Basissicherheitschecks identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung
e geplante und erforderliche Aktivitdten zur vollstandigen MalRhahmenumsetzung
e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporére Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes fir Informationssicherheit unterliegt der standigen Fortschrei-
bung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-
Grundschutzstandards (z.B. neue oder geénderte Sicherheitsmal3nahmen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwénde, die sich aus einer solchen Veranderung ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber iiber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.
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3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kdnnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche tber die blol3e Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fir die Sicherheitsbetrachtung maRgebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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4. Ausgeschlossene Leistungen

Folgende fir ein nach BSI-Standard 100-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

=

Durchfiihrung der Schutzbedarfsfeststellung

Durchfuihrung der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 100-3

3. Umsetzung zusétzlicher, tUber den Schutzbedarf "Normal" hinausgehender, Sicherheitsmaf3-
nahmen

Berucksichtigung tibergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehdrenden Geschéftsprozesse des Auftraggebers
Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des
Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept
gem. IT-Grundschutz)

7. Prufung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

N

o0k

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, miissen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kdnnen sich MalRnahmen befin-
den, fur die die Umsetzungsverantwortung beim Auftraggeber Iiegtll. Sofern die Umsetzung dieser
MalRnahmen beim Auftragnehmer nicht beauftragt wurde, werden diese Malinahmen als "entbehrlich"
dokumentiert. Erfolgt die Prifung der Malinahmenumsetzung in einem gemeinsamen Workshop (vgl.
Kapitel 2.4.2), wird der Mal3Bhahmenumsetzungsstand in der Verwaltungssoftware des Auftragnehmers
dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der Uber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird,
besteht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

™ Bausteine die einer "geteilten” Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwen-

dungen wieder. Hierbei handelt es sich beispielsweise um MalRnahmen wie Freigabeprozesse fir Patches der
Fachanwendung, Einrichtung eines Internet-Redaktionsteams oder Freigabe von Webseiteninhalten bei Webs-
ervern, Anforderungen an die Beschaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang ei-
ner Anwendungssoftware etc.
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S. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-
Grundschutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhdhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine ergénzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 100-3 durchzufuhren. Die
erganzende Risikoanalyse dient der Identifikation erhfhter Risiken sowie geeigneter MalRhahmen zur
Risikobehandlung.

Sofern diese Maflnahmen zusétzlichen zu den bereits im Kapitel 2 (Leistungsumfang und -
beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die gesonderte
Beauftragung dieser MaBnahmen erforderlich. Die Beauftragung dieser zusétzlichen Sicherheitsmalf3-
nahmen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Malinahmen beauf-
tragt, wird fir die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegangen (Um-
setzung der fir diesen Schutzbedarf maf3geblichen Standardmaflinahmen).

MalRnahmen, die bereits im Standardleistungsumfang enthalten sind, bedirfen keiner gesonderten
Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Fur ein vollstandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgéangigen IT-
Grundschutz-konformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevan-
ten Verfahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitét jedoch nur fir die
von ihm verantworteten Komponenten sicherstellen. Mal3nahmen, die im Verantwortungsbereich des
Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von MalRnahmen durch den Auftragnehmer sind zum Teil weiterge-
hende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber oder auch
durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten). Diese Mitwir-
kung ist zur Gewébhrleistung des grundschutzkonformen Betriebes im Verantwortungsbereich des Auf-
tragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fiir den Auftraggeber verpflichtend:
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Die Mitwirkungsleistungen sind unter Umstanden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung Uber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist daflir verantwortlich, die Beistellung relevanter Leistungen oder
Informationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung kénnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fir spezifische SicherheitsmafRnahmen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie bei-
spielsweise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwarema-
terialien oder Daten, unabhéangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegeniiber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zugéanglich gemacht werden miissen, der Geheimhaltung im glei-
chen und im gesetzlich mdglichen Rahmen unterworfen werden.

Fur die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

2 ggf. schlieRt das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 100-3 mit ein
3 z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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1 Einleitung

Der SSLA Teil B beauftragt ergdnzende Sicherheitsmalinahmen, welche tUber die im SSLA Teil A
(Umsetzung von MalBhahmen des Grundschutzkataloges mit dem Schutzbedarf Normal) vereinbarten
Leistungen hinausgehen und in Verantwortung von Dataport umgesetzt werden mussen. Dies ist
grundséatzlich fur Verfahren mit erhéhtem Schutzbedarf erforderlich, sofern risikominimierende
MaRnahmen definiert wurden, die im Rahmen des Standardbetriebes nicht umgesetzt werden (kdnnen).

Voraussetzung fur die Festlegung zusatzlicher Ma3nahmen ist eine vom Auftraggeber durchgefiihrte
ergénzende Sicherheits- und Risikoanalyse nach BSI-Standard 100-3 in der ergénzende
SicherheitsmaRnahmen fir die Behandlung erhéhter Gefahrdungen bei hohem oder sehr hohem
Schutzbedarf ermittelt wurden.

Die Auflistung der tber das Grundschutzniveau "Normal" hinaus durch den Auftragnehmer
umzusetzenden zusétzlichen Mafinahmen finden sich im Kapitel 2 des SSLA Teil B. Im Kapitel 3 werden
Leistungen in Rahmen der Erstellung mdéglicher spezifischer Teil-Sicherheitskonzepte, wie z.B.
Datensicherungskonzept oder Notfallvorsorgekonzept festgelegt.

2 Ergebnisse der Risikoanalyse

Der Schutzbedarf des Verfahrens wurde vom Auftraggeber mit ,sehr hoch” definiert. Eine erganzende
Sicherheits- und Risikoanalyse liegt nicht vor. Der Auftragnehmer wird mit der Umsetzung folgender
MaRnahme beauftragt:

Platzierung des Verfahrens in der erweiterten Sicherheit

3 Spezifische Teil-Sicherheitskonzepte

Es werden keine spezifischen Teil-Sicherheitskonzepte beauftragt.
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Erlauterungen und Glossar

Basis-Sicherheits-Check

BSI

IT-Grundschutz-Kataloge

ISMS

ITSK

IT-Strukturanalyse

IT-Verbund

Modellierung

Sicherheitskonzept

Sicherheitskonzeption

Sicherheitsnachweis

SSLA

Uberprufung und Dokumentation des Umsetzungsstandes der in
der Modellierung festgelegten IT-GrundschutzmalRnahmen

Bundesamt fiir Sicherheit in der Informationstechnik

Vom BSI bereitgestellte, in Bausteine gegliederte Kataloge mit
Gefahrdungen (Risiken) und zugehdrigen Standard-
Sicherheitsmal3nahmen; die beschriebenen Sicherheitsmal3inahmen
entsprechen den Anforderungen der

ISO/IEC 27002

Informationssicherheitsmanagementsystem; die Anforderungen an
derartige Systeme sind den Standards ISO/IEC 27001 und BSI 100-
1 beschrieben.

IT-Sicherheitskoordinator; Ansprechpartner fir Kundenanfragen
und Informationssicherheitsmanagementprozesse bei Dataport

Beschreibung der zu einem (Teil-) Verfahren gehtrenden IT-
Infrastruktur bestehend aus einem verdichteten Netzplan und einer
Ubersichtsliste Uber beteiligte Systeme und Netzwerkkomponenten

In der IT-Strukturanalyse zu beschreibende IT-Infrastruktur zur
Umsetzung eines Verwaltungsverfahrens

Auswabhl einschlagiger Bausteine (d.h. Gefahrdungen und
zugehdrigen Grundschutzmafinahmen) fiir die Objekte in einem IT-
Verbund

Auch IT-Sicherheitskonzept; das formale Vorgehen nach BSI-
Standard 100-2 wird eingehalten

Teil-Sicherheitskonzept, dem nach der IT-Grundschutz-
vorgehensweise im BSI-Standard 100-2 vorgegebene Teile fehlen
kénnen. Die Sicherheitskonzeption enthalt bei Dataport in jedem
Falle MalRBhahmen, die nach den Modellierungsregeln des BSI
ausgewahlt werden.

Elektronische Dokumentation der von Dataport fur das
Kundenverfahren erstellten, grundschutzkonformen
Sicherheitskonzeption und Dokumentation der
Mal3nahmenumsetzung

Security Service Level Agreements
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Unverbindliche Kosteninformation fur den
Betrieb des Verfahrens e?T im Dataport Rechenzent-
rum

1. Einleitung

In dieser unverbindlichen Kosteninformation sind die voraussichtlichen Kosten fiir den Betrieb
des Verfahrens im Dataport Rechenzentrum nach Abschluss der Herstellung der erstmaligen
Betriebsbereitschaft enthalten.

2. Leistungsumfang
Jahrliche Betriebsleistunagen — Gesamtpreis 94.452.16 €:

unverbindliche Kosteninformation Seite 1 von 2
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4. Abgrenzung

Es handelt sich hierbei um eine unverbindliche Kosteninformation auf Basis der ungepriften
Informationen des Auftraggebers, die zum Zeitpunkt der Vertragserstellung ,erstmalige Herstel-
lung der Betriebsbereitschaft* dem Auftragnehmer vorliegen.

Im Zuge der Einfuhrung des Verfahrens kdnnen die 0.g. Leistungen abweichen. In den abzu-
schlieRenden Betriebsvertrag flieRen die Leistungen und Kosten ein, die zum Zeitpunkt der
Erstmaligen Herstellung der Betriebsbereitschaft tatsachlich bereitgestellt werden..
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