




















Anlage 1 zum V12985/3011110

Ansprechpartner

zum Vertrag tber die Beschaffung von IT-Dienstleistungen
EHdJB Aufbau WehScan

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Freie Hansestadt Bremen
Senator fiir Justiz und Verfassung
Richtweg 16 - 22
28195 Bremen

Rechnungsempfinger: Freie Hansestadt Bremen
Senator fiir Justiz und Verfassung
Richtweg 16 - 22
28195 Bremen

Der Rechnungsempféanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers gem. Nr. 7 EVB-IT:

Vertragliche Ansprechpartner des
Auftraggebers gem. Nr. 7 EVB-IT

Fachliche Ansprechpartner des
Auftraggebers gem. Nr. 8.1;

Technische Ansprechpartner des 1
Auftraggebers: '

Anderr_) sich die Ansprechpartner in dieser Anlage, wird dig Anlage gem. Nr. 8.2 EVB-IT ohne die Einleitung
eines Anderungsvertrages ausgetauscht,

Ort g‘rﬂmm , Datum 4040.'?
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Vertragsnummer: V12985/3011110
Auftraggeber: Der Senator fiir Justiz und Verfassunag

Selbstauskunft Auftraggehber iiber Auftragsverarbeitung

Angaben zum Vertraq liber Auftragsverarbeitung

Fiir die Verarbeitung der in Rede stehenden personenhezogenen Daten
gelten folgende Datenschutzregelungen:

Zutreffendes
ankreuzen

Verardnung (EU) 2016/679 (DSGVO) und gfls. ergdnzende landesrechtliche Regelungen

Mationale Regelungen (Landesdatenschutzgesetz bzw. Bundesdatenschutzgesetz) zur
Umsetzung der RiLi (EU)} 2016/680

{(Verarbeifung personenbezogener Daten durch die zusténdigen Behorden zum Zwecke der Verhiitung, Ermittiung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollsireckung, einschiiefilich des Schutzes vor und der
Abwehr von Gefahren fir die dffentliche Sicherheif)

"
Es findet keine Verarbeitung personenbezogener Daten statt A
Angaben zum Gegenstand der Auftragsverarbeitung 1
Fina Frlartariina 711 dan narhfalaand 71t marhanden Arnnaben findet S[Ch Z. B. hier:
1. Art und Zweck der Verarbeitung
{siche z. B. Art. 28 Abs. 3 S. 1 DSGVO)
2. Beschreibung der Kategorien von perscnenbezogenen Daten
(siehe z. B. Art. 28 Abs. 3 5. 1 DSGVO bzw. Art. 30 Abs. 1 5. 2 fit. ©)
darunter Kategorien besonderer personenbezogener Daten
(siehe z. B. Art. 9 Abs.1 DSGVO)
3. Beschreibung der Kategorien betroffener Personen
(siehe z. B. Art, 28 Abs. 3 S. 1 DSGVO)
4., ggf. Ubermittiungen von personenbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation
{siche z. B. Art. 30 Abs. 1 3. 2 lit. e DSGVD)

' Es handelt sich hierbei um gesétzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung {EU) 2016/679
(DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Vorschriften zur Umsetzung der
Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen
zu erstellenden Verzeichnisses alier Verarbeitungstétigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhalllich entsprechenden

Bestimmungen in den LD3G'en zur Umsetzung der Richtlinie (EU} 2016/680




Anlage 4 zum V12985/3011110

Unverbindliche Kosteninformation fiir den

Betrieb des Verfahrens DXC WebScan HB im Dataport

Rechenzentrum

1. Einleifung

In dieser unverbindlichen Kosteninformation sind die voraussichtlichen Kosten fiir den Betrieb
des Verfahrens im Dataport Rechenzentrum nach Abschluss der Herstellung der erstmaligen

Betriebsbereitschaft enthalten.

2, Leistungsumfang
Jahrliche Betriebsleistungen — Gesamtpreis 106.767,26 €:

3. Annahmen/Rahmenbedingungen

Die unter 2. dargestellten Leistungen ergeben sich auf Basis folgender Annah-
men/Rahmenbedingungen:

s  QS-Umgebung:
o 1 Datenbankserver mit || | G
o 1 Applikationsserver mit || KGN
s Produktivumgebung:
o 1 Datenbankserver mit || EEKEKG
o 1 Applikationsserver mit || G

Stand: unverbindliche Kosteninformation
V1.0 vom 17.03,2017 EHdB
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Anlage 4 zum V12985/3011110

e Servicelevel und Schutzbedarf
Aufbau in der Erweiterten Sicherheil.
s Fachliche Leistungen :
o TVM
« Besonderheiten/Abgrenzungen:
' o Preislich nicht beriicksichtigt sind eine eventuelle FVM-Leistung, Koordination
und ITSK.
4. Abgrenzung

Es handelt sich hierbei um eine unverbindliche Kosteninformation auf Basis der ungepriiften
Informationen des Auftraggebers, die zum Zeitpunkt der Vertragserstellung ,erstmalige Herstel-
lung der Betriebsbereitschaft” dem Auftragnehmer vorliegen.

Im Zuge der Einfihrung des Verfahrens kénnen die 0.g. Leistungen abweichen. In den abzu-
schlieBenden Betriebsvertrag flieen die Leistungen und Kosten ein, die zum Zeitpunkt der
Erstmaligen Herstellung der Betriebsbereitschaft tatsachlich bereitgestellt werden..

Stand: unverbindliche Kosteninforration Seite 2 von 2
V1.0 vom 17.03.2017 EHdB



Anlage 5 zum V12985/3011110

Service Level Agreement

Einmalleistungen zur Herstellung der erstmaligen
Betriebsbereitschaft der Verfahrensinfrastruktur im

Rechenzentrum (RZ)
Verfahren: DXC WebScan

fiir

Freie Hansestadt Bremen
Senator fur Justiz und Verfassung
Richtweg 16-22

28195 Bremen

nachfolgend als Auftraggeber bezeichnet

Version: 1.0
Stand: 17.03.2017

Stand SLA-Muster: Service Level Ag'reement
V1.0 vem 17.03.2017 : - EHdB -
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Anlage 5 zum V12985/3011110
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Antage 5 zum V12985/3011110

Fir die bedarfsgerechte Bereitstellung von IT-Services zum Verfahrensbetrieb im Dataport
Rechenzentrum (RZ), sind Einmalleistungen zur erstmaligen Herstellung der Betriebsbereitschaft
erforderlich.

Hierzu gehdren:
o Soll-Infrastrukturkonzept
» Vertiefte Analyse der Verfahrensanforderungen und der erforderlichen Systemressourcen

» Erstellung Soll-Infrastrukturkonzept
- mit systemtechnischem Aufbau des Verfahrens,
- mit der Platzierung in der RZ-Infrastruktur,
als Grundlage fiir den laufenden Betrieb des Verfahrens im RZ.

= Erstellung grafisches Systeminfrastrukturdiagramm
- mit logischer Platzierung der erforderlichen Verfahrenskomponenten in den RZ-Zenen
- mit Kommunikationsbeziehungen

o Erstmalige Implementierung des Verfahrens im RZ

Mit dieser Leistungsvereinbarung (Service Level Agreement, SLA) werden diese Leistungsgegensténde
geregelt. Dariber hinaus beschreibt das Dokument die Aufgaben und Zustandigkeiten von Auftragnehmer
und Auftraggeber, sowie die vereinbarten Lieferergebnisse.

Dieses Service Level Agreement enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2):

Regelung von allgemeinen Rahmenbedingungen, Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kitndigung der Vereinbarung sowie
Ubergangsbestimmungen. ‘ '

Leistungsbeschreibungen Erstellung Soll-Infrastrukturkonzept (Kapitel 3):
Beschreibung der erforderlichen Informationen um daraus die Verfahrensplatzierung abzuleiten, die
Systeminfrastruktur zu dimensionieren und bereitstellen zu kénnen.

Leistungsbeschreibung Verfahrenserstinstallation (Kapitel 4):
Beschreibung der einmaligen Leistungen im Umfeld der Verfahrensinstallation.

Betriebsvertrag {Kapitel 5).
Beschreibung wie der Betriebsvertrag im Regelbetrieb abgeschlossen wird.

Schlichtung {Kapitel 6):
Beschreibung wie Stérungen geldst werden.

Erlduterungen VDBI Matrix (Kapitel 7)

Gegenstand dieses Service Level Agreements sind die Dienstleistungen zur Erstellung des Soll-
Infrastrukturkonzeptes fiir das benannte Verfahren sowie die allgemeinen einmaligen

Stand SLA-Muster: Service Level Agreement Seite 3 von 12
V1.0 vom 17.03.2017 - EHdE -



Anlage 5 zum V12985/3011110

Implementierungsleistungen zur erstma[igen Herste[lung der Betriebouoi oravtiai pnswanauun,
Konfiguration, ggf. Migration).

Das SLA wird auf Basis der Standardleistungen einer Verfahrensbereitstellung gem. glltigem
Servicekatalog vereinbart. Der Leistungsumfang und die erforderlichen Schritte, werden im Kapitel 3
beschrieben.

Abgrenzung:

Das SLA ist nicht anwendbar fur Verfahren mit Technischem Verfahrensmanagement (TVM) ab Klasse
XXL. Hier sind in der Regel gesonderte Einfihrungsprojekte vorzusehen, die eine individuelle Betrachtung
notwendig machen.

Der SLA regelt nicht den grundschutzkonformen Betrieb und die Erstellung der nach BSI-Standard. 100-2
erforderlichen Sicherheitsdokumentation. Dies ist erg&nzend tber den Security Service Level (35LA) zu
vereinbaren.

Stand SLA-Muster: Service Level Agreement Seite 4 von 12
V1.0vom 17.03.2017 - EHdB -



Anlage 5 zum V12885/3011110

Die Aufwandskalkulation erfolgt pauschal, da zu Beginn der Arbeiten die Komplexitat der zu betrachteten
Verfahren noch nicht abschlieRend bewertet werden kann. Die Festlegung der Aufwande erfolgt anhand
ahnlicher Kriterien, die auch den Komplexitatsklassen des technischen Verfahrensmanagement zugrunde
liegen und auf Basis des Umfangs der Informationen, die durch den Auftraggeber zu Beginn der Arbeiten
bereitgestellt werden kénnen,

Damit das SLA wirken kann, missen die Anforderungen des Verfahrens an die technische infrastruktur
eindeutig benennbar sein und durch den Servicekatalog abgebildet werden kénnen. Kénnen die
Anforderungen im Vorfeld nicht durch den Auftraggeber bereitgestellt werden, werden diese im Dialog
zwischen den fachlichen Ansprechpartnern des Auftraggebers gem. Anlage 1 und dessen Lieferanten
durch den Auftragnehmer erhoben. Soweit sich wahrenddessen die Erkenntnis ergibt, dass die
Anforderungen des Verfahrens nicht mit den Standardservices des Servicekataloges abgebildet werden
kénnen, wird in Abstimmung mit dem Auftraggeber das technische Solution Management Dataport
eingebunden. Diese Leistung ist als optionale Leistung gem. Kapitel 3.3 Uber einen gesonderten Vertrag
zuU beauftragen.

Der Auftragnehmer benennt dem Auftraggeber einen Ansprechpartner gem. Anlage 1, der auf Grundlage
der zur Verfiigung gestellten Informationen die Soll-Konzeption durchfilhrt und als Ansprechpartner
innerhalb Soli-Konzeption, z. B. fir die Erteilung der Freigabe oder fiir Aufnahme von Change-Requests,
zur Verfigung steht.

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Beisteliungsleistungen des Auftraggebers erforderlich.

Far die Ermittlung der Verfahrensanforderungen sind Beistellleistungen des Auftraggebers erforderlich.
Diese sind im Anhang dieses SLA im Uberblick im Rahmen einer VDBI-Matrix (Anhang) benannt.

Die notwendigen Informationen werden im Rahmen eines strukturierten Prozesses durch den
Auftragnehmer angefordert. Diese Informationen kann der Auftraggeber selber, oder ein vom Auftraggeber
zu seinen Lasten beauftragter Hersteller liefern. '

Stand SLA-Muster: Service Level Agreement Seite 5 von 12
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Vor der erstmaligen Herstellung der Betriebsbereitschaft, ist die im BSl-konformen Dataport
Rechenzentrum fiir die jeweiligen Verfahrensanforderungen erforderfiche Betriebsinfrastruktur zu
entwickeln und in einem Soll-Infrastrukturkonzept verbindlich zu dokumentieren.

Der Auftragnehmer erstelit das Konzept auf Basis der ermittelten Verfahrensanforderungen und —spezifika
sowie anhand der fiir einen BSIl-konformen RZ-Betrieb geltenden Rahmenbedingungen.

Zur Beistellung der erforderlichen Informationen kann durch den Auftragnehmer dem Auftraggeber eine
Checkliste zur Verfligung gestellt werden. Kann der Auftraggeber die geforderten fachlichen Informationen
nicht selbst beibringen, hat er zu seinen Lasten den Herstellér einzubinden.

Im Zuge der Konzepterstellung werden alle Rahmenbedingungen fur Implementation und Betrieb eines
Verfahrens ermittelt und mit Blick auf die den Anforderungen entsprachende technische Infrastruktur
bewertet.

Als Ergebnis der Konzepterstellung steht eine umfassende Verfahrensdokumentation zur Verfugung, die
alle wesentlichen Aspekte der Verfahrensimplementation und des Verfahrensbetriebs umfasst.

Alle Rahmenbedingungen, die die Ausgestaltung der Verfahrensinfrastruktur sowie die Platzierung des
Verfahrens innerhalb des Rechenzentrums mafgeblich beeinflussen, werden dokumentiert.

Hierzu gehorren insbhesondere die Schnittstellen und Kommunikationsbeziehungen, die Art der Client-
Zugriffe sowie besondere Anforderungen an den Verfahrensbetrieb. Die Dokumentation von
grundschutzbezogenen Sicherheitsanforderungen erfolgt nur bei Abschluss des Security Service Level
Agreements (SSLA).

Kénnen die fur das Infrastrukturkonzept erforderlichen Informationen nicht oder nur in Teilen durch den
Auftraggeber zugeliefert werden, werden diese Daten durch den Auftragnehmer ermittelt.

Dies erfolgt im Dialog mit den Ansprechpartnern des Auftraggebers, Lieferanten und/oder Herstellern.
Hierzu benennt der Auftraggeber die entsprechenden Personen.

Diese Leistung ist nicht in der pauschalen Aufwandskalkulation enthalten und ist gem. Nr, 5.1 des EVB-IT-
Dienstvertrages durch den Auftraggeber formlos in Textform tUber diesen Vertrag zu beauftragen und dem
Auftragnehmer zu verglten. '

Besitzt das bereitzustellende Verfahren noch nicht die notwendige Reife, um ein Infrastrukturkonzept zu
erstellen, oder sind die gewlinschten Leistungen nicht im Rahmen des Servicekatalogs umsetzbar
(Individuallésung) wird nach Riicksprache durch den Auftraggeber das Total Solution Management (TSM)
von dem Auftragnehmer vom Auftraggeber (z.B. Behérde) kostenpflichtig beauftragt. Dieses fihrt dann
Technisches Consulting im Kundenauftrag durch bzgl. der Systemarchitektur und dem Infrastruktureinsatz
bei komplexen Anforderungen.

Stand SLA-Muster: Service Level Agreement Seite 6 von 12
V1.0 vom 17.03.2017 - EHdB -



Anlage 5 zum V12985/3011110

Ergebnisdokumente Soll-Infrastrukturkonzept

Lieferergebnis

Beschreibung

Terminplanung |

Die Terminplanung | definiert Meilensteine fur die Erstellung Scll-Infrastrukturkonzepts

Soll-
Infrastrukturkcnzept

Das Soll-Infrastrukturkonzept beschreibt die Anforderungen und Rahmenbedingungen fiir die
Verfahrensinfrastruktur und berlicksichtigt dabei die Aspekte:

- Verfahrensinformationen
- Allgemeine Sicherheitsanforderungen und -

- IT-Grundschutzhezogene Sicherheitsanforderungen (bei Abschluss des Service
Level Agreements (SSLA))

- Systeminfrastruktur

- Client-Zugriff

- Schnittstellen & Kommunikationsbeziehungen
- Betrieb, Rollen und heteiligte Nutzer

Daraus abgeleitet erfolgt die Festlegung des Sizfngs der Verfahrensinfrastruktur und der
Platzierung der Systemkomponenten innerhalk des Rechenzentrums.

Daraus abgeleitet werden die laufenden Kosten des Auftraggebers flr den Betrieb und das
technische Verfahrensmanagement erneui ermittelt (zunéchst grobe Schatzung) und bei
Abweichungen von der dem SLA urspringlich beigefigten unverbindlichen Kosteninformation
dem Auftraggeber vom Produktverantwortlichen des Auftragnehmers (bermittelt.

Systeminfra-
strukturdiagramm

Das Systeminfrastrukturdiagramm stellt die logische Platzierung der erforderlichen
Verfahrenskompenenten in den unterschiedlichen Zonen des Rechenzentrums und die
Kemmunikationsbeziehungen grafisch dar. Das Systeminfrastrukturdiagramm wird ais Visio-
Zeichnung ausgefilhrt und wird als Anlage des Soll-Infrastrukturkonzeptes geflihr,

Terminplanung [l

Die Terminplanung [l definiert Meilensteine erstmalige Herstellung der Betriebsbereitschaft des
Verfahrens im Rechenzentrum

Stand SLA-Muster:
V1.0 vom 17.03.2017

Service Level Agreement Seite 7 von 12
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Anlage 5 zum V12985/3011110

Die einmaligen Aufwénde zur Bereitstellung der Serverinfrastruktur im Rechenzentrum sind in den
Leistungen der Artikel des Servicekataiogs enthalten. Die Bereitstellung vom Servicekatalog abweichender
Infrastrukturkomponenten erfolgt als optionale Leistung gem. Kapitel 4.6 dieses SLA.

Diese Leistungen sind nicht in der pauschalen Aufwandskalkulation enthatten und sind optionale
Leistungen gem. Kapitel 4.6.

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguraticn, die Koordination und Umsetzung der netztechnischen
Verfahrensfreischaltungen sowie das Ausfilhren geman der vom Auftraggeber {oder von ihm beauftragten
Dritten) vorgegebenen und bereitgestelifen Installationspakete und Anweisungen (z.B. Ausflihrung von
Setupprogrammen und Konfigurationen nach Checklisten).

Das Verfahren ist im Sinne dieses SLA bereitgestellt, wenn das Verfahren und ggf. definierte
Programmteile auf der Infrastruktur im Rechenzentrum fehlerfrei starten.

Fir die Bereitstellung einer laufféhigen Version des Verfahrens und seiner Programmteile ist der
Auftraggeber verantwortlich, Dabei hélt er fachliche Verfahrens- und Anwendungskenntnisse nur insoweit
vor, wie diese flr diese Bereitstellung notwendig sind.

Der Auftragnehmer

informiert den Auftraggeber in Textform mindestens 5 Werktagen (Mo. — Fr.) vor dem Termin der
geplanten Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens.

Er erklart am Tag der Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens in Textform
gegeniiber dem Auftraggeber den Volizug der Hersteliung der erstmaligen Betriebsbereitschaft des
Verfahrens unter Benennung der fiir den Verfahrensstart notwendigen Adressen und Kennungen.

Der Auftraggeber

prilft die Betriebsbereitschaft des Verfahrens innerhalb von 10 Werktagen (Mo. — Fr.} nach der Erklarung
des Auftragnehmers lber den Vollzug der erstmaligen Herstellung der Betriebsbereitschaft
(Prifungszeitraum). Soweit im Prifungszeitraum keine Mangelrige durch den Auftraggeber erfolgt,
wurden die geschuldeten Leistungen gemal dem vorliegenden SLA abschliellend erbracht.

Eine Méngelriige

ist durch den Auftraggeber gegeniiber dem Auftragnehmer innerhalb des o.g. Priiffungszeitraums in
Textform zu Ubergeben. Dabei hat der Auftraggeber die, gegentber der von ihm festgelegten
Anforderungen, festgestellten Mangel zu dokumentieren und das zugrundeliegende Testszenario mit
Fallen beizufiigen. Der Auftragnehmer hat die Manget innerhalb von 5 Werktagen (Mo. — Fr.) zu priifen
und das Ergebnis dem Auftraggeber mitzuteilen. Wird die Ma&ngelrige vom Auftragnehmer nicht
anerkannt, ist eine Schlichtung (siehe Kapitel 8) durchzufithren. Wird die Mangelriige vom Auftragnehmer

Stand SlIA-Muster: Service Level Agreement Seite 8 von 12
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Antage 5 zum V12985/3011110

anerkannt, hat dieser innerhatb von weiteren 5 Werktagen (Mo. ~ Fr.,

Auftraggeber (ber die erfolgte Abhilfe zu informieren. Ist eine Abhllfe nicht mog[[ch treffen Auftraggeber
und Auftragnehmer einvernehmlich und kurzfristig Verabredungen zum weiteren Vorgehen. Die Erklarung
Uber die Herstellung der erstmaligen Betriebsbereitschaft des Verfahrens ist bei Abhilfe zu wiederholen.

Diese Leistungén sind nicht in der pauschalen Aufwandskalkulation enthalten und sind gem. Nr. 5.1 des
EVB-IT-Dienstvertrages durch den Auftraggeber formlos in Textform gesondert zu beauftragen und zu
vergllten.

Da die Bereitstellung der Infrastruktur im Rahmen der Herstellung der erstmaligen Betriebsbereitschaft
eine Einmalleistung ist, werden keine Leistungskennzahlen, sondemn folgende Lieferergebnisse definiert.

Lieferergebnis Beschreibung
Information Termin der geplanten Hersteliung der erstmaligen Betriebshereitschaft des Verfahrens
Erklarung Herstellung der erstmaligen Befriebsbereiischaft des Verfahrens
Stellungnahme - | Nur bei nicht anerkannter Mangelriige
Protokoll Nur bei erfolgter Schlichtung
Stand SLA-Muster: 7 Service Level Agreement Seite 9 von 12
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Anlage 5 zum V12985/3011110

Nach der erfolgreichen erstmaligen Herstellung der Betriebsbereitschaft des Verfahrens im
Rechenzentrum gem. Kapitel 4.5, beginnt der Regelbetrieb. Hierliber ist ein gesonderter Betriebsvertrag
abzuschiieften, :

Der Auftragnehmer bietet dem Auftraggeber einen EVB-IT Dienstvertrag fiir den Betrieb des -Verfahrens
an. Das verbindliche Angebot soll dem Aufiraggeber spatestens 5 Werktage (Mo. - Fr.) nach der
erfolgreichen erstmaligen Herstellung der Betriebsbereitschaft des Verfahrens vorliegen.

Der Auftraggeber nimmt das Angebet innerhalb ven spétestens 15 Werktagen (Mo. — Fr.) an.
Liegt dem Auftragnehmer nach Ablauf von 15 Werktagen (Mo. — Fr.) kein vom Auftraggeber verbindlich

unterzeichneter Betriebsvertrag vor, ist der Auftragnehmer berechtigt den Betrieb des Verfahrens chne
weitere Begriindung wieder abzuschalten. :

Stand SLA-Muster: Service Level Agreement Seite 10 von 12
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Eine Schilichtung ist durchzufiihren, wenn

= der Auftragnehmer eine Méangelriige gem. Kapitel 4.5 des Auftraggebers nicht anerkennt,

» der Auftraggeber den Betriebsvertrag gem. Kapitel 52 dem Auftragnehmer nicht fristgerecht
unterzeichnet Ubergibt,

~ = der Auftragnehmer den Betrieb des Verfahrens gem. Kapitel 5.2 abgeschaitet hat.

Der Auftragnehmer ladt zu einem Schlichtungstermin den IT-Leiter und einen Vertreter des Auftraggebers
ein. FUr den Auftragnehmer nehmen die Leitung des Rechenzentrums und des Vertriebes teil.

i

Das Ergebnis der Schlichtung ist in einem Protokoll zu dokumentieren.

Nachste Eskalationsinstanz ist die oberste Leitungsebene des Auftraggebers (z.B. Behérdenleitung,
Geschéaftsfihrung) und der Vorstand des Auftragnehmers.

Stand SLA-Muster: Service Level Agreement Seite 11 von 12
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Anlage 5 zum V12985/3011110

V = Verantwortlich “V* bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. V"
. ist dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tats&chlich erfolgreich durchfiihrt.

I

D = Durchfiihrung “D” bezeichnet denjenigen, der fiir die technische Durchfiihrung verantwortlich

ist.
B = Beratung ‘B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann,
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht,

| = Information “I" bedeutet, dass die Partei Gber die Durchfiihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. ,|" ist rein passiv.

Stand SLA-Muster: _ Service Level Agreement Seite 12 von 12
V1.0 vom 17.03.2017 - EHdE -






Anhang | zu Anlage 5 zum V12985/3011110

Systemen / Komponenten, so missen sich diese gegenseitig authentifizieren (Mutual e
Authentication).

Wird dies gewénrleistet? ,
Verwendeter Schlisselgenerator D,B Vi
Umgang mit eingesetzten Verschlisselungstechnelogien hinsichtlich D,B vl
Mindestanforderungen Kryptokonzept

Verwendet das Verfahren NFS-Freigaben: ist auf dem System der Standard Antivirus D,B v,
Client installiert, aktiviert und wird regelméaflig aktualisiert?

 Nuzungsmoglicnkelten von virtualisierter Infrastruktur (3] v,
Notwendigkeit der Verwendung von anwendungsspezifischer Hardware D V.
Umgang mit Energieeffizienz der anwendungsspeziﬁschen Hardware D VI
Umgang mit Hardware in bezug auf Out-of-Band Management D A'A
Umgang mit Servicetechnikereinsatzen direkt an den Sysiemen D v,
Kommunikation Servicetechniker (iber eigene Geréte D 1'A)
Unterstitzung durch Full Qualified Demain Names (FQDN) D A
Wird fur die Auflésung von Namen in IP-Adressen DNS verwandet? . D Vvl
Ablage auf dem zentralen Speichersystem (NAS oder SAN) D Vi
IPvE Fahigkeit der Verfahrenskomponenten D Vi
Nutzung Zeitquelle (NTP) D Vi
Umgang mit Systemeinstellungen der Verfahrenskomponenten D AT |
Notwendigkeit/ Nutzung Wiederanlaufplan D V.l
Umgang mit Funknetzen im Rechenzentrum D v,
Nutzung zentrale Verzeichnisdienste von Dataport D Vi
Umgang mit Passwortrichtlinie von Dataport D Vi
Changemanagerﬁent im Umfeld Anderungen an produktiven Umgebungen D,B V.
Urhgang mit Lizenzbegrenzungen physikalischer CPUs bei Virtualisierung D,B LA
Umgang mit Datensicharungsintervallen D,B v,
Zyklus Léschung gesicherter Daten D,B V.l
Umgang mit Backupdaten in den zweiten RZ Standort D,B v,
Umgang mit pyhsikalischen Server/ Bare Metal Recovery D,B vl
Umgang mit Sicherung virfueller Maschinen des Verfahrens D,B V,l

Stand: informationsgrundlagen zur Seite 2von 5
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Anhang | zu Anlage 5 zum V12985/3011110

UIHYaiy 1L Ol DSV O LEl el U TR LY SE G e D v,
Umgang mit HartungsmaiRnahmen Standardhartung D,B v,
Verwendung Standard Collation SQL_Latin1_General_CP1_CIl_AS D,B VI
Verwendung Zeichensatz: Collation; Latin1_General_Cl_AS bei SQL 2008R2 D,B Vi
Umgang mit Sonderfeatures: Wie z.B. Mirroring, Linked Server, Database Mail, CLR DB v,
Integration, xp_cmdshell, ...

Umgang falls Datenbank Teil eines SAP Systems D,B v,
Umgang mit Teil-Berechtigung des Kunden D,B v,
Umgang mit Installation des SQL Server als One Node Cluster D,B Vi
Umgang mif AlwaysOn (ab SQL Server 2012) Funktionalitit D,B V.

Stand: - informationsgrundiagen zur

V1.0 vom 17.03.2017 EHdB
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31

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Definitionen

In diesen Vertragsbedingungen Auftragsverarbeitung werden bezeichnet als

Auftraggeber: Der im EVB-|T-Vertrag als Auftraggeber Genannte.

Vertrag; Auftrag: Der zwischen dem Auftraggeber und Dataport geschlossene EVB-[T-Vertrag zur

Verarbeitung personenbezogener Daten einschlietlich der darin in Bezug genommenen oder diesem

beigeftgten Anlagen.

Daten; personenbezogene Daten: Die von Détaport auf der Grundlage und nach MaRgabe des
Vertrages im Auftrag verarbeiteten personenbezogenen Daten.

Weitere Auftragsverarbeiter: Unterauftragnehmer von Dataport, derer sich Dataport bei der

Auftragsverarbeitung als weitere Auftragsverarbeiter im Sinne der Datenschutzgesetze bedient.

Gegenstand und Dauer der Auftragsverarbeitung

Die Angaben zum Vertragsgegenstand, insbesaondere zu Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten und den Kategorien betroffener Personen sowie zur Dauer der
Verarbeitung sind im Vertrag bzw. dessen weiteren Anlagen (z.B. Leistungsbeschreibung, SLA)
enthalten.

Verantwortung und Unterstiitzungsleistungen des Auftraggebers

Der Auftraggeber ist beziglich der personenbezogenen Daten, die Gegenstand der
Auftragsverarbeitung sind, fiir die Einhaltung der gesetzlichen
Datenschutzbestimmungenverantwortlich. Er ist insbesondere verantwartlich fir

« die RechtmaBigkeit der Verarbeitung der personenbezogenen Daten, mit deren Verarbeitung er
Dataport beauftragt,

s die Einhoiuhg und Dokumentation von Einwilligungserkldrungen, sofern die Verarbeitung auf der
Grundlage einer Einwilligung erfolgt, sowie fir die Dokumentation von Widerrufserklarungen und
die Umsetzung der im Falle eines Widerrufs erforderlichen MaRnahmen,

« die Feststellung des Schutzbedarfes der im Auftrag zu verarbeitenden Daten,

e die Prifung, ob eine Datenschutz-Folgeabschatzung durchzufthren ist, und falls. ja, fir die
Durchfiihrung derselben,

s Test und Freigabe der von Dataport im Auftrag betriebenen Verfahren,

« die Dokumentation der zum Schutz der Daten getroffenen Manahmen,

« die MaRnahmen zur Wahrung der Rechte der betroffenen Personen insbes. des Rechts auf
Berichtigung, Léschung, Einschrénkung, sowie die Erfiillung der Informationspflichten,

s die Klarung der Zulgssigkeit einer Dateniubermittiung an Drittlander oder internationale
Organisationen

« die Einhaltung von Loschfristen und zuldssiger Speicherdauer auf der Anwendungsebene,

¢ die Erstellung und Aktualisierung des vom Auftraggeber zu fihrenden Verzeichnisses aller
Verarbeitungstatigkeiten.
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3.2

3.3

34

41

4.2

5.1

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Bendtigt Dataport zur Erstellung und Aktualisierung des von Dataport als Auftragsverarbeiter zu
fuhrenden Verzeichnisses der Verarbeitungstatigkeiten Angaben des Auftraggebers, stellt der
Auftraggeber Dataport diese Angaben zur Verfligung. ‘

Hat der Auftraggeber eine Datenschutz-Folgeabschatzung durchzufiihren; stellt er Dataport das
Ergebnis einschiielilich der daraus von ihm abgeleiteten Malnahmen zur Verfiigung. Dataport setzt
die Malinahmen nach Maltgabe des erteilten Auftrages um.

Der Auftraggeber nimmt Datenubermittiungen an Dataport oder an von ihm selbst beauftragte weitere
Auftragsverarbeiter in eigener Verantwortung nach MaBgabe der fiir ihn geltenden
Datenschutzbestimmungen vor.

Verpflichtungen und Unterstiitzungsleistungen Dataports

Dataport verarbeitet die Daten und unterstutzt den Auftraggeber bei der Wahrnehmung seiner
gesetzlichen Verpflichtungen nach Malgabe der gesetzlichen Bestimmungen im Rahmen des
Vertrages und den nachfolgenden, erganzenden Regelungen Dies gilt inshesondere hinsichtlich der
gesetzlichen Anforderungen

= andie Verarbeitung ausschiieflich auf dokumentierte Weisung,

= an die Gewahrleistung der Vertraulichkeit,

» an die erforderlichen Mafltnahmen zum Schutz personenbezogener Daten,

» andie Inanspruchnatime der Dienste eines weiteren Auftragsverarbeiters,

» den Verantwortlichen nach Méaglichkeit mit geeigneten technischen und organisatorischen
Malnahmen dabei zu - unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der Rechte betroffener Personen nachzukommen,

= unter Beriicksichtigung der Art der Verarbeitung und der Dataport zur Verfligung stehenden
Informationen den Verantwortlichen bef der Einhaltung seiner. Pflichten zum Nachweis der
Sicherheit der Verarbeitung, der Melde- und Informationspflichten bei Verletzungen des Schutzes
personenbezogener Daten und der Erstellung einer Datenschutzfolgenabschatzung zu
unterstiitzen,

« an Léschung oder Rilckgabe der Daten nach Abschluss der Erbringung der Verarbeitungsleistung,

e an die Zurverfligungstellung aller erforderlichen Informationen zum Nachweis der
Ordnungsgemafheit der Verarbeitung,

« andie Erméglichung und Unterstlitzung bei Prifungen des Auftraggebers.

Die eigene Verantwortung Dataports fiir die Einhaltung der fiirr Dataport als Auftragsverarbeiter
unmittelbar geltenden Datenschutzbestimmungen bleibt hiervon unberiihr.

Weisungsrechte des Auftraggebers; Bindung an den Auftrag

Dataport verarbeitet die Daten nur auf dokumentierte Weisung des Auftraggebers und im Rahmen des
Auftrages, es sei denn, dass Dataport nach einer Rechtsvorschrift zur Verarbeitung verpflichtet ist. Die
im Vertrag und dessen Anlagen enthaltenen Regelungen stellen Weisungen des Auftraggebers dar.
Weisungen im Einzeffall (Einzelauftrag) sind durch den Auftraggeber schriftfich oder in einem
elektronischen Format zu erteilen. Werden Weisungen wegen Eilbeditrftigkeit miindlich erteilt, sind sie
unverziglich schriftlich oder in einem elektronischen Format zu bestatigen.
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6.1

6.2

8.3

6.4

6.5

8.6

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Dataport unterrichtet den Auftraggeber unverziiglich, wenn eine vom Auftraggeber durch den Vertrag
oder gesondert nach Vertragsabschluss in anderer Weise erteilte Weisung nach Auffassung von
Dataport zu einem Verstol gegen datenschutzrechtliche Varschriften fihren kann. Dataport ist
berechtigt, die Datenverarbeitung bzw. die Umsetzung der Weisung solange auszusetzen, bis die
Weisung durch den Auftraggeber schriftlich oder in einem elektranischen Format bestatigt oder
geandert wird.

Wahrung der Vertraulichkeit

Dataport macht die mit der Durchfihrung der Arbeiten Beschéftigten mit den maRgeblichen
Bestimmungen des Datenschutzes vertraut und verpflichtet sie schriftlich unter Hinweis auf die
ordnungswidrigkeits- und strafrechtlichen Folgen zur Einhaltung dieser Bestimmungen, insbesondere
zur Wahrung der Vertraufichkeit und des Datengeheimnisses, soweit sie nicht einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

Kopien und Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstelit. Hiervon
ausgenommen sind Sicherungskopien, soweit sie zur Gewahrleistung einer ordnungsgemanien
Datenverarbeitung erforderlich sind, sowie Kopien, soweit diese zur Einhaltung gesetziicher
Aufbewahrungspflichten erforderlich sind.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Veftragsverhéltnisses erlangten Kenntnisse vaon
schutzw(rdigen Sachverhalten und Daten (insbes. Geéchéftsgeheimnisse, Sicherhettsmalnahmen,
als intern oder vertraulich gekennzeichnete Unterlagen, Vertragsinhalte, Leistungsentgelte) vertraulich
zu behandeln. Eine Kenntnisgabe oder Ubermittlung an Dritte ist nur nach vorheriger, durch Dataport
schriftlich oder in einem elektronischen Format erteilten Einwilligung zuldssig; dies gilt nicht fir die
Kenntnisgabe oder Ubermittiung an offentliche Stellen im Rahmen der Austibung von gesetzlichen
Aufsichts- oder Priifungshandiungen und an mit der Durchfihrung solcher Handlungen von
offentlichen Stellen beauftragte. Dritte. Die Ubermittlung an Dritte durch den Auftraggeber aufgrund fur
ihn geltender gesetzlicher Bestimmungen und nach MafRgabe der hierfiir jeweils geltenden
Bestimmungen zum Datenschutz, zur Geheimhaltung und zur Wahrung der Vertraulichkeit bleibt
unberihrt.

Ist der Auftraggeber gegeniiber einer éffentlichen Stelle oder einer betroffenen Person verpflichtet,
Auskunfte Uber die Verarbeitung von Daten zu geben, so wird Dataport den Auftraggeber darin
unterstiitzen, diese Auskiinfte zu erteilen.

Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegentiber Dritten offen, aufer auf
Weisung des Auftraggebers, oder wenn Dataport nach deutschem Recht oder nach Unicnsrechi
hierzu verpflichtet ist.

Dataport legt Daten, welche im Auftrag verarbeitet werden, nicht gegeniiber Vollzugsbehérden oder
Gerichten offen, auller Dataport ist hierzu nach deutschem Recht oder nach Unionsrecht und/oder auf
der Grundlage einer hoheitlichen Mafinahme (z.B. Anordnung zur Beschlagnahme oder
Durchsuchung) verpflichtet. Wird Dataport zur Offenlegung von im Auftrag verarbeiteten Daten durch
eine hoheitliche Malnahme verpflichtet, informiert Dataport den Auftraggeber hieriiber unverziiglich
und stellt ihm eine Kopie der Anordnung zur Verfligung, es sei denn, dies ist Dataport gesetzlich
verbaten.
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6.7

8.1

8.2

8.3

8.4

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbhedingungen Auftragsverarbeitung)

Wird Dataport von einer betroffenen Person zur Herausgabe von Daten oder zur Auskunft iber diese
Person gespeicherten Daten oder zu deren Sperrung, Berichtigung oder Léschung aufgefordert, wird
Dataport die befroffene Person an den Auftraggeber verweisen,

Ort der Datenverarbeitung

Die Verarbeitung der Daten durch Dataport sowie durch etwaige weitere Auftragsverarbeiter findet
vorbehaltlich abweichender Vereinbarung mit dem Auftraggeber in von Dataport betriebenen
Rechenzentren in Deutschland statt.

Technische und Organisatorischen Manahmen zum Datenschutz und Nachweis der
datenschutzkonformen Verarbeitung

Dataport trifft unter Berlicksichtigung des Stands der Technik sowie der einschlégigen Technischen
Richtlinien und Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik, der
Implementierungskosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen
Gefahren fOr die Rechtsgiter der betroffenen Personen die erforderlichen technischen und
organisatorischen Maltnahmen, um bei der Verarbeitung pérsonenbezogener Daten ein dem Risiko
angemessenes Schutzniveau zu gewdhrleisten, insbesondere im Hinblick auf die Verarbeitung
besonderer Kategorien personenbezogener Daten.

Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) nach 1ISO 27001 auf der
Basis von IT-Grundschutz des Bundesamtes fiir die Sicherheit in der Informationstechnik. Dieses
umfasst alle IT-Infrastrukturen und —dienste, die Dataport eigenverantwortlich betreibt. Fiir diese IT-
Infrastrukturen und —Dienste stellt das ISMS sicher, dass aktuelle Sicherheitskonzepte und eine
Umsetzungsdokumentation der vorgegebenen:technischen und organisatorischen Malknahmen auf
Grundlage der einschlagigen BSI-Standards und in Ubereinstimmung mit Datenschutzanforderungen
vorliegen,

Im Rahmen des Betriebes der IT-Infrastrukturen und —dienste werden alle administrativen Zugriffe auf
durch Dataport im Auftrag verarbeitete Daten gemal den gesetzlichen Anforderungen und gemaf den
Anforderungen gemal BSI-Grundschutz protakolliert. Die Protokellierung umfasst insbesondere die
Informationen (ber die betroffenen Daten, den Zeitpunkt, den Anilass und die Art des Zugriffs sowie
die Identifikation der jeweiligen Person, durch welche der Zugriff erfolgt. Die Protokollierung von
Nutzerzugriffen im Rahmen des Verfahrensbetriebes erfolgt nach Mafltgabe des
verfahrensspezifischen Protokollierungskonzeptes.

Sofern beauftragt unterstiitzt Dataport den Auftraggeber bei dem von ihm zu erbringenden Nachweis
liber den datenschutzkonformen Verfahrensbetrieb auf der Grundlage von Security Service Level
Agreements (SSLA Teil A und B).. Die Unterstiitzungsleistung beinhaltet insbesondere die Erstellung
und Aktualisierung eines Sicherheitskonzepte {Planung und Umsetzung technischer und
organisatorischer Maftnahmen auf Grundlage von IT-Grundschutz fur die [T-Infrastruktur und fir das
Fachverfahren bzw. die Fachanwendung), sowie eine Umsetzungsdokumentation der vorgegebenen
technischen und organisatorischen Mafinahmen auf Grundlage der einschlagigen BS|-Standards und
der datenschutzrechtlichen Anforderungen.
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8.5

8.6

Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

Beauftragt der Auftraggeber Dataport mit der Verarbeiiung personenbezogener Daten ohne Abschluss
der in Nr. 8.4 bezeichneten Security Service Level Agreements oder beauftragt er die Umsetzung von

technischen und/oder crganisatorischen Malknahmen, welche nicht dem Stand der Technik

entsprechen, stellt er Dataport im [nnenverhdltnis von Anspriichen betroffener Personen auf
Schadensersatz f(r materielle oder immaterielle Schaden aufgrund eines dadurch begriindeten
Verstolles gegen datenschutzrechtliche Pflichten frei,

Dataport ist hinsichtlich der in seinem Verantwortungsbereich liegenden technischen und
organisatorischen Maltnahmen nach eigenem, pflichtgemalien Ermessen berechtigt, diese durch
andere, gleichwertige MalRnahmen zu ersetzen, sowie berechtigt und verpflichtet, diese der
technischen und organisatcrischen Weiterentwickiung anzupassen. Hierbei darf das Sicherheitsniveau
der urspriinglich vereinbarten Mafnahmen nicht unterschritten werden. Anderungen werden von '
Dataport dokumentiert.

Meldung von Verletzungen des Schutzes persocnenhezogener Daten

Wird Dataport eine Verletzung des Schutzes personenbezogener Daten bekannt, meldet Dataport
diese dem Auftraggeber unverziiglich. Dataport stellt dem Auftraggeber

a) die Informationen zur Verflgung, welche von diesem fiir die Beurteilung benétigt werden, ob
durch ihn eine Meldung an die zustandige Aufsichtsbehdrde oder an die betroffene(n) Person(en)
zu erfolgen hat,

b) die Informationen zum Sachverhalt zur Verflgung, welche vom Auftraggeber in der Meldung
aufgrund datenschutzrechtlicher Bestimmungen anzugeben sind. Hierzu gehéren insbesondere
- eine Beschreibung der Art des Vorfalls, Kategorien und ungefihre Anzahl der betroffenen
Personen und Daten, ‘

- eine Beschreibung der wahrscheinlichen Folgen des Vorfalls,

- eine Beschreibung der ergriffenen SofortmalRnahmen zur Behebung oder Abmilderung der
Verletzung, .
- Ansprechpartner fir weitere Informationen.

Liegen diese Informationen nicht gleichzeitig vor, kann eine Meldung schrittweise erfolgen.

9.2 Dataport ermdéglicht es dem Auftraggeber, den Prozess zum [T-Sicherheitsvorfallmanagement zur

Unterstitzung der Meldepflicht des Auftraggebers bei Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehérden auf der Grundlage eines diese Leistung beinhaltenden Security
Service Level Agreements {SSLA Teil A) zu nutzen.

9.3 Dataport ergreift unverziglich angemessene Malkinahmen zur Identiﬁkation und zur Beseitigung der

10.

Ursache sowie zur Minderung méglicher nachteiliger Folgen fir betroffene Personen. Kann aufgrund
der Dringlichkeit Gber die MalRnahmen das Benehmen mit dem Auftraggeber nicht vorab hergestellt
werden, setzt Dataport diesen unverziglich darlber in Kenntnis. -

Riickgabe und Léschung von Daten

10.1 Personenbezogene Daten, welche fur die Durchfihrung der Dataport im Rahmen der

Auftragsverarbeitung obliegenden Tatigkeiten nicht mehr bendtigt werden, werden durch Dataport
datenschutzgerecht geldscht bzw. sofern es sich um nicht in elektronischer Form vorliegende Daten
handelt, datenschutzgerecht entsorgt. Gleiches gilt flir Test- und Ausschussmaterial.
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" Vertragsbedingungen zur Verarbeituhg personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

10.2 Nach Ablauf oder Kiindigung des Vertrages wird Dataport die im Auftrag verarbeiteten Daten fir
‘maximal 90 Tage speichern. Innerhalb dieser Frist hat der Auftraggeber Dataport mitzuteilen, ob er die
Ubergabe dieser Daten an eine von ihm zu benennende Adresse bzw. einen von ihm zur Verfiigung -
zu stellenden Speicherort beauftragt. Nach Ablauf des Speicherungszeitraums von 90 Tagen wird
Dataport samiliche Daten I&schen. Ausgenommen hiervon sind die aufgrund gesetzlicher
Verpflichtung durch Dataport weiter aufzubewahrenden Daten; diese werden nach Ablauf der jeweils
geltenden Aufbewahrungsfrist geldscht.

11. Weitere Auftragsverarbeiter

11.1 Dataport ist berechtigt, zur Erfullung seiner vertraglich geschuldeten Leistungen weitere
" Auftragsverarbeiter nach vorheriger, schriftlich oder in elektronischer Form erteiiten Genehmigung
durch den Auftraggeber einzusetzen. Wartungsarbeiten und andere technische
Unterstitzungsleistungen durch Dritte mit Zugriff auf die von Dataport im Auftrag verarbeiteten Daten
erfolgen als Datenverarbeitung im Unterauftrag; die von Dataport hiermit Beauftragten gelten als
weitere Auftragsverarbeiter.

11.2 Dataport Ubertragt seine im Verhéltnis zum Auftraggeber geltenden vertraglichen Pflichten und die fur
Dataport unmittelbar geltenden gesetzlichen Pflichten zum Schutz der Daten vertraglich in
entsprechendem Umfang auf seine weiteren Auftragsverarbeiter.

11.3 Dataport teilt dem Auftraggeber die weiteren Auftragsverarbeiter im Vertragsangebot mit. Die
Annahme des Vertragsangebotes durch den Auftraggeber gilt als Genehmigung.

11.4 Sind zum Zeitpunkt der Angebotserstellung bzw. der Annahme des Angebotes weitere
Auftragsverarbeiter noch nicht bekannt oder ist eine Anderung beziiglich bereits genehmigter weiterer
Auftragsverarbeiter erforderlich, teilt Dataport dem Auftraggeber den oder die weiteren
Auftragsverarbeiter zwecks Einholung der Genehmigung unverziiglich mit. Der Auftraggeber teilt
Dataport innerhalb eines Monats nach Zugang der Mitteilung die Genehmigung oder den Einspruch
unter Angabe von Grinden mit. Erfolgt innerhalb dieser Frist keine Mitteilung des Auftraggebers an
Dataport, gilt die Genehmigung als erteilt.

11.5Versagt der Auftraggeber die Genehmigung zum Einsatz eines weiteren Auftragsverarbeiters oder
erhebt er gegen den Einsatz eines weiteren Auftragsverarbeiters Einspruch, sind beide
Vertragsparteien berechtigt, den Vertrag aullerordentlich zu kindigen. Unbeschadet des
Kundigungsrechts werden die Vertragsparteien eine einvernehmliche Lésung anstreben.

11.8 Erfolgt der Einsatz eines bestimmten weiteren Auftragsverarbeiters durch Dataport auf Verlangen des
Auftraggebers als Bestandteil des Dataport vertraglich erteilten Auftrages, stellt dieser Auftrag
zugleich die Genehmigung des Auftraggebers dar.

11.7 Der Einsatz weiterer Auftragsverarbeiter durch den Auftraggeber fur Tatigkeiten, welche nicht
Bestandteil der von Dataport zu vertraglich zu erbringenden Leistungen sind, ist nicht Gegenstand der
~in dieser Nr. 9 getroffenen Regelungen. Der Auftraggeber tragt in diesem Fall die alleinige
Verantwoertung fir den Einsatz weiterer Auftragsverarbeiter.
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Vertragsbedingungen zur Verarbeitung personenbezogener Daten im Auftrag
(Vertragsbedingungen Auftragsverarbeitung)

12. Informations-, Mitwirkungs- und Unterstiitzungspflichten Dataports
12.1 Dataport informiert den Auftraggeber unverzigiich Uber schwerwiegende Betriebsstérungen.

12.2 Werden Antrage betroffener Personen auf Geltendmachung von Betroffenenrechten an Dataport
gerichtet, wird Dataport die Antragsteller an den Auftraggeber verweisen. Dataport unterstiitzt den
Auftraggeber auf Anfrage bei der Wahrung von Betroffenenrechten.

12.3 Dataport unterstitzt den Auftraggeber bei der Erstellung des vom Auftraggeber zu fithrenden
Verzeichnisses der Verarbeitungstatigkeiten und bei der Erstellung einer Datenschutz-
Folgenabschétzung jeweils hinsichtlich der Beschreibung der technischen und organisatorischen
Malnahmen; fur den Umfang der Beschreibung ist Nr. 8.4 maRgeblich. Die Erstellung einer
Datenschuiz-Folgenabschétzung durch Dataport fiir den Auftraggeber bedarf unbeschadet der
Unterstitzung gemaRl Satz 1 gesenderter Beauftragung.

12.4 Dataport unterstiitzt den Auftraggeber bei Konsultationen mit der Aufsichtsbehdrde.

13. Prifungsrechte des Auftraggebers

13.1 Der Auftraggeber ist berechtigt, nach Vorankiindigung mit angemessener Frist und wéhrend der
Oblichen Geschéftszeiten von Dataport die Einhaltung der Vorschriften Uber den Datenschutz und der
vertraglichen Vereinbarungen zu tberprifen (Kontrolien, Audits).

13.2Im Rahmen der Uberpriifung ist der Auftraggeber insbesondere zur Einsichtnahme in die in seinem
Auftrag betriebenen Datenverarbeitungsprogramme, zum Zugang zu den Arbeitsraumen oder zum
Mitlesen an Kontrollbildschirmen bei Ausfiihrung der Arbeiten im Rahmen administrativer Tétigkeiten
oder des Fernwartungs-Zugriffs durch Dataport sowie zur Einholung von Auskiinften auch beim
Datenschutzbeauftragten Dataports berechtigt. Eine Stérung des Betriebsablaufs bei Dataport ist
dabei nach Méglichkeit zu vermeiden.

13.3 Der Auftraggeber kann mit der Kontrolle Dritte beauftragen, soweit diese nicht in einem
Wettbewerbsverhaitnis zu Datapert stehen und die Gefahr eines Interessenkonflikts nicht besteht, Die
aufgrund des Hamburgischen Sicherheitsiberprifungsgesetzes geltenden Zutrittsbeschrankungen zu
Sicherheitsbereichen sind zu beachten, sofern Priifungshandiungen von Personen durchgefuhrt
werden sollen, fir welche eine Sicherheitstiberpriifung nicht nachgewiesen wird.

13.4 Unterstitzungsleistungen Dataports fiir den Auftraggeber im Rahmen von Audits und Prifungen von
in dessen Auftrag betriebenen Verfahren, welche Uber die Bereitstellung einer aufiragsgemafen
verfahrensbezogenen Dokumentation, die Erteilung von schriftlichen oder mundlichen Auskiinften
oder die Vorlage von Abrechnungsunterlagen hinaus gehen, werden von Dataport auf der Grundlage
gesondert zu erteilender Auftrége bereitgestelit.

13.5 Dataport stellt dem Auftraggeber Nachweise (iber von Dataport veranlasste Zertifizierungen fiir die
von Dataport eigenverantwortlich betriebene Infrastruktur oder fir die von Dataport
eigenveran’gwodlich betriebenen Verfahren auf Anforderung zur Verfigung.
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