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Vertrag iiber IT-Dienstleistungen

Zwischen
Land Schleswig-Holstein vertreten durch

Ministerium fiir Justiz und Gesundheit des Landes Schleswig-Holstein
Referat Il 35

Lorentzendamm 35

24106 Kiel

— im Folgenden ,Auftraggeber 1" (AG1) genannt —

Die Senatorin fir Justiz und Verfassung

Richtweqg 16 - 22
28195 Bremen

— im Folgenden ,Auftraggeber 2° (AG2) genannt —

und
Dataport
Anstalt éffentlichen Rechts
Altenholzer Stralle 10-14
24161 Altenholz
— im Folgenden ,Auftragnehmer” (AN) genannt —

wird folgender Vertrag geschlossen:

1 Gegenstand und Bestandteile des Vertrages

1.1  Vertragsgegenstand
Gegenstand des Vertrages sind Dienstleistungen des Auftragnehmers:

E2A ML: Verfahrensinfrastruktur fiir das Verfahren im Rechenzentrum
1. Anderung: Aufnahme der Leistung Steuerung und Koordination (vgl. Preisblatt "Jahrlicher Festpreis" und Leistungsbe-
schreibung "Steuerung und Koordination im Umfeld des Elekironischen Rechtsverkehrs")

1.2 Vertragsbestandteile
Es gelten als Vertragsbestandteile in folgender Rangfolge:

1.21  dieser Vertragstext
1.22  Allgemeine Vertragsbedingungen von Dataport (Dataport AVB) in der jeweils geltenden Fassung
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1.2.3 folgende Anlagen:
Anlagen zum EVE-IT Dienstvertrag
Anlage Bezeichnung Datum/ Anzahl Seiten
Nr. Version
1 2 3 4
1a Ansprechpartner AG1 siehe Anlage 1
1b Ansprechpartner AG2 siehe Anlage 1
2a Preisblatt Aufwénde 19.12.2024/6.3 2
2b Preisblatt Jéhrlicher Festpreis 19.12.2024/6.3 1
3 Datenschutzrechtliche Festlegung des Auftraggebers 21 2
Anlage ITJG Vereinbarung flr den Betrieb von Fach-
verfahren und fiir sonstige IT-Dienstleistungen zur
45 Einhaltung des IT-Gesetzes flr die Justiz des Landes
Schileswig-Holstein (ITJG) nach § 2 Abs. 1 S.2i. V. | 28.04.2020/1.2 "
m. § 7 Abs. 1 ITJG Produkt / IT-Dienstleistung: E2A
ML (AG1)
Anlage ITJG Vereinbarung fiir den Betrieb von Fach-
verfahren zur Einhaltung des Gesetzes lber den Ein-
satz der Informations- und Kommunikationstechnik bei
4b Gerichten und Staatsanwaltschaften in der Justizder | 25 g52024/1.0 5
Freien Hansestadt Bremen (I T-Justizgesetz - ITJG)
nach § 7 Abs. 8 Satz 1 ITJG Produkt / IT-
Dienstleistung E2A ML (AG2)
Service Level Agreement Verfahrensinfrastruktur im
S5a Dataport Rechenzentrum Teil A — Allgemeiner Teil - 01.11.2022/2.0 18
(SLA VI RZ A) 4
Service Level Agreement Verfahrensinfrastruktur im
5b Dataport Rechenzentrum Teil B (spezifischer Teil fur | 01.11.2022/2.0 13
Verfahren E2A ML (E2A_MLOO1)) (SLA VI RZ B) 6
15.05.2024/
6 Leistungsheschreibung Steuerung und Koordination Vorl.agenver-
im Umfeld des Elektronischen Rechtsverkehrs (LB) sion 9.0 7
Inhaltsversion
1.1
Security Service Level Agreement Grundschutzkonfor-
7a mer Verfahrensbetrieb e2A ML Aligemeiner Teil (Teil | 08.11.2021/ 14
A) (SSLA A) 2.0.15
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Security Service Level Agreement Grundschutzkonfor-
b mer Verfahrensbetrieb e2A ML Verfahrensspezifischer 22.03.2011 4
Teil (Teil B) (SSLA B)

8 Muster Leistungsnachweis Dienstleistung 01.03.2024/1 1 2

X Es gelten die Anlagen in folgender Rangfolge 1a, 1b, 4a, 4b, 2a, 2b, 3, 5b, 5a, 6, 7b, 7a, 8.

1.2.4 die Ergédnzenden Vertragsbedingungen fiir IT-Dienstleistungen (EVB-IT Dienstleistungs-AGB) in der bei
Vertragsschluss geltenden Fassung

1.25 sowie die Allgemeinen Vertragsbedingungen fir die Ausfiihrung von Leistungen (VOL/B) in der bei Ver-
tragsschluss geltenden Fassung.

Die EVB-IT Dienstleistungs-AGB stehen unter www.cio.bund.de und die VOL/B unter www.bmwk.de zur Einsichtnahme
bereit.

Weitere Geschéftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.

Far alle in diesem Vertrag genannten Betrége gilt einheitlich der Euro als Wahrung. Die vereinbarten Verglitungen ver-
stehen sich zuzlglich der gesetzlichen Umsatzsteuer, soweit Umsatzsteuerpflicht besteht.

2 Uberblick iiber die vereinbarten Leistungen

Der Auftragnehmer erbringt fiir den Auftraggeber folgende Dienstleistungen:
Beratung

Projektleitungsunterstitzung

Schulung

EinfUhrungsunterstiitzung

Betreiberleistungen

Benutzerunterstiitzungsleistungen

Providerleistungen ohne Inhaltsverantwortlichkeit

Unterstiitzung bei Planungsleistungen

Unterstltzung bei Softwareentwicklung

Hotline

sonstige Dienstleistungen: gem. SLAVIRZ A, SLAVIRZ B, LB, SSLA Aund SSLAB

XOOOOOOooodno

3 Beschreibung der Leistungen/Laufzeit und Kiindigung

3.1 Art, Umfang und Termine
Dieser Vertrag beginnt am 01.01.2025 und gilt flr unbestimmte Zeit.

Art, Umfang und Termine der zu erbringenden Leistungen ergeben sich aus der folgenden Tabelle (Termin- und Leistungs-
plan):

Die mit * gekennzeichneten Begniffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert. EVB
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Lfd. Nr. Leistung Ort der Leistung Beginn! Ende/Termin?
(ggf. Verweis auf Anlage)
1 2 3 4 5
1. Hosting beim AN 01.01.2025
2 IT-Sicherheitskoordination beim AN 01.01.2025
3. Steuerung und Koordination im beim AN 01.01.2025
Umfeld des Elektronischen
Rechtsverkehrs
4. Hosting optional beim AN 01.01.2025
5. IT-Sicherheitskoordination optio- beim AN 01.01.2025
nal
4 Feiertage im Sinne dieses Vertrages sind die Feiertage in Schleswig-Holstein, sowie der 24.12. und 31.12. ab-
weichend von Ziffer 5.1 EVB-IT Dienstleistungs-AGB).
3.2 Einmalig zu erbringende Leistungen
] Die Leistungen gemaR Nummer 3.1 Ifd. Nr. werden einmalig erbracht.
3.3  RegelméRig zu erbringende Leistungen
X Die Leistungen gemal Nummer 3.1 Ifd. Nr. 1-3 werden
] in folgendem Zyklus erbracht:
] wédchentlich
[] monatlich
jeweils
] an folgenden Tagen: (Wochentag(e) bzw. bei monatlichen Zyklen auch ,1. Montag im
Monat")
] in der Zeit von bis (Uhrzeit)

X

nicht jedoch an Feiertagen.

in folgenden Zyklen zu folgenden Zeiten erbracht: gem. SLAVIRZB Pkt. 3.2i. V. m. SLA VI RZ A Pkt

6.1.

3.4  Leistungen, die nur auf Abruf erbracht werden sollen

X Die Leistungen gemal Nummer 3.1 Ifd. Nr. 4-5 werden nur auf Abruf erbracht.

1 wenn keine Vorgabe fiir Beginn, dann Feld leer lassen

2 7 B. festes Datum ggf. mit Uhrzeit oder ,nach 48 Monaten" (wenn Vertrag unbefristet, dann Feld leer lassen)

Die mit * gekennzeichneten Begniffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
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L] Der Mindestvorlauf fir den Abruf betragt (Stunden/Tage).

[] Die geschétzte Abnahme betrégt (Stunden/Tage) pro (z.B. Vertragsmonat/Vertragsquar-
tal/Vertragsjahr/Vertragslaufzeit).

] Die vereinbarte Mindestabnahme betrégt (Stunden/Tage) pro (2.B. Vertragsmonat, Ver-
tragsquartal, Vertragsjahr, Vertragslaufzeit).

] Die Mindestabnahme fiir Leistungen, die Reisen erforderlich machen, betrégt pro Abruf (Stun-

den/Tage).

Soweit Leistungen nur auf Abruf zu erbringen sind, halt sich der Auftragnehmer in dem vorgenannten Zeitraum zur Leis-
tungserbringung bereit.

3.5 Abweichende Kiindigungsregelung und abzulésende Vertrage

U] Abweichend von Ziffer 15.1 EVB-IT Dienstleistungs-AGB betrégt die Kiindigungsfrist Monat(e) zum Ab-
lauf eines (z.B. Kalendermonats/Kalendervierteljahres/Kalenderjahres).

Il Abweichend von Ziffer 15.1 EVB-IT Dienstleistungs-AGB wird bei vereinbarter fester Laufzeit ein Sonderkindi-
gungsrecht gem. Anlage Nr. vereinbart.

X Abweichend von Ziffer 15.1 EVB-IT Dienstleistungs-AGB:

Dieser Vertrag ersetzt den Vertrag/die Anderungsverfahren geméanR folgender Tabelle und fiihrt dessen/deren
Leistungen fort, soweit diese nicht durch Erflllung oder auf sonstiger Weise erledigt sind. Er kann von jedem
Auftraggeber erstmals unter Wahrung einer Frist von 6 Monat(en) zum 31.12.2025 geklindigt werden. Danach
kann er zum Ende eines Kalenderjahres unter Wahrung einer Frist von 6 Monat(en) gekiindigt werden. Die
Klndigung eines Auftraggebers wirkt sich fiir und gegen alle Auftraggeber aus mit der Folge, dass die
Klndigung fur alle Auftraggeber Wirkung entfaltet. Die Klindigung bedarf der Textform.

Im Falle einer Kiindigung durch einen Auftraggeber, wird der Auftragnehmer den verbleibenden Auftraggebern
Uber die Leistungen dieses Vertrages vor Vertragsbeendigung ein neues Vertragsangebot unterbreiten.

Haushaltsvorbehalt (gilt nur fir AG1)

Der Auftraggeber kann diesen Vertrag auzerordentlich unter Wahrung einer Frist von 30 Tagen zum Monats-
ende kiindigen, wenn die erforderlichen Haushaltsmittel nicht zur Verfugung stehen. Der Auftraggeber hat diese
Haushaltsmittel beantragt und wird sich fur ihre Bewilligung einsetzen. Macht der Auftraggeber von diesem Kiin-
digungsrecht Gebrauch, so hat der Auftragnehmer Anspruch auf Ersatz der aus der vorzeitigen Vertragsbeendi-
gung resultierenden Kosten bzw. Schéden.

Abzulésende Vertrage/ Verfahren Beginn Ende

V21833/1090200/3011110 01.05.2024 31.12.2024

4 Vergiitung

4.1 Vergiitung nach Aufwand erfolgt gem. Anlage 2a und Muster Leistungsnachweis Dienstleistung

> Die Leistungen werden gem&fl Anlage 2a mit einer Obergrenzenregelung vergltet
[ ] Nummer 3.1 Ifd. Nr. werden nach Aufwand gema&R Kategorie(n) aus Nummer 4.1.1
] mit einer Obergrenze in Héhe von Euro
] Nummer 3.1 Ifd. Nr. werden nach Aufwand geman Kategorie(n) aus Nummer 4.1.1
] mit einer Obergrenze in Héhe von Euro
] Nummer 3.1 Ifd. Nr. werden nach Aufwand gemaR Kategorie(n) aus Nummer 4.1.1
Die mit * gekennzeichneten Begniffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
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Zuschlage in Prozent auf die Vergltungssétze aus Spalten 3 und
4 fur Tatigkeiten innerhalb nachfolgender Zeiten

] mit einer Obergrenze in Héhe von Euro
411 Kategorien
Lfd. Nr. Bezeichnung der = Vergltung flr Ta-
Kategorie tigkeiten innerhalb
der zuschlagsfreien
Zeiten
Stun- Tages- Montag bis
densatz satz Freitag (Ar-
beitstage) au-
Rerhalb der zu-
schlagsfreien
Zeiten
1 2 3 4 5
Kategorie 1 %
Kategorie 2 %
Kategorie 3 %
Festlegung der zuschlagsfreien Zeiten:
Arbeitstag
Montag bis Donnerstag von Uhr
Freitag von Uhr
] Weitere Vereinbarungen gem&n Anlage Nr.
4.1.2

Samstag
von von
bis bis
6 . i
% %
% %
% %

Sonn- und Feiertage

von

bis

%

%

%

zuschlagsfreie Zeiten

bis

bis

Uhr

Uhr

Abweichende Regelungen fiir die Bestimmung und Vergiitung von Personentagessatzen

von

bis

%

%

%

[] Abweichend von Ziffer 9.2.4 Satz 2 EVB-IT Dienstleistungs-AGB kénnen bei entsprechendem Nachweis pro
Kalendertag bis zu 10 Stunden abgerechnet werden.

[] Abweichend von Ziffer 9.2.4 Sétze 2 und 3 Dienstleistungs-AGB kann ein voller Tagessatz nur in Rechnung
gestellt werden, wenn mindestens 10 Stunden geleistet wurden. Werden weniger als 10 Zeitstunden pro Tag
geleistet, sind diese anteilig in Rechnung zu stellen.

Reisekosten werden nicht gesondert vergltet

X OXK XO& O

Nebenkosten werden nicht gesondert vergltet

Materialkosten werden nicht gesondert vergiitet

abweichend von Ziffer 9.2.4 gelten folgende Vereinbarungen geméaf Anlage Nr.

3 Reisekosten/Nebenkosten*/Materialkosten/Reisezeiten

Reisekosten werden verglitet gemaR Anlage Nr. 2a

Nebenkosten werden verglitet gemaR Anlage Nr.

Die mit * gekennzeichneten Begniffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
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O

Materialkosten werden vergltet gemafR Anlage Nr.

Reisezeiten werden nicht gesondert vergtet.
Reisezeiten werden zu 50 % als Arbeitszeiten vergtitet.
Reisezeiten werden verglitet gemal Anlage Nr. 2a.

.4  Preisanpassung

X & X OO

Es wird eine Preisanpassung

U geman Ziffer 9.5 EVB-IT Dienstleistungs-AGB

U] gemaf Anlage Nr.

X geman Ziffer 3.1 Dataport AVB

vereinbart.

4.1.5 Falligkeit und Zahlung

Die Vergitung ist abweichend von Ziffer 9.3 EVB-IT Dienstleistungs-AGB nicht monatlich nachtréglich féllig, sondern

U] zum 135. des auf die Leistungserbringung folgenden Monats.
Il wie folgt
X gemal § 7 Abs. 4 Dataport Benutzungsordnung.

4.1.6 Besondere Bestimmungen zur Vergiitung nach Aufwand
L] Besondere Bestimmungen zur Vergltung nach Aufwand sind in Anlage Nr. vereinbart.

4.2  Vergiitung zum Pauschalfestpreis gem. Anlage 2b

U] Die Leistungen zum Pauschalfestpreis werden gem. Anlage 2b vergltet.
L] Es werden folgende Abschlagszahlungen vereinbart:
Betrag: __ Anlass: _______
Betrag: __ Anlass: _______
Betrag: __ Anlass:______

4.3 Rechnungsadresse gem. Anlage 1
Rechnungen sind an folgende Anschrift zu richten:

5 Service- und Reaktionszeiten*
B Far die Leistungen gemaR® Nummer 3.1 Ifd. Nr. 1-5 werden folgende Service- und Reaktionszeiten* vereinbart:

5.1 Servicezeiten*

Tag Uhrzeit
bis von bis
bis von bis
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Version 2.1 vom 01.04 2018



EVB-IT Dienstvertrag

data

Vertragsnummer/Kennung Auftraggeber 1
Vertragsnummer/Kennung Auftraggeber 2
Vertragsnummer/Kennung Auftragnehmer V21833-1/1090200/3011110

port

O

Seite 10 von 17

An Sonntagen von

bis

An Feijertagen von

bis

X Vereinbarungen zu Servicezeiten* gemafR SLA VI RZ A Pkt. 2.2.2.

5.2 Reaktionszeiten*

Leistung geméan Nummer Anlass/Problemkategorie Reaktionszeit”
31 in Stunden
24 Die Reaktionszeiten® werden in Anlage SLA VI RZ A Pkt. 2.3.1 festgelegt.

Reaktionszeiten* beginnen ausschliellich mit Zugang der entsprechenden Meldung oder dem Eintritt des vereinbarten
Ereignisses wéhrend der vereinbarten Servicezeiten™ und laufen ausschlieRlich wéhrend der vereinbarten Servicezeiten™.

Erganzend kénnen in Nummer 12 fir die Nichteinhaltung der o0.g. Zeiten Vertragsstrafen vereinbart werden.

6 Ansprechpartner gem. Anlage 1a-1b

Ansprechpartner des Auftraggebers (Name, Adresse, Abteilung, Telefon, Fax, E-Mail):

Ansprechpartner des Auftragnehmers (Name, Adresse, Abteilung, Telefon, Fax, E-Mail):

7 Besondere Anforderungen an Mitarbeiter des Auftragnehmers

[] Mindestanforderungen an das einzusetzende Personal des Auftragnehmers:

Die mit * gekennzeichneten Begniffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
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Lfd. Position SchlUsselposition ge- Fachliche Qualifika- = Sicherheits- = Sonstige Anforde-
Nr. map Ziffer 8.3 EVB- tion Uberprifung rungen,
IT Dienstleistungs- U1, 2oder3 z.B. weitere
AGB 4 Sicherheitsanforde-
N rungen
(ja/nein)
1 2 3 4 5 6

U] Abweichend von Ziffer 8.1 EVB-IT Dienstleistungs-AGB ist der Auftragnehmer verpflichtet, fiir die Leistungen
gemalk Nummer 3.1 Ifd. Nr. nur Personal einzusetzen, welches bereit ist, sich aufgrund des Verpflich-
tungsgesetzes verpflichten zu lassen.

Il Abweichend von Ziffer 8.1 EVB-IT Dienstleistungs-AGB ist der Auftragnehmer berechtigt, fir die Leistungen
gemal Nummer 3.1 Ifd. Nr. auch Personal einzusetzen, welches lediglich in folgender Sprache zu kom-
munizieren in der Lage ist:

U] Mindestanforderungen an das einzusetzende Personal des Auftragnehmers ergeben sich aus Anlage Nr.

8 Mitwirkungs- und Beistellleistungen des Auftraggebers

X Folgende Mitwirkungsleistungen des Auftraggebers werden abweichend und zuséatzlich zu Ziffer 14 EVB-IT
Dienstleistungs-AGB vereinbart:
8.1 Anlage 1a-1b Ansprechpartner

Der Auftraggeber benennt gemaR Anlage 1a-1b mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auftragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfigung stehen.

Anderungen der Anlage 1a-1b Ansprechpartner sind unverziiglich in Textform mitzuteilen. Hierfiir wird eine neue Anlage
1a-1b vom Auftraggeber ausgefiillt. Die Anlage wird auf Anforderung durch den Key Account Manager zur Verfligung

gestellt. Die neue Anlage ist an | . scnden.

8.2  Weitere Mitwirkungsleistungen

Die Mitwirkungsleistungen des Auftraggebers ergeben sich abweichend und zusétzlich zu Ziffer 14 EVB-IT Dienstleis-
tungs-AGB gem. SLAVIRZ A Pkt. 1.2, SLAVIRZ B Pkt. 1.4, LB Pkt. 2.3 und SSLA A Pkt. 5.2

8.3  Folgende weitere Beistellleistungen werden vereinbart:

] Softwarelizenzen geman
L] Hardware geman
L] Dokumente geman
L] sonstiges geman

9 Abweichende Nutzungsrechte an den Leistungsergebnissen, Erfindungen

Fur folgende Leistungsergebnisse werden von Ziffer 3 EVB-IT Dienstleistungs-AGB abweichende Nutzungsrechte

3 Stufen der Sicherheitsiiberpriifung gemal Sicherheitsuberprifungsgesetz
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vereinbart:
4 Abweichend von Ziffer 3 EVB-IT Dienstleistungs-AGB gelten folgende abweichende Nutzungsrechte:

Der Auftragnehmer raumt dem Auftraggeber das nicht ausschlielliche, dauerhafte, unwiderrufliche und nicht
Ubertragbare Recht ein, die im Rahmen des Vertrages gelieferte Software und sonstige verkérperten Dienstleis-
tungsergebnisse flir eigene Zwecke zu nutzen, sofern es sich nicht um Standardsoftware anderer Hersteller
handelt.

Bei Standardsoftware anderer Hersteller gelten die jeweils zum Zeitpunkt der Bestellung giiltigen Lizenzbedin-
gungen und Produktbenutzungsrechte des Softwareherstellers oder Zulieferers des Aufiragnehmers.

Il Fur alle Ergebnisse der Leistungen gemanr Nummer 3.1 gilt Ziffer 3.1 EVB-IT Dienstleistungs-AGB mit der MaR-
gabe, dass statt des dort aufgefiihrten nicht ausschlieBlichen Nutzungsrechts ein ausschliefliches Nutzungs-
recht gewahrt wird, vorbestehende Werke jedoch ausgenommen.

U] Fir folgende Ergebnisse der Leistungen gem&af Nummer 3.1 gilt Ziffer 3.1 EVB-IT Dienstleistungs-AGB mit der
MaRgabe, dass statt des dort aufgefiihrten nicht ausschlieRlichen Nutzungsrechts ein ausschlieftliches Nut-
zungsrecht gewahrt wird, vorbestehende Werke jedoch ausgenommen:

Fur alle Ergebnisse der Leistungen geman Nummer 3.1 gilt Ziffer 3.1 EVB-IT Dienstleistungs-AGB mit der Maf-
gabe, dass eine gewerbliche Verbreitung uneingeschrénkt méglich ist.

Fur folgende Ergebnisse der Leistungen gemaR Nummer 3.1 gilt Ziffer 3.1 EVB-IT Dienstleistungs-AGB mit der
MaRgabe, dass eine gewerbliche Verbreitung uneingeschrankt maglich ist,

Fur alle Ergebnisse der Leistungen gemant Nummer 3.1 gilt Ziffer 3.1 EVB-IT Dienstleistungs-AGB mit der Mal-
gabe, dass jegliche gewerbliche Verbreitung ausgeschlossen ist.

Fur folgende Ergebnisse der Leistungen gem&R Nummer 3.1 gilt Ziffer 3.1 EVB-IT Dienstleistungs-AGB mit der
MaRgabe, dass jegliche gewerbliche Verbreitung ausgeschlossen ist:

O o o o d

Fur Erfindungen, die anlésslich der Vertragserflllung gemacht werden, gelten abweichend von Ziffer 4 EVB-IT
Dienstleistungs-AGB die Regelungen in Anlage Nr. .

10 Quellcode™

Im Falle der Erstellung oder Bearbeitung von Software:

U] ist geman Ziffer 3.6 EVB-IT Dienstleistungs-AGB der jeweils aktuelle Stand der Software, einschliellich der
Quellcodes™ auf folgendem vom Auftraggeber zur Verfligung gesteliten Quellcoderepository zu speichern:

L] wird abweichend von Ziffer 3.6 EVB-IT Dienstleistungs-AGB der jeweils aktuelle Stand der Software, einschlie3-
lich der Quellcodes™ wie folgt gespeichert und dem Auftraggeber zur Verfligung gestellt: .

L] wird abweichend von Ziffer 3.6 EVB-IT Dienstleistungs-AGB der jeweils aktuelle Stand der Software, einschlief3-
lich der Quelicodes™ nicht téglich sondern (z.B. am Ende jeder Arbeitswoche) abgespeichert.

erfolgt die Ubergabe des Quellcodes” auch am Ende jedes Leistungsmonats in elektronischer Form auf einem
Datentrager.

11 Abweichende Haftungsregelungen

L] Abweichend von Ziffer 13.1 EVB-IT Dienstleistungs-AGB betrégt die Haftungsobergrenze bei leicht fahridssigen
Pflichtverletzungen
L] pro Schadensfall Euro.
L] insgesamt flr diesen Vertrag Euro.

] Abweichend von Ziffer 13.1 EVB-IT Dienstleistungs-AGB gelten fur die Haftung bei leicht fahrldssigen Pflichtver-
letzungen die Regelungen gemé&f Anlage Nr.

[] Abweichend von Ziffer 13.3 EVB-IT Dienstleistungs-AGB haftet der Auftragnehmer auch fiir entgangenen Ge-
winn.

Abweichend von Ziffer 13 EVB-IT Dienstleistungs-AGB gelten folgende Haftungsregelungen:
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Die Haftung der Vertragsparteien ist, gleich aus welchem Rechtsgrunde, auf insgesamt 10% des Leistungsent-
gelts beschrankt. Bei Vertragen ber wiederkehrende und dauernde Leistungen wird das jahrliche Leistungsent-
gelt zu Grunde gelegt; ist die Laufzeit oder Mindestlaufzeit kirzer, so ist das auf diesen Zeitraum entfallende
Leistungsentgelt maRgeblich. Die vorstehenden Beschrankungen gelten nicht bei Vorsatz, grober Fahrlassig-
keit, bei der Verletzung des Lebens, des Kérpers, der Gesundheit oder soweit das Produkthaftungsgesetz zur
Anwendung kommt.

12 Vertragsstrafen
O Als vertragsstrafenrelevant im Sinne von Ziffer 10.3 EVB-IT Dienstleistungs-AGB gelten die in Nummer 3.1 Ifd.

Nr. vereinbarten Leistungstermine.

U] Abweichend von Ziffer 10.3 EVB-IT Dienstleistungs-AGB wird fir Leistungen gemé&f Nummer 3.1 Ifd. Nr.
die Vertragsstrafenregelung geméan Anlage Nr. vereinbart.

Il Fur die Nichteinhaltung von Reaktionszeiten™ gilt die Vertragsstrafenregelung aus Ziffer 10.4 EVB-IT Dienstleis-
tungs-AGB.

U] Fir die Nichteinhaltung von Reaktionszeiten* gelten die Regelungen in Anlage Nr.

O Fur jeden VerstoRR gegen Ziffer 1.5 oder Ziffer 1.6 der EVB-IT Dienstleistungs-AGB wird eine Vertragsstrafe in
Héhe von Euro vereinbart. Dies gilt nicht, wenn der Auftragnehmer den VerstoR? nicht zu vertreten hat.

L] Fir jeden VerstoR des Auftragnehmers gegen die Regelung im ersten Aufzéhlungspunkt der Ziffer 8.3 EVB-IT
Dienstleistungs-AGB wird eine Vertragsstrafe in Héhe von Euro vereinbart. Dies gilt nicht, wenn der Auf-
tragnehmer den VerstoR nicht zu vertreten hat.

X Vertragsstrafen werden ausgeschlossen.

13 Weitere Regelungen

13.1 Datenschutz, Geheimhaltung und Sicherheit
Der Auftragnehmer verpflichtet sich fur die Laufzeit des Vertrages

U bei der Erbringung der vertraglichen Leistungen die Regelungen zur IT-Sicherheit gemé&R Anlage Nr. 2u
beachten.

U] der Geheimschutzbetreuung geman Anlage Nr. Zu unterstellen.

O die Regelungen des Auftraggebers zur Sicherheit am Einsatzort gemanr Anlage Nr. Zu beachten.

U] folgende weitere Regelungen einzuhalten:

L] Ergénzend zu bzw. abweichend von Ziffer 19 EVB-IT Dienstleistungs-AGB ergeben sich Regelungen zur Ge-
heimhaltung bzw. zur Sicherheit aus Anlage Nr.

] Da durch den Auftragnehmer personenbezogene Daten im Auftrag des Auftraggebers verarbeitet werden sollen
(Auftragsverarbeitung). treffen die Parteien in Anlage Nr. eine schriftliche Vereinbarung, die zumindest
die gesetzlichen Mindestanforderungen beinhaltet.

L] Die Parteien treffen sonstige Vereinbarungen zum Datenschutz gemaR Anlage Nr.

13.2 Haftpflichtversicherung

L] Der Nachweis einer Haftpflichtversicherung geman Ziffer 18 EVB-IT Dienstleistungs-AGB wird vereinbart.

13.3 Teleservice*

L] Soweit der Auftragnehmer zur Leistung durch Teleservice™ berechtigt ist, wird er diesen ausschlieRlich aufgrund
der Teleservicevereinbarung geméan Anlage Nr. erbringen und darf dabei ausschliellich folgendes auto-
matisiertes Verfahren einsetzen: (Produktbezeichnung). Dieses Verfahren muss neben den Anforderun-
gen aus Ziffer 1.5 EVB-IT Dienstleistungs-AGB auch den Anforderungen aus der Anlage Nr. gentigen.

13.4 Dokumentations- und Berichtspflichten
] Abweichend von Ziffer 6 EVB-IT Dienstleistungs-AGE dokumentiert der Auftragnehmer die Leistungen geman

Nummer 3.1 [fd. Nr. nicht in deutscher, sondern in Sprache.
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] Weitere Dokumentations- und Berichtspflichten des Auftragnehmers ergeben sich aus Anlage Nr.

13.5 Interessenkonflikt
[] Regelungen zur Vermeidung eines Interessenskonfliktes ergeben sich aus Anlage Nr.

14 Pflichten nach Vertragsende

[] Ergénzend zu Ziffer 16 EVB-IT Dienstleistungs-AGB ergeben sich weitere Vereinbarungen zu den Pflichten des
Auftragnehmers nach Vertragsende aus Anlage Nr.

15 Sonstige Vereinbarungen

15.1 Allgemeines

Die Dataport AVB stehen unter www.dataport.de, die EVB-IT Dienstleistungs-AGB unter www.cio.bund.de und die
VOL/B unter www.bmwk.de zur Einsichtnahme bereit.

15.2 Umsatzsteuer

15.2.1 Verwendung der vertraglichen Leistungen (gilt fiir AG1)

X Der Auftraggeber bestétigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber
» ausschlieBlich im Rahmen seiner hoheitlichen Aufgabenwahrnehmung,

* nicht in einem Betrieb gewerblicher Art und
» nichtim Rahmen von Vermdgensverwaltung (z.B. Vermietung) genutzt werden.

[1 Der Auftraggeber bestitigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber anteilig im
Rahmen seiner hoheitlichen Aufgabenwahrnehmung genutzt werden. In diesem Fall gilt nachfolgende Regelung unter
15:23:

15.2.2 Verwendung der vertraglichen Leistungen (gilt fiir AG2)
[< Der Auftraggeber bestétigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber
+ ausschlieBlich im Rahmen seiner hoheitlichen Aufgabenwahrnehmung,

* nicht in einem Betrieb gewerblicher Art und
« nichtim Rahmen von Vermégensverwaltung (z.B. Vermietung) genutzt werden.

[] Der Auftraggeber bestatigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber anteilig im
Rahmen seiner hoheitlichen Aufgabenwahrnehmung genutzt werden. In diesem Fall gilt nachfolgende Regelung unter
15:23

15.2.3 Umsatzsteuer bei anteiliger nicht-hoheitlicher Verwendung

Bestatigt der Auftraggeber eine nur anteilige hoheitliche Verwendung der Leistungen des Auftragnehmers, so erfolgt eine
Aufteilung der Rechnung in nichtsteuerbare Beistandsleistung und steuerbare Leistung zuztiglich gesetzlicher Umsatz-
steuer. Die in diesem Vertrag bezogenen Leistungen werden vom Auftraggeber zu __ % hoheitlich verwendet. Die zu
100% fehlenden __ % der Leistungen unterliegen somit der Umsatzsteuer. Der nicht-hoheitliche Teil der Leistungsver-
wendung unterliegt der Umsatzsteuer und wird gesondert mit Umsatzsteuer in Rechnung gestellt.

15.2.4 Umsatzsteuer fiir im Hoheitsbereich verwendete Leistungen, die bis zur erstmaligen Anwendung des §
2b UStG erbracht werden

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ihrer Art, des
Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Umsatzsteuer. Sollte sich
durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde eine Umsatzsteu-
erpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbehdrde in Anspruch genommen werden, hat der
Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller Hohe zu erstatten, gegebenenfalls auch rickwir-
kend.

15.2.5 Umsatzsteuer fiir im Hoheitsbereich verwendete Leistungen, die ab der erstmaligen Anwendung des §
2b UStG erbracht werden (gilt fiir AG1)

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen ab der erstmaligen
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Anwendung des § 2b UStG der Umsatzsteuer, soweit sie nicht aufgrund einer gesetzlichen Bestimmung (Bsp. § 20 Abs.
3 FVG oder § 126 GBO) nur von juristischen Personen des &ffentlichen Rechts erbracht werden diirfen (§ 2b Abs. 3 Nr.

1 UStG). Der Auftragnehmer hat die Option gem. § 27 Abs. 22 UStG zur Anwendung des § 2b UStG genutzt, so dass
das bisherige Recht (§ 2 Abs. 3 in der am 31.12.2015 geltenden Fassung) bis zur erstmaligen Anwendung des § 2b
UStG zur Anwendung gekommen ist. Der Auftragnehmer wird die Umsatzsteuer fir alle Leistungen ausweisen, fir die
keine gesetzliche Grundlage der Nichtsteuerbarkeit ab der erstmaligen Anwendung des § 2b UStG vorliegt. Sollte der
Auftragnehmer Leistungen ohne Umsatzsteuer ausgewiesen haben und sich durch Anderungen tatséchlicher oder recht-
licher Art oder durch Festsetzung durch eine Steuerbehérde dennoch eine Umsatzsteuerpflicht ergeben und der Auftrag-
nehmer insoweit durch eine Steuerbehérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer
die gezahlte Umsatzsteuer in voller Héhe zu erstatten, gegebenenfalls auch rickwirkend.

15.2.6 Umsatzsteuer fiir im Hoheitsbereich verwendete Leistungen, die ab der erstmaligen Anwendung des
§ 2b UStG erbracht werden (gilt fiir AG2)

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen nicht der Umsatzsteuer, da
diese aufgrund des Gesetzes zur Gewéhrleistung der digitalen Souveranitét der Freien Hansestadt Bremen nur von juris-
tischen Personen des dffentlichen Rechts erbracht werden dirfen (§ 2b Abs. 3 Nr. 1 UStG). Ausgenommen sind Leistun-
gen auf dem Gebiet des Telekommunikationswesen (§ 2b Abs. 4 Nr. 5 UStG in Verbindung mit Anhang 1 Nr. 1 der RL
2006/112 EG vom 28.11.2006) sowie die Lieferung von neuen Gegenstanden, insbesondere Hardware (§ 2b Abs. 4 Nr. 5
UStG in Verbindung mit Anhang 1 Nr. 6 der RL 2006/112 EG vom 28.11.2006), die stets steuerbar und —pflichtig sind.
Bundesrechtliche Regelungen, wonach einzelne Leistungen juristischen Personen des dffentlichen Rechts vorbehalten
sind (wie § 20 Abs. 3 FVG oder § 126 GBO) bleiben unberiihrt. Diese Leistungen sind weiterhin nicht steuerbar. Sollte sich
durch Anderungen tatsachlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde dennoch eine Um-
satzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbehdrde in Anspruch genommen werden, hat
der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller Hé6he zu erstatten, ggf. auch rickwirkend.

15.3 Verschwiegenheitspflicht

Die Vertragspartner vereinbaren Uber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen dem nicht
entgegenstehen.

15.4 Bremer Informationsfreiheitsgesetz (gilt fiir AG2)

Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG). Er wird geman § 11 im zentralen
elektronischen Informationsregister der Freien Hansestadt Bremen verdffentlicht. Unabhéngig von einer Verdffentlichung
kann er Gegenstand von Auskunftsantrdgen nach dem BremIFG sein.

DOptionale Erklarung der Nichtverdffentlichung

Der Auftraggeber erklart mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im Informationsregister
verdffentlichen wird. Sollte wéhrend der Vertragslaufzeit eine Absicht zur Veréffentlichung entstehen, wird der Auftragge-
ber den Auftragnehmer unverziglich informieren.

15.5 Ablésungen von Vereinbarungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgelést. Rechte und Pflichten der Vertragsparteien bestimmen
sich ab dem Zeitpunkt seines Wirksamwerdens ausschliellich nach diesem Vertrag.

15.6 Weisungen

Die Disposition und das alleinige arbeitsrechtliche Weisungsrecht gegeniiber dem vom Auftragnehmer zur Dienstleis-
tungserbringung eingesetzten Personals bzgl. Art, Ort, Zeit sowie Ablauf und Einteilung der Arbeiten obliegt dem Auf-
fragnehmer. Das Personal des Auftragnehmers wird nicht in die Betriebsorganisation des Auftraggebers eingegliedert.
Die im Rahmen der Vertragsdurchfihrung anfallenden Arbeiten werden vom Auftragnehmer eigenverantwortlich er-
bracht.

15.7 Auftragsverarbeitung

Die im Namen des Auftraggebers gegeniiber dem Auftragnehmer zur Erteilung von Auftrdgen bzw. ergdnzenden Wei-
sungen zu technischen und organisatorischen MaRnahmen im Rahmen der Auftragsverarbeitung berechtigten Personen
(Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Verirages in Textform zu benennen und Anderungen
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wahrend der Vertragslaufzeit unverzuglich in Textform mitzuteilen.

15.8 ITJG (gilt fiir AG1)

Der Auftragnehmer unterliegt als Auftragsdatenverarbeiter den Regelungen des §17 LDS SH. Gesonderte Aufwénde, die
im Rahmen der in der Anlage 4a beschriebenen Leistungen erbracht werden, sind nicht in der Kalkulation dieses Verirages
enthalten und werden anlassbezogen gesondert vergiitet und separat vereinbart. Die Vertragsparteien sind sich einig,
dass eine Anpassung des Vertrages erfolgt, sofern dies notwendig wird, um Anregungen der |T-Kontrollkommission auf-
zugreifen, die diese im Rahmen von Anhérungen nach §7 Abs. 1 ITJG &uRert. Die Vertragsparteien sind sich auRerdem
einig, dass zukinftige Anpassungen der Anlage ITJG auch auf diesen Verirag anzuwenden sind.

15.9 Beauftragung, Service und Support

Zukinftige Ausgestaltungsbedarfe werden nach Vertragsschiuss zwischen Auftraggeber und Auftragnehmer regelméfig
abgestimmt und ggf. iiber Anderungsvertragsvorgehen aufgenommen.

Vor Beauftragung bei Dataport haben alle betroffenen Aufraggeber der gewiinschten Anpassung zuzustimmen, sodass
der benannte Auftraggeber (gem. Anlage 1a-1b), einen vorabgestimmten Auftrag an Dataport gibt. Der Aufiraggeber der
gewiinschten Anpassung ist fUr die Herstellung eines auftraggeberseitigen Konsens verantwortlich.

15.10 Leistungen nach Aufwand (Schwellenwerte und Speicher)

Die Leistungen nach Aufwand geman Ziffer 4.1 bzw. Anlage 2a werden wie folgt beauftragt: Auftraggeber und Auftragneh-
mer legen Schwellenwerte fest, bei deren Unterschreitung der Auftragnehmer den Speichererweiterungsprozess beginnt.
Die Schwellenwerte sind so zu dimensionieren, dass die erste Warnschwelle ca. 4 Wochen vor dem benétigten Bedarf der
Umsetzung erreicht wird.

Der Auftragnehmer teilt bei Unterschreitung des Schwellenwertes dem Auftraggeber (gem. Anlage 1a und 1b) mit, welche
Erweiterung zu welchen Positionen des Preisblattes, zu welchen Systemen bendtigt werden und zu welchem Zeitpunkt
diese monetér wirksam werden. Der tatséchliche Abruf wird durch den Auftraggeber per E-Mail bestatigt. Anschlielend
beginnt die Umsetzung der Speichererweiterung.

15.11 Festlegung von Auftragsberechtigten

Die Benennung von Auftragsberechtigten zur Erteilung von Auftrdgen bzw. ergénzenden Weisungen zu technischen und
organisatorischen Maltnahmen im Rahmen der Auftragsverarbeitung, sind je Auftraggeber notwendig. Eine Abstimmung
erfolgt unter den Auftraggebern ohne Beteiligung des Auftragnehmers. Die Benennung der Auftragsberechtigten erfolgt
formlos durch die vertraglichen oder fachlichen Ansprechpartner per E-Mail. Bei einer gemeinsamen Beauftragung aller
Auftraggeber ist ein zentraler Ansprechpartner zur Beauftragung seitens der Auftraggeber zu benennen.

15.12 Vertragsunterzeichnung

Die Vertragsparteien stimmen unter sich das folgende VVorgehen zur Vertragsunterzeichnung ab. Jeder Auftraggeber erhélt
eine gleichlautende Abschrift der Vertragsurkunde, die nach Zeichnung an den Auftragnehmer zuriickgesendet wird. Der
Auftragnehmer sammelt die Urkunden und fligt die gezeichneten Unterschriftsseiten zu einem Gesamtdokument zusam-
men, das wiederum an die Vertragsparteien verteilt wird. Die Vertragsparteien sind sich einig, dass dieses Vorgehen sich
dazu eignet, die Annahme des Vertragsangebotes den anderen Parteien effektiv zu Gbermitteln.

Die mit * gekennzeichneten Begniffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert. EVB

Version 2.1 vom 01.04. 2018
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Ansprechpartner AG1
zum Vertrag uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Ministerium fiir Justiz und Gesundheit
des Landes Schleswig-Holstein
Referat Il 35
Lorentzendamm 35
24103 Kiel

Rechnungsempféanger: Ministerium fir Justiz und Gesundheit
Des Landes Schleswig-Holstein
Referat Il 35
Lorentzendamm 35
24103 Kiel

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers:

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Technische Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Anderr_] sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist guiltig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1
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Ansprechpartner AG2
zum Vertrag uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Die Senatorin fiir Justiz und Verfassung
Richtweg 16 - 22
28195 Bremen

Rechnungsempfinger: Freie Hansestadt Bremen
- Rechnungseingang FHB -
Senatorin fur Justiz und Verfassung
28026 Bremen

Leitweg-ID: I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers:

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Vorname Nachname
Tel.:
E-Mail:

Technische Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Anderr_w_ sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist guiltig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1
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Preisblatt Aufwande
Giiltig ab dem 01.01.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Pos. 10-90: Mit einer jahrlichen Obergrenze von 5.000,00 €.
Pos. 100-110: Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Pos. 10-20: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 30-80: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.
Pos. 90: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Der Leistungsnachweis flr Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach
Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2b gem. Pos. 150-160 vereinbarten Umfang hinausgehen
Pos. 100-110: Die Abrechnung erfolgt gem. Anlage 2b.

Die Kosten verteilen sich gemafl Anhang zu Anlage 2a und 2b unter den teilnehmenden Landern

Preisblatt erstellt am 19.12.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.3 1von 2
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Anmerkungen zu den Positionen

Erganzende Ausfihrung fiir Positionen 10 bis 70:

Die zuvor genannten Artikel dienen der Abbildung von Auftragen zur Umsetzung auf3erhalb der in den SLA
vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und ggf. FVM (Positionen 30-70) sowie ggf.
relevanter Unterstitzungsleistungen der Systemtechnik und/oder des Datenbankbetriebs im Stérungsfall
Positionen 10-20).

umfasst die erganzenden Zeiten Mo-Fr.
umfasst die erganzenden Zeiten feiertags und am Wochenende.
Die Beauftragung an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfihrung fir Positionen 80 und 90:
Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag fir Reisen aulerhalb des Tragerlandes. Es

gelten die Regelungen des BRKG.

Preisblatt erstellt am 19.12.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.3 2von 2
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Preisblatt Jahrlicher Festpreis
Glultig ab dem 01.01.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 50.945,12 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Die Kosten verteilen sich gemafl Anhang zu Anlage 2a und 2b unter den teilnehmenden Landern.

Preisblatt erstellt am 19.12.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.3 1 von 1
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Die Kosten fur den gemeinsamen jahrlichen Festpreis und den gemeinsamen jahrlichen Aufwand
verteilen sich nach dem jeweils aktuell gultigen Konigsteiner Schlussel unter den teilnehmenden

Landern.

Der Anteil der nicht teiinehmenden Bundeslander teilt sich auf die teiinehmenden Bundeslander
gem. ihrem prozentualen Anteil auf.

Somit ergibt sich ab 01.2025 folgende Aufteilung:
Schleswig-Holstein 78,12 %
Bremen 21,88 %

Seite 1 von 1
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IAP-Nummer: 38611

(wird von Dataport ausgefiillt)

Datenschutzrechtliche Festlegung des Auftraggebers

Angaben des Verantwortlichen gem. Art. 28 DSGVO zur Auftragsverarbeitung’

Flr die Verarbeitung der in Rede stehenden personenbezogenen Daten
| gelten folgende Datenschutzregelungen:

Verordnung (EU) 2016/679 (DSGVO)

Zusatzlich folgende bundes- bzw. landesrechtliche Regelungen (bitte Gesetz bzw. VO benennen) |7|

BremDSGVOAG sowie Schleswig-Holsteinisches Gesetz zum Schutz
personenbezogener Daten - Abschnitte 1 und 2

Folgende bundes- bzw. landesrechtliche Regelungen zur Umsetzung der RilLi (EU) 2016/6802
(bitte Gesetz bzw. VO benennen)

Es findet keine Verarbeitung personenbezogener Daten statt

1 Art und Zweck der Verarbeitung
(siehe z. B. Art. 28 Abs. 3 S_1 DSGVO)

Fuhrung der Akten zum Handels-, Genossenschafts-, Partnerschafts-, Vereins-
und Gesellschaftsregister.

Rechtsgrundlagen: Handelsgesetzbuch, Gesetz betreffend die Erwerbs- und
Wirtschaftsgenossenschaften, BGB, Gesetz Uber das Verfahren in Familiensachen
und in den Angelegenheiten der freiwilligen Gerichtsbarkeit

1 Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679
(DSGVQ) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechilichen Vorschriften zur Umsetzung der

Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen
7u erstellenden Verzeichnisses aller Verarbeitungstatigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhaltlich entsprechenden
Bestimmungen im BDSG und in den LDSG'en zur Umsetzung der Richtlinie (EU) 2016/680.

Als Hilfestellung zum Ausfiillen siehe daher:

hitps //www datenschutzkonferenz-online de/media/ah/201802 ah verzeichnis verarbeitungstaetigkeiten pdf

2 Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder

Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit.

Vorlagenversion: 2.1 Seite 1 von 2
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2 Beschreibung der Kategorien von personenbezogenen Daten
(siehe z. B_ Art. 28 Abs 3 S_1 DSGVO bzw_ Art. 30 Abs_1S_21it ¢)

Allgemeine Firmen- und Personendaten (u.a. Name, Anschrift, Rechtsform,
Gegenstand des Unternehmens), Angaben zu vertretungsberechtigten Personen
(u.a. Name, Anschrift, Vertretungsbefugnis) sowie Angaben zu Grund- und
Stammkapital.

Allgemeine Personendaten (z.B. Name, Behdérde) von Mitarbeitenden der Justiz

darunter folgende Kategorien besonderer personenbezogener Daten
(siehe z. B. Art. 9 Abs 1 DSGVQ)

Insbesondere bei Vereinen kann Uber den Vereinszweck im Zuge der Vekettung
von Daten eine Verarbeitung besonderer personenbezogener Daten i.S.d. Art. 9
Abs. 1 DSGVO erfolgen.

3 Beschreibung der Kategorien betroffener Personen
(siehe z. B. Art. 28 Abs_3S_1 DSGVO)

Naturliche und juristische Personen, die unter den Anwendungsbereich der zu 1.
benannten Gesetze fallen sowie Mitarbeitende der Justiz.

4. Ubermittiung von personenbezogenen Daten an ein Drittland oder an eine inter-

nationale Organisation
(siehe z. B. Art. 30 Abs. 1 S. 2 lit. e DSGVO)

entfallt

Vorlagenversion: 2.1 Seite 2 von 2
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Anlage ITJG

Vereinbarung fur den Betrieb von Fachverfahren und
fur sonstige IT-Dienstleistungen zur Einhaltung des IT-
Gesetzes fur die Justiz des Landes Schleswig-Holstein
(ITJG) nach§ 2 Abs.1S.2i.V.m.§ 7 Abs. 1ITJG

Produkt / IT-Dienstleistung: E2A ML

Version: 1.2
Stand: 28.04.2020
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O

1 Einleitung

Zur Umsetzung der aus dem ITJG resultierenden Anforderungen und Vorgaben verpflichtet sich Dataport
als Auftragnehmer (AN) gegeniiber dem fir Justiz zustandigen Ministerium als Auftraggeber (AG) hiermit
auch vertraglich, die Funktionsfahigkeit und die sonstigen besonderen Belange der Justiz sicherzustellen
(§7 Abs. 1 S. 21TJG).

Hierzu verpflichtet sich der AN zur Einhaltung der aus dem ITJG in seiner jeweils geltenden Fassung
resultierenden Anforderungen/Vorgaben, insbesondere zur Berlcksichtigung und zum Schutz der
Funktionsfahigkeit der Justiz und der besonderen Belange der Justiz (vgl. § 2 ITJG) und zur Vornahme aller
hierzu erforderlichen Handlungen, Unterlassungen und Duldungen.

Weitergehende  Verpflichtungen aus anderen  Quellen (insbesondere aus  begriindeten
Benutzungsverhaltnissen mit Dataport, Gesetzen, Verordnungen etc.) bleiben unberiihrt.

Die Umsetzung der einzelnen Vorgaben des ITJG ergeben sich aus:

Verpflichtungen zur Umsetzung einzelner Vorgaben im Rahmen des Verfahrensbetriebs und
betriebsnaher Unterstitzungsleistungen (siehe unter 2)

U Verpflichtungen zur Umsetzung einzelner Vorgaben bei sonstigen IT-Dienstleistungen (siehe unter 3)

2 Verpflichtungen zur Umsetzung einzelner Vorgaben im Rahmen des
Verfahrensbetriebs und betriebsnaher Unterstlitzungsleistungen

Der Verfahrensbetrieb und betriebsnahe Unterstitzungsleistungen werden in der Rechenzentrums-
Infrastruktur des AN durchgefuhrt. Die im Rahmen des Verfahrensbetriebs erbrachten Leistungen sind in
den Service Level Agreements des Betriebsvertrags beschrieben. Zu den betriebsnahen
Unterstlitzungsleistungen zahlen u. a. Unterstitzungsleistungen unter Verarbeitung von Daten der Justiz
wie z. B. Verfahrensmigration oder Datenbankumsetzung.

a) §2Abs.1S.2ITJGi.V.m.§7 Abs.1S.1ITJG

Fir die in den Gerichten und Staatsanwaltschaften erforderlichen Fachverfahren begriindet das fir Justiz
zustandige Ministerium jeweils eigene Benutzungsverhaltnisse gegeniber dem AN. Aufgrund des
Charakters des Dienstleistungsverhaltnisses Uibertragt der AN die Ausfiihrung nicht an andere Dienstleister.
Eine Berechtigung zur Begriindung von Unterauftragsverhaltnissen ist ausgeschlossen.

Der AN ist jedoch berechtigt, andere Dienstleister mit Wartungsarbeiten an der Hard- und Software (z.B.
Bearbeitung von Tickets im third level Support) zu beauftragen, wenn er die vertraglich geschuldeten
Leistungen anderenfalls nicht bzw. nicht in der erforderlichen Qualitat (z.B. Performance, Datensicherheit
und -schutz) erbringen oder wenn die Einhaltung der jeweiligen Service-Level-Agreements ausnahmsweise
nicht mit eigenem Personal erfolgen kann.

Bei Wartungsarbeiten anderer Dienstleister verbleiben die Daten aus den jeweils betroffenen Systemen
(Hard- und Software) in jedem Fall beim AN und sind nicht an andere Dienstleister zu Gbermitteln, von diesen
zu speichern, zu verarbeiten oder zu I6schen.

Bei der Einschaltung Dritter im Rahmen von Wartungsarbeiten ist die Einhaltung des ITJG durch den AN
vertraglich sicherzustellen (§ 2 Abs. 1 S. 2 ITJG).

Der AN teilt dem AG bei Abschluss dieses Vertrages mit, welche IT-Dienstleister eingesetzt werden kénnen.
Einen Austausch oder eine Erganzung innerhalb der Vertragslaufzeit, u.a. bedingt durch die Erforderlichkeit
von Neuausschreibungen aufgrund vergaberechtlicher Vorschriften, teilt der AN dem AG 1 Monat vor Eintritt
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der Veranderung mit. Ist der AG mit der Veranderung einverstanden, teilt der AG dies dem AN mit. Sollte
der AG nicht innerhalb dieser Frist der Anderung widersprechen, gilt die Anderung als genehmigt.
Widerspricht der AG einem neuen IT-Dienstleister, ist der AG berechtigt den Vertrag innerhalb eines Monats
ab Zugang der Benachrichtigung ohne Sanktion durch schriftliche Erklarung zum Ende des darauffolgenden
Monats zu kiindigen. Unterbleibt die Kiindigung, gilt die Zustimmung als erteilt.

Der AN sorgt daflir, dass sich alle Personen, die von ihm mit der Bearbeitung oder Erfiillung des Vertrages
betraut sind, auf die Einhaltung des ITJG und der daraus resultierenden MalRnahmen und Vorkehrungen
verpflichten. Auf Verlangen weist der AN diese Verpflichtungen durch Vorlage geeigneter Unterlagen nach.
Der AN stellt auBerdem sicher, dass bei den mit Wartungsarbeiten befassten Personen und insbesondere
den von ihm zu bestimmenden zugangsberechtigten Administratorinnen und Administratoren ,eine
obligatorische Sicherheitsiberprifung® nach § 15 Abs. 4 Dataport-Staatsvertrag i.V.m. § 34 Hamburgisches
Sicherheitsuberpriifungsgesetzes vorausgeht ,und dass diese administrativen Tatigkeiten sowie eine
Veranderung von Berechtigungen vollumfénglich und revisionssicher protokolliert und die Protokolle der
Justizverwaltung als Report zur Verfiigung gestellt werden, um etwaige VerstéRe gegen das Gesetz
umgehend registrieren zu kénnen®(vgl. Schleswig-Holsteinischer Landtag, Drucksache 18/3224, S. 23).
Hierzu werden die Protokolle durch den AN kontrolliert und die Ergebnisse nach MalRRgabe des ITJG und der
hier geregelten Bestimmungen mitgeteilt. Die regelmaflige Bearbeitungszeit der Sicherheitstiberprifung
liegt bei ca. 8-10 Wochen.

Weitergehende Regelungen (z.B. betreffend Verschlusssachen etc.) bleiben unberihrt. Bei kurzfristigen
Beauftragungen Dritter zur Beseitigung von Betriebsstorungen durch den AN kann eine Si-
cherheitstiberprifung nach § 15 Abs. 4 Dataport-Staatsvertrag entfallen, wenn das Fremdpersonal durch
sicherheitsliberpriiftes Personal des AN begleitet wird. Fir die Beseitigung der Betriebsstérung erforderliche
Fernzugriffe werden im Wege eines 4-Augen-Prinzips vom AN begleitet und Gberwacht. Zur Vermeidung
von Rechtsverstolien liegt die Kontrolle tber die Fernwartungssitzung dabei stets bei einer Administratorin
oder einem Administrator des AN, der die Sitzung jederzeit unterbrechen kann. Die Einhaltung
weitergehender Verpflichtungen aus anderen Quellen, insbesondere Geheimhaltungsverpflichtungen (z.B.
Steuer-, Sozial-, Fernmeldegeheimnis etc.) einschlielllich des Datengeheimnisses nach dem ITJG bleiben
hiervon unberlhrt.

Erforderliche Testungen sind vom Auftragnehmer und mit fiktiven Testdaten durchzufiihren. Sollte eine
Testung mit anderen Daten, u.a. Echtdaten notwendig sein, werden die Testdaten vom AG geliefert und die
Verwendung dieser Daten hierdurch genehmigt.

b) §2 Abs.2ITJG

Die IT-Strukturen der Gerichte und Staatsanwaltschaften sind von denen der Landesverwaltung technisch
zu trennen. Hierzu werden dedizierte Systeme und Datenbankinstanzen eingesetzt, die eine physische oder
logische Trennung von anderen IT-Verfahren gewahrleisten.

Bei Bereitstellung und Betreuung der in den Gerichten und Staatsanwaltschaften zum Einsatz kommenden
IT ist unter Beachtung des Stands der Technik, insbesondere der in § 2 Abs. 2 ITJG geregelten MalRgaben,
sicherzustellen, dass jeglicher Einblick in die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Tatigkeit unterbleibt.

c) §2Abs.2S.2Nr.1ITJG

Es sind berechtigte Inhaberinnen und Inhaber administrativer Zugange zu bestimmen und die Bedingungen
einer dariiber hinaus erforderlichen Offnung fiir weitere administrativ berechtigte Personen sind festzulegen.
Fir den Fall einer unbefugten Offnung ist eine Information der IT-Kontrollkommission (§ 5 ITJG) und der
betroffenen Gerichte und Staatsanwaltschaften sowie ein Verfahren zur Anderung der Zugangsgewahrung
vorzusehen.

Hierzu werden vom AN administrative Rollen mit minimalen Datenzugriffsberechtigungen versehen und in
einem geordneten Prozess zentral vergeben (Rollen-, Rechte- und Berechtigungsmanagement). Die
korrekte Zuweisung administrativer Rollen zu namentlich festgelegten Administratorinnen und
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Administratoren wird durch Linienvorgesetzte des AN regelmalig Uberprift (Revision vergebener
Berechtigungen). Alle Beschaftigten des AN sowie externes fir den AN tatiges Personal werden vor
Aufnahme der Tatigkeit neben dem allgemeinen Amtsgeheimnis auch auf das datenschutzrechtliche
Datengeheimnis sowie bereichsspezifische Geheimhaltungsverpflichtungen (z.B. Steuer-, Sozial-,
Fernmeldegeheimnis etc.) einschliellich der Anforderungen nach dem ITJG verpflichtet. Fiir den Fall einer
unbefugten Offnung des Kreises der zugangsberechtigten Personen werden der AG und die IT-
Kontrollkommission vom AN unterrichtet.

d) §2Abs.2S.2Nr.2ITJG

Der AN stellt sicher, dass die im Rahmen richterlicher, rechtspflegerischer oder staatsanwaltlicher Tatigkeit
erstellten Dokumente von den Administratorinnen und Administratoren weder eingesehen noch an Dritte
weitergegeben werden, insbesondere nicht an die in § 1 Absatz 1 ITJG genannten Stellen oder an die diesen
nachgeordneten Stellen der Dienstaufsicht.

Berechtigten Administratorinnen und Administratoren kann aus betrieblichen Griinden je nach Rolle der
Zugriff auf die Daten und damit die Moglichkeit der unautorisierten Weitergabe nicht entzogen werden. Sie
werden per Belehrung und Verpflichtung auf das einschlagige Verbot aus dem ITJG hingewiesen. Im
Rahmen des Internen Kontrollsystems des AN werden Protokolldateien stichprobenartig auf unautorisierte
Datenabfliisse Uberpriift. Bei der Protokollauswertung aufgefallene VerstéRe werden als Sicherheitsvorfall
behandelt und mit der Prioritdt ,kritisch® versehen. GemlIT und die IT-Kontrollkommission werden
unverziglich unterrichtet.

Eine Datenherausgabe und Datenweitergabe seitens Dataport finden ausschlie3lich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemlIT und die IT-Kontrollkommission unverziglich unterrichtet.

e) §2Abs.2S.2Nr.3ITJG

Der AN stellt sicher, dass in gleicher Weise eine Weitergabe von Informationen Uber Merkmale oder
Eigenschaften von den in Nummer 2 genannten Dokumenten (Metadaten) und von systemintern
automatisch erstellten Protokollen Uber die Benutzung der zur Verfligung stehenden IT (Logdateien)
ausgeschlossen ist.

Dies wird durch die oben nach Ziff. 2 d) dargestellten MalRnahmen sichergestellit.

f) §2Abs.2S.2Nr.4ITJG

Der AN stellt sicher, dass Ausnahmen von den Nummern 2 und 3 zugunsten des fir Justiz zustandigen
Ministeriums oder der ihm nachgeordneten Stellen der Dienstaufsicht nur gemacht werden, soweit sie zu
Zwecken oder auf Veranlassung der jeweiligen Dienstaufsicht im Rahmen bestehender Gesetze zulassig
sind; soweit Dokumente laufender Verfahren betroffen sind, sind die Ausnahmen nur zuldssig, soweit dies
zur Austibung der Dienstaufsicht unerlasslich ist.

Eine Datenherausgabe und Datenweitergabe seitens des AN finden ausschlieBlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemlIT und die IT-Kontrollkommission unverzuglich unterrichtet.

Um der IT-Kontrollkommission gezielte Prifungen zu ermdglichen, ob die Vorgaben des § 2 Abs. 2 Nr. 4
ITIG beachtet wurden, unterrichtet der AN die IT-Kontrollkommission, wenn ein Auftrag zur
Datenherausgabe und Weitergabe nach § 2 Abs. 2 Satz 2 Nr. 4 ITJG durch den AG erteilt wurde. Diese
Unterrichtung beschrankt sich — unbeschadet der Uberwachungs-, Zutritts und Einsichtsrechte der IT-
Kontrollkommission nach § 5 Abs. 5 und 6 ITJG — zun&chst auf die Tatsache, dass ein entsprechender
Auftrag erteilt wurde. Diese Unterrichtungspflicht des AN entfallt, wenn der AG dem AN schon im Rahmen
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der Auftragserteilung erklart, dass der AG die IT-Kontrollkommission bereits Uber den Auftrag unterrichtet
hat.

g) §2Abs.2S.2Nr.5ITJG

Der AN stellt sicher, dass im Ubrigen die in Nummer 2 genannten Dokumente sowie die in Nummer 3
aufgefiihrten Metadaten und Logdateien von den Administratorinnen und Administratoren nur mit
Zustimmung der betroffenen Verfasserin oder Nutzerin oder des betroffenen Verfassers oder Nutzers
verwendet werden, es sei denn, die Verwendung ist fir die Gewahrleistung der OrdnungsmaRigkeit eines
automatisierten Verfahrens oder sonst fiir den Betrieb der IT-Infrastruktur unerlasslich.

Hierzu hat der AN ein Rollen-, Rechte- und Berechtigungsmanagement implementiert. Dieses hat zur Folge,
dass Administratorinnen und Administratoren nur Zugriff auf Daten erhalten, die sie fur die Gewahrleistung
des ordnungsgemaRen IT-Betriebs bendtigen. Dabei werden Rollen so festgelegt, dass Rollenkonflikte
ausgeschlossen sind; zur Sicherstellung der Revisionssicherheit der Protokollierung werden Rollen, bei
denen ein Konflikt droht, in getrennten Organisationseinheiten angesiedelt.

h) §2Abs.2S.2Nr.6ITJG

Der AN stellt sicher, dass jeder Zugriff protokolliert und dem fiir Justiz zustandigen Ministerium unverziglich
auf direktem Wege mitgeteilt wird; sofern auf individuell zuordnungsfahige Dokumente zugegriffen wurde,
benachrichtigt AG die betroffene Verfasserin oder Nutzerin oder den betroffenen Verfasser oder Nutzer
unverziglich auf direktem Wege und auf dem Dienstweg.

Hierzu stellt der AN mittels seiner Administrationsumgebung des Rechenzentrums (derzeit Smart Auditor)
eine luckenlose Protokollierung administrativer Tatigkeiten auf Grundlage der Protokollierungsrichtlinie
sicher. Die Mitteilung von Datenzugriffen an den AG erfolgt gemall den Regelungen des
~Protokollierungskonzepts fiir die Justiz SH"."

Unbeschadet dessen erfolgt die Auswertung von Protokollen auf Grundlage der Protokollierungsrichtlinie,
konkretisiert durch Protokollierungs- und Protokollauswertungskonzepte des AN, siehe SSLA Teil A. Die
Durchflhrung von Protokollauswertungen zum Zwecke der Sicherstellung der OrdnungsmaRigkeit des IT-
Betriebes in Kundenverfahren wird durch den AN dokumentiert. Bei der Protokollauswertung aufgefallene
VerstoRe gegen das ITJG werden vom AN als Sicherheitsvorfall behandelt und mit der Prioritat ,kritisch®
versehen. Die GemIT und die IT-Kontrollkommission werden unverziglich unterrichtet.

i) §4Abs.3ITJGi.V.m. §5 Abs. 5und 6 ITJG

Zum Schutz vor unbefugten Zugriffen durfen u. a. die GemIT und die IT-Kontrollkommission bei externen
Dienstleistern Kontrollen durchfiihren bzw. sich an den Kontrollen anderer Stellen (vgl. § 4 Abs. 4 ITJG)
beteiligen.

Gegenstand der Kontrollen ist die Einhaltung dieses Gesetzes, der bestehenden Vertrage und aller
sonstigen Bestimmungen, die der Bereitstellung von IT-Infrastrukturen, der Betreuung der eingesetzten IT
und der Gewabhrleistung der IT-Sicherheit in den Gerichten und Staatsanwaltschaften dienen.

Soweit zur Aufgabenerfillung erforderlich, sind der GemI|T/IT-Kontrollkommission zu den vorgenannten
Zwecken Zutritt zu gewahren und ein uneingeschranktes Auskunfts- und Einsichtsrecht zu gewahrleisten.

Nach § 5 Abs. 6 S. 2 ITJG besteht dieses Recht auch bezlglich derjenigen Akten und Dokumente, die sich
auf die Rechtsaufsicht Uber Dataport oder auf die Begrindung und Ausgestaltung der Be-
nutzungsverhaltnisse zum AN oder auf die Vertrage mit anderen externen IT-Dienstleistern beziehen und
die einen wesentlichen Bezug zur Organisation und zum Einsatz von IT in den Gerichten und
Staatsanwaltschaften haben. Personenbezogene Daten dirfen im Rahmen von Kontrollen auch ohne
Kenntnis der Betroffenen erhoben werden. Dokumente, Dateien und Daten im Sinne des § 2 Absatz 2 Satz

" Die L6sung der konfigurativen Technik muss noch entwickelt und in einem gesonderten Auftrag durch
den AG beim AN beauftragt werden.
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2 Nummer 2 und 3 ITJG dirfen im Rahmen von Kontrollen hingegen durch GemIT nur eingesehen oder
sonst verwendet werden, soweit dies zur Aufgabenerfullung unerlasslich ist.

Hierzu verpflichtet sich der AN der Gem|IT, der IT-Kontrollkommission bzw. den in § 4 Abs. 4 ITJG genannten
Stellen in dem nach § 4 Abs. 3, 4 und 5 ITJG bzw. § 5 Abs. 5 und 6 ITJG geregelten Umfang Zutritt und
uneingeschrankt Auskunft und Einsicht zu gewahren, soweit dies zur Aufgabenerfillung erforderlich ist (§§
4, 5 ITJG). Der Staatsvertrag Uber die Errichtung von Dataport als rechtsfahige Anstalt des 6ffentlichen
Rechts vom 27. August 2003 (GVOBI. Schl.-H. S. 557), zuletzt geadndert durch Staatsvertrag vom 27.
September 2013 (GVOBI. Schl.-H. S. 511) bleibt gem. § 1 Abs. 2 ITJG unberthrt.

i) §4Abs.5ITJGi.V.m.§5Abs.5S.2ITJG

Der AN unterrichtet die GemIT unverzuglich Uber Sicherheitsvorfalle, die auch oder ausschlief3lich die Justiz
betreffen. Die Unterrichtungspflicht gilt gegeniber der IT-Kontrollkommission entsprechend
(§ 5Abs. 58S. 21TJG).

Hierzu werden entsprechende Sicherheitsvorfalle vom Sicherheitsvorfallmanagement des AN unabhangig
von ihrer Auswirkung auf den ordnungsgemafen IT-Betrieb zunachst als ,kritisch* eingestuft.

k) §5Abs.8ITJGi.V.m. § 5 Abs. 5ITJG (Auszug § 5 Abs. 8 ITJG)

Stellt die IT-Kontrollkommission VerstéRe gegen die in Absatz 5 genannten Bestimmungen bei den in
§ 1 Abs. 1 ITJG genannten Stellen fest, fordert sie diese unter Setzung einer angemessenen Frist zur
Mangelbeseitigung auf. Werden die VerstofRe in dieser Frist nicht abgestellt oder handelt es sich um
erhebliche VerstdlRe, spricht die IT-Kontrollkommission eine Beanstandung aus und unterrichtet die
zustandige Aufsichtsbehérde und/oder den jeweiligen Vertragspartner der externen IT-Dienstleister.

Hierzu verpflichtet sich der AN von der IT-Kontrollkommission festgestellte Verstéle gegen die in
§ 5 Abs. 5 ITJG genannten Bestimmungen nach Aufforderung durch die IT-Kontrollkommission binnen der
von der IT-Kontrollkommission gesetzten Frist abzustellen (§ 5 Abs. 8 ITJG). Anspriiche des Auftraggebers
bleiben davon unberuhrt.

3 Verpflichtungen zur Umsetzung einzelner Vorgaben bei sonstigen IT-
Dienstleistungen

Sonstige IT-Dienstleistungen sind Dienstleistungen in der Infrastruktur des Auftraggebers, bei denen ein
Datenzugriff erfolgt oder technisch méglich ist.

a) §2Abs.18.2ITJG

Fir die in den Gerichten und Staatsanwaltschaften erforderliche IT-Unterstitzung begrindet das fur Justiz
zustandige Ministerium jeweils eigene Benutzungsverhaltnisse gegeniber dem AN. Aufgrund des
Charakters des Dienstleistungsverhaltnisses Ubertragt der AN die Ausfiihrung nicht an andere Dienstleister.
Eine Berechtigung zur Begriindung von Unterauftragsverhaltnissen ist ausgeschlossen.

Der AN ist jedoch berechtigt, andere Dienstleister mit Wartungsarbeiten an der Hard- und Software (z.B.
Bearbeitung von Tickets im third level Support) zu beauftragen, wenn er die vertraglich geschuldeten
Leistungen anderenfalls nicht bzw. nicht in der erforderlichen Qualitat (z.B. Performance, Datensicherheit
und -schutz) erbringen oder wenn die Einhaltung der jeweiligen Service-Level-Agreements ausnahmsweise
nicht mit eigenem Personal erfolgen kann.

Bei Wartungsarbeiten anderer Dienstleister verbleiben die Daten aus den jeweils betroffenen Systemen
(Hard- und Software) in jedem Fall beim AN und sind nicht an andere Dienstleister zu Gbermitteln, von diesen
zu speichern, zu verarbeiten oder zu lI6schen.

Bei der Einschaltung Dritter im Rahmen von IT-Dienstleistungen ist die Einhaltung des ITJG durch den AN
vertraglich sicherzustellen (§ 2 Abs. 1 S. 2 ITJG).
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Der AN teilt dem AG bei Vertragsabschluss mit, welche IT-Dienstleister eingesetzt werden kénnen. Einen
Austausch oder eine Erganzung innerhalb der Vertragslaufzeit, u.a. bedingt durch die Erforderlichkeit von
Neuausschreibungen aufgrund vergaberechtlicher Vorschriften, teilt der AN dem AG 1 Monat vor Eintritt der
Veranderung mit. Ist der der AG mit der Veranderung einverstanden, teilt der AG dies dem AN mit. Sollte
der AG nicht innerhalb dieser Frist der Anderung widersprechen, gilt die Anderung als genehmigt.
Widerspricht der AG einem neuen IT-Dienstleister, ist der AG berechtigt den Vertrag innerhalb eines Monats
ab Zugang der Benachrichtigung ohne Sanktion durch schriftliche Erklarung zum Ende des darauffolgenden
Monats zu kindigen. Unterbleibt die Kiindigung, gilt die Zustimmung als erteilt.

Der AN sorgt daflir, dass sich alle Personen, die von ihm mit der Bearbeitung oder Erfiillung des Vertrages
betraut sind, auf die Einhaltung des ITJG und der daraus resultierenden Malknahmen und Vorkehrungen
verpflichten. Auf Verlangen weist der AN diese Verpflichtungen durch Vorlage geeigneter Unterlagen nach.
Der AN stellt auRerdem sicher, dass bei den mit IT-Dienstleistungen befassten Personen und insbesondere
den von ihm zu bestimmenden zugangsberechtigten Administratorinnen und Administratoren ,eine
obligatorische Sicherheitstiberprifung” nach § 15 Abs. 4 Dataport-Staatsvertrag i.V.m. § 34 Hamburgisches
Sicherheitsuberpriifungsgesetzes vorausgeht ,und dass diese administrativen Tatigkeiten sowie eine
Veranderung von Berechtigungen vollumfanglich und revisionssicher protokolliert und die Protokolle der
Justizverwaltung als Report zur Verfiigung gestellt werden, um etwaige VerstoRe gegen das Gesetz
umgehend registrieren zu kdnnen“(vgl. Schleswig-Holsteinischer Landtag, Drucksache 18/3224, S. 23).
Hierzu werden die Protokolle durch den AN kontrolliert und die Ergebnisse nach MaRRgabe des ITJG und der
hier geregelten Bestimmungen mitgeteilt. Die regelmaRige Bearbeitungszeit der Sicherheitsiiberpriifung
liegt bei ca. 8-10 Wochen.

Weitergehende Regelungen (z.B. betreffend Verschlusssachen etc.) bleiben unberihrt.

Wenn zur Erbringung einer Dienstleistung durch den AN Informationsverarbeitungstechnik eingesetzt wird,
so stellt der AN sicher, dass diese Technik grundschutzkonform betrieben wird.

b) §2 Abs. 2ITJG

Die IT-Strukturen der Gerichte und Staatsanwaltschaften sind von denen der Landesverwaltung technisch
zu trennen. Hierzu werden dedizierte Systeme und Datenbankinstanzen eingesetzt, die eine physische oder
logische Trennung von anderen IT-Verfahren gewahrleisten.

Bei Bereitstellung und Betreuung der in den Gerichten und Staatsanwaltschaften zum Einsatz kommenden
IT ist unter Beachtung des Stands der Technik, insbesondere der in § 2 Abs. 2 ITJG geregelten MalRgaben,
sicherzustellen, dass jeglicher Einblick in die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Tatigkeit unterbleibt.

c) §2Abs.2S.2Nr.1ITJG

Es sind berechtigte Inhaberinnen und Inhaber administrativer Zugénge zu bestimmen und die Bedingungen
einer dariiber hinaus erforderlichen Offnung fiir weitere administrativ berechtigte Personen sind festzulegen.
Fir den Fall einer unbefugten Offnung ist eine Information der IT-Kontrollkommission (§ 5 ITJG) und der
betroffenen Gerichte und Staatsanwaltschaften sowie ein Verfahren zur Anderung der Zugangsgewéahrung
vorzusehen.

Hierzu werden vom AN die mit der Umsetzung der IT-Dienstleistung beauftragten Administratorinnen und
Administratoren namentlich benannt. Die fir die Durchfihrung der IT-Dienstleistung vergebenen
administrativen Berechtigungen folgen dem Minimalprinzip. Die Berechtigungen werden nach Abschluss
der Arbeiten unverzlglich entzogen. Alle Beschaftigten des AN sowie externes fur den AN tatiges Personal
werden vor Aufnahme der Tatigkeit neben dem allgemeinen Amtsgeheimnis auch auf das
datenschutzrechtliche Datengeheimnis sowie bereichsspezifische Geheimhaltungsverpflichtungen (z.B.
Steuer-, Sozial-, Fernmeldegeheimnis etc.) einschliellich der Anforderungen nach dem ITJG verpflichtet.
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d) §2Abs.2S.2Nr.2ITJG

Der AN stellt sicher, dass die im Rahmen richterlicher, rechtspflegerischer oder staatsanwaltlicher Tatigkeit
erstellten Dokumente von den Administratorinnen und Administratoren weder eingesehen noch an Dritte
weitergegeben werden, insbesondere nicht an die in § 1 Absatz 1 ITJG genannten Stellen oder an die diesen
nachgeordneten Stellen der Dienstaufsicht.

Berechtigten Administratorinnen und Administratoren kann aus betrieblichen Griinden je nach Rolle der
Zugriff auf die Daten und damit die Mdglichkeit der unautorisierten Weitergabe nicht entzogen werden. Sie
werden per Belehrung und Verpflichtung auf das einschlagige Verbot aus dem ITJG hingewiesen.

Im Sinne des Vier-Augen-Prinzips ist der AG jederzeit berechtigt, die Datenverarbeitung mit eigenem
Personal zu begleiten. Die hierflir mafigeblichen Sicherheitsbestimmungen bleiben unberinhrt.

Eine Datenherausgabe und Datenweitergabe seitens Dataport finden ausschlie3lich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemlIT und die IT-Kontrollkommission unverziglich unterrichtet.

Der Zugriff auf die Daten wird nur solange wie fir die Durchfiihrung der IT-Dienstleistung notwendig
eingeraumt. Soweit Daten auf Geraten des AN gespeichert werden, sind sie nach der Verarbeitung zu
I6schen. Die Loschung ist dem AG zu bestatigen.

e) §2Abs.2S.2Nr.3ITJG

Der AN stellt sicher, dass in gleicher Weise eine Weitergabe von Informationen (ber Merkmale oder
Eigenschaften von den in Nummer 2 genannten Dokumenten (Metadaten) und von systemintern
automatisch erstellten Protokollen Uber die Benutzung der zur Verfigung stehenden IT (Logdateien)
ausgeschlossen ist.

Dies wird durch die oben nach Ziff. 3 d) dargestellten Ma3nahmen sichergestellt.

f) §2Abs.2S.2Nr.4ITJG

Der AN stellt sicher, dass Ausnahmen von den Nummern 2 und 3 zugunsten des fir Justiz zustandigen
Ministeriums oder der ihm nachgeordneten Stellen der Dienstaufsicht nur gemacht werden, soweit sie zu
Zwecken oder auf Veranlassung der jeweiligen Dienstaufsicht im Rahmen bestehender Gesetze zulassig
sind; soweit Dokumente laufender Verfahren betroffen sind, sind die Ausnahmen nur zuldssig, soweit dies
zur Ausubung der Dienstaufsicht unerlasslich ist.

Eine Datenherausgabe und Datenweitergabe seitens des AN finden ausschlieRlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemlIT und die IT-Kontrollkommission unverzuglich unterrichtet.

Um der IT-Kontrollkommission gezielte Prifungen zu ermdglichen, ob die Vorgaben des § 2 Abs. 2 Nr. 4
ITIG beachtet wurden, unterrichtet der AN die IT-Kontrollkommission, wenn ein Auftrag zur
Datenherausgabe und Weitergabe nach § 2 Abs. 2 Satz 2 Nr. 4 ITJG durch den AG erteilt wurde. Diese
Unterrichtung beschrankt sich — unbeschadet der Uberwachungs-, Zutritts und Einsichtsrechte der IT-
Kontrollkommission nach § 5 Abs. 5 und 6 ITJG — zunachst auf die Tatsache, dass ein entsprechender
Auftrag erteilt wurde. Diese Unterrichtungspflicht des AN entfallt, wenn der AG dem AN schon im Rahmen
der Auftragserteilung erklart, dass der AG die IT-Kontrollkommission bereits tiber den Auftrag unterrichtet
hat.
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g) §2Abs.2S.2Nr.5ITJG

Der AN stellt sicher, dass im Ubrigen die in Nummer 2 genannten Dokumente sowie die in Nummer 3
aufgefiihrten Metadaten und Logdateien von den Administratorinnen und Administratoren nur mit
Zustimmung der betroffenen Verfasserin oder Nutzerin oder des betroffenen Verfassers oder Nutzers
verwendet werden, es sei denn, die Verwendung ist fur die Gewahrleistung der OrdnungsmaRigkeit eines
automatisierten Verfahrens oder sonst fiir den Betrieb der IT-Infrastruktur unerlasslich.

Administratorinnen und Administratoren erhalten hierzu ausschliellich Zugriff auf Daten, die sie im Auftrag
des AG zur Ausfiihrung der fiir den IT-Betrieb unerlasslichen IT-Dienstleistung benétigen.

h) §2 Abs.2S.2Nr.6ITJG

Der AN stellt sicher, dass jeder Zugriff protokolliert und dem fiir Justiz zustandigen Ministerium unverztglich
auf direktem Wege mitgeteilt wird; sofern auf individuell zuordnungsfahige Dokumente zugegriffen wurde,
benachrichtigt AG die betroffene Verfasserin oder Nutzerin oder den betroffenen Verfasser oder Nutzer
unverziglich auf direktem Wege und auf dem Dienstweg.

Hierzu protokolliert der AN manuell die Zugriffe auf Datenbestéande des AG. Die Protokolle sind dem AG
unverziglich zur Verfigung zu stellen. Die Bereitstellung der Protokolldaten kann auch in Form eines
Berichtes erfolgen. Die Mitteilung von beabsichtigten Datenzugriffen an den AG erfolgt vorab im Rahmen
der Auftragsklarung sowie ggf. wahrend der Leistungserbringung.

Bei der Protokollauswertung aufgefallene Verstofle gegen das ITJG werden vom AN als Sicherheitsvorfall
behandelt und mit der Prioritat ,kritisch“ versehen. Die GemIT und die IT-Kontrollkommission werden
unverziglich unterrichtet.

i) §4Abs.3ITJGi.V.m. §5 Abs. 5und 6 ITJG

Zum Schutz vor unbefugten Zugriffen dirfen u. a. die GemIT und die IT-Kontrollkommission bei externen
Dienstleistern Kontrollen durchfiihren bzw. sich an den Kontrollen anderer Stellen (vgl. § 4 Abs. 4 ITJG)
beteiligen.

Gegenstand der Kontrollen ist die Einhaltung dieses Gesetzes, der bestehenden Vertrdge und aller
sonstigen Bestimmungen, die der Bereitstellung von IT-Infrastrukturen, der Betreuung der eingesetzten IT
und der Gewabhrleistung der IT-Sicherheit in den Gerichten und Staatsanwaltschaften dienen.

Soweit zur Aufgabenerfiillung erforderlich, sind der GemIT/IT-Kontrollkommission zu den vorgenannten
Zwecken Zutritt zu gewahren und ein uneingeschranktes Auskunfts- und Einsichtsrecht zu gewahrleisten.

Nach § 5 Abs. 6 S. 2 ITJG besteht dieses Recht auch bezliglich derjenigen Akten und Dokumente, die sich
auf die Rechtsaufsicht Uber Dataport oder auf die Begrindung und Ausgestaltung der
Benutzungsverhaltnisse zum AN oder auf die Vertrage mit anderen externen IT-Dienstleistern beziehen und
die einen wesentlichen Bezug zur Organisation und zum Einsatz von IT in den Gerichten und
Staatsanwaltschaften haben. Personenbezogene Daten dirfen im Rahmen von Kontrollen auch ohne
Kenntnis der Betroffenen erhoben werden. Dokumente, Dateien und Daten im Sinne des § 2 Absatz 2 Satz
2 Nummer 2 und 3 ITJG dirfen im Rahmen von Kontrollen hingegen durch GemIT nur eingesehen oder
sonst verwendet werden, soweit dies zur Aufgabenerfillung unerlasslich ist.

Hierzu verpflichtet sich der AN der GemlIT, der IT-Kontrollkommission bzw. den in § 4 Abs. 4 ITJG genannten
Stellen in dem nach § 4 Abs. 3, 4 und 5 ITJG bzw. § 5 Abs. 5 und 6 ITJG geregelten Umfang Zutritt und
uneingeschrankt Auskunft und Einsicht zu gewahren, soweit dies zur Aufgabenerfillung erforderlich ist (§§
4, 5 ITJG). Der Staatsvertrag Uber die Errichtung von Dataport als rechtsfahige Anstalt des o6ffentlichen
Rechts vom 27. August 2003 (GVOBI. Schl.-H. S. 557), zuletzt geadndert durch Staatsvertrag vom 27.
September 2013 (GVOBI. Schl.-H. S. 511) bleibt gem. § 1 Abs. 2 ITJG unberihrt.
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j) §4Abs.5ITJGi.V.m.§5Abs.5S.2ITJG

Der AN unterrichtet die Gem|T unverzuglich Uber Sicherheitsvorfalle, die auch oder ausschlielich die
Justiz betreffen. Die Unterrichtungspflicht gilt gegenlber der IT-Kontrollkommission entsprechend

(§ 5 Abs. 5 S.21TJG).

Hierzu werden entsprechende Sicherheitsvorfalle vom Sicherheitsvorfallmanagement des AN unabhangig
von ihrer Auswirkung auf den ordnungsgemafRen IT-Betrieb zunachst als ,kritisch“ eingestuft.

k) §5Abs.8ITJGi.V.m. § 5 Abs. 5ITJG (Auszug § 5 Abs. 8 ITJG)

Stellt die IT-Kontrollkommission Verstofie gegen die in Absatz 5 genannten Bestimmungen bei den in
§ 1 Abs. 1 ITJG genannten Stellen fest, fordert sie diese unter Setzung einer angemessenen Frist zur
Mangelbeseitigung auf. Werden die VerstoRe in dieser Frist nicht abgestellt oder handelt es sich um
erhebliche VerstoRe, spricht die IT-Kontrollkommission eine Beanstandung aus und unterrichtet die
zustandige Aufsichtsbehérde und/oder den jeweiligen Vertragspartner der externen IT-Dienstleister.

Hierzu verpflichtet sich der AN von der IT-Kontrollkommission festgestellte Verstéle gegen die in
§ 5 Abs. 5 ITJG genannten Bestimmungen nach Aufforderung durch die IT-Kontrollkommission binnen der
von der IT-Kontrollkommission gesetzten Frist abzustellen (§ 5 Abs. 8 ITJG). Anspriiche des Auftraggebers
bleiben davon unberuhrt.
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1 Praambel

Zur Umsetzung der aus dem Gesetz Uber den Einsatz der Informations- und
Kommunikationstechnik bei Gerichten und Staatsanwaltschaften in der Justiz der Freien
Hansestadt Bremen vom 13. Dezember 2022 (IT-Justizgesetz, ITJG) resultierenden
Anforderungen und Vorgaben verpflichtet sich Dataport als Auftragnehmer (AN) gegenlber der
Freien Hansestadt Bremen — vertreten durch die Senatorin fur Justiz und Verfassung— als Auftraggeber
(AG), bei der Organisation und dem Betrieb von Informations- und Kommunikationstechnik (IT) flr
die Gerichte und Staatsanwaltschaften die richterliche Unabhangigkeit, die sachliche
Unabhangigkeit der Rechtspflegerinnen und Rechtspfleger sowie das Legalitatsprinzip in der
Strafverfolgung zu beachten und besonders zu schitzen, die Integritat und die Vertraulichkeit der
Entscheidungsprozesse zu schitzen, unbefugte Kenntnisnahmen zu verhindern und die
Funktionsfahigkeit der Justiz zu sichern.

Dies vorausgeschickt, vereinbaren AN und AG Folgendes:

2 Allgemeiner Teil

Der AN verpflichtet sich zur Einhaltung der aus dem ITJG in seiner jeweils geltenden Fassung
resultierenden Anforderungen bzw. Vorgaben, insbesondere zur Bericksichtigung und zum
Schutz der Funktionsfahigkeit der Justiz und der besonderen Belange der Justiz und zur Vornahme
aller hierzu gesetzlich erforderlichen Handlungen, Duldungen und Unterlassungen.
Weitergehende Verpflichtungen (insbesondere aus begrindeten Benutzungsverhaltnissen
zwischen AN und AG, Gesetzen, Verordnungen etc.) bleiben unberihrt. Fiihren Anderungen des
ITJG zu Mehraufwanden des AN, so sind diese zu verguten.

Bei dem IT-Betrieb fiir die Gerichte und Staatsanwaltschaften beachtet der AN die Grundséatze der
Datensparsamkeit und Datenvermeidung.

Der AN gewahrleistet in seinem Verantwortungsbereich eine sichere Verarbeitung der zu
schitzenden Daten unter Beachtung des Standes der Technik. Insbesondere beachtet er, dass
keine unbefugten Einsichtnahmen und Eingriffe in die richterliche, rechtspflegerische und
staatsanwaltschaftliche Tatigkeit erfolgen.

Die mit dem technischen und fachlichen Verfahrensmanagement betrauten Beschéaftigten des AN
werden regelmalig tUber das ITJG belehrt. Art und Umfang richten sich nach den Gepflogenheiten
des AN. Nachunternehmer werden vertraglich verpflichtet, inr Personal Gber die Einhaltung dieser
und der sonstigen bei Dataport geltenden Regelungen zu belehren.

3 Besonderer Teil

3.1 Zu schitzende Daten, Prozesse und Personen; unmittelbar Berechtigte (§ 3 Abs. 2
und 3 ITJG)

Dem AN ist bewusst, dass der Vertragsgegenstand in einem sensiblen Bereich angesiedelt ist.
Die gesamten Prozesse der richterlichen, rechtspflegerischen oder staatsanwaltschaftlichen
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Entscheidungsfindung und die Entscheidungen selbst sind vor unbefugten Zugriffen zu schitzen.
Zu den zu schitzenden Daten zahlen im Rahmen der geschitzten Prozesse insbesondere

1. samtliche erstellten, erhaltenen oder weiterverarbeiteten elektronischen Dokumente oder
sonstigen Daten einschliellich aller Metadaten (Inhaltsdaten),

2. verfahrensbezogene Daten, die in Fachverfahren, in der elektronischen Akte oder in
sonstigen Programmen oder Datenspeichern — auch nur zeitlich befristet — erfasst werden
(Verfahrensdaten),

3. systemintern automatisch erstellte Daten Uber die Benutzung der zur Verfliigung stehenden
IT (Logdaten).

Inhaltsdaten, welche die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Entscheidungsfindung ganz oder teilweise dokumentieren, sowie Verfahrensdaten, die
Ruckschlisse auf den Prozess der Entscheidungsfindung erméglichen, sind besonders geschiitzt.
Umfassend geschutzt sind Entwirfe zu Urteilen, Beschlussen und Verfugungen, die Arbeiten zu
ihrer Vorbereitung, Annotationen zu Dokumenten und die Dokumente, die Beratungen und
Abstimmungen betreffen, sowie die auf die IT-Nutzung durch geschiitzte Amtstragerinnen und
Amtstrager bezogenen Log- und Metadaten.

3.2 Protokollierung der Zugriffe der Administratoren (§ 6 Abs. 3)

Der AN protokolliert Zugriffe durch Administratorinnen und Administratoren revisionssicher nach
MaRgabe eines Protokollierungskonzepts (dazu Ziff. 3.3.1). Der AN ergreift effektive technische
oder organisatorische Mallnahmen zur Protokollierung der Zugriffe. Als technische Malknahmen
kommen etwa Verfahren wie das Logging der eingegebenen Befehle in eine Datei, eine
Bildschirmaufzeichnung (sog. Screencast) oder andere digitale Aufzeichnungsverfahren in
Betracht, als organisatorische Mallnahmen etwa Gegenzeichnungspflichten oder die Anwendung
des Vier-Augen-Prinzips. Auch organisatorische MaRnahmen sind hinreichend zu dokumentieren.
Erfolgt der Zugriff mit ausdrticklicher Einwilligung der oder des unmittelbar Berechtigten, ist der AN
zur Protokollierung nicht verpflichtet. In diesem Fall soll die Einwilligung protokolliert werden, § 6
Abs. 3 Satz 2 ITJG.

3.3 Erstellung und Umsetzung der Sicherheits-, Berechtigungs- und Protokollierungs-
konzepte (§§ 6 Abs. 1 und 3, 7 Abs. 5 ITJG)

3.3.1 Der AN erstellt nach MaRRgabe der folgenden Bestimmungen Sicherheits-, Berechtigungs-
und Protokollierungskonzepte:

Der AN erstellt, soweit Uber Security-Service-Level-Agreement beauftragt, ein
Teilsicherheitskonzept flir den zentralen Verfahrensbetrieb beim AN, das eine effektive
Kontrolle durch die IT-Kontrollkommission und die zustandige Behdrde gewahrleistet.

Der AN erstellt ein Berechtigungskonzept fur die Zuordnung von technischen
Berechtigungen und den Zugriff auf Daten und Prozesse nach § 7 ITJG.
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Der AN stellt sicher, dass Veranderungen der Berechtigungskonzepte, insbesondere der
Rollenrechte sowie der Vergabe und Veranderung von Rollenzuweisungen, ohne die
Moglichkeit einer nachtraglichen Veranderung dokumentiert werden.

Der AN erstellt ein Protokollierungskonzept fir die Protokollierung der Zugriffe durch
Administratorinnen und Administratoren (dazu Ziff. 3.2.1) nach dem Zugriffe erfasst
und revisionssicher hinterlegt werden.

3.3.2 Der AN verpflichtet sich, die Konzepte der zustdndigen Behdrde sowie der |IT-
Kontrollkommission auf Verlangen zuganglich zu machen.

3.4 Benennung einer Ansprechstelle fiir die IT-Kontrollkommission

Der AN benennt eine Ansprechstelle fir die IT-Kontrollkommission. Die Ansprechstelle kann eine
Person, aber z.B. auch ein Funktionspostfach sein.

3.5 Unterstiitzung der IT-Kontrollkommission (§ 5 ITJG)

Der AN unterstutzt die IT-Kontrollkommission sowie die durch diese eingesetzten Dritten bei
der Wahrnehmung ihrer Aufgaben. Der AN gewahrt der IT-Kontrollkommission nach MalRgabe
von § 5 ITJG Einsicht in alle Datenverarbeitungsvorgange geman §§ 6, 7 ITJG. |hr wird ferner
Einsicht in alle die IT betreffenden Vertrage und Konzepte gewahrt, die Inaugenscheinnahme
der IT-Einrichtungen gestattet sowie ihr erforderliche Auskinfte i. S. d. § 5 Abs. 3 Satz 3 ITJG
erteilt. Auf Verlangen erhalt die IT-Kontrollkommission Einsicht in die Dokumentation der
berechtigten Inhaberinnen und Inhaber administrativer Zugange sowie in die Protokolle nach
§ 6 Absatz 3 ITJG.

Die IT-Kontrollkommission kundigt ihre Einsicht- und Zutrittsverlangen mit angemessener Frist an.
Zutritt und Einsicht werden wahrend den Ublichen Geschéaftszeiten von Dataport gewahrt.

3.6 Informations- und Meldepflichten (§§ 6 Abs. 4, 7 Abs. 4 ITJG)

Der AN meldet sicherheitsrelevante Ereignisse nach Maligabe von § 7 Abs. 4 Satz 2 ITJG
unverzuglich. Sicherheitsvorfalle gemal § 6 Abs. 4 ITJG werden dem AG zeitnah durch den AN
gemeldet. Der AN erflllt seine Meldepflicht durch Meldung an eine oder mehrere zu benennende
Stelle(n) des AG.
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Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil A — Allgemeiner Teil -
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1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur Verfigung. Die
allgemeinen Rahmenbedingungen fiir die Erbringung dieser Services, sowie die flir einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:

e Grundlagen der Leistungserbringung: Betrachtung der Servicekette, servicelibergreifende
Regelungen, servicelibergreifende Leistungskennzahlen (KPI)

¢ Rollendefinitionen
o Leistungsspezifische KPIs und Reporting

e Definitionen und Glossar

1.2 Allgemeine Mitwirkungsrechte und -pflichten

Die von Dataport zugesagten Leistungen erfordern Mitwirkungspflichten und Beistellleistungen
des Auftraggebers.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des
Auftraggebers von vereinbarten Informationen / Daten eine Auswirkung auf die Mdglichkeit der
Einhaltung der Service Level, entlastet dies Dataport von der Einhaltung der vereinbarten
Service Level fur den Zeitraum der Unterlassung.
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2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLA sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide bendtigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLA sind. Bei den Infrastrukturservices handelt es sich um die tragerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ erméglichen (wie
Active Directory, File Service, Softwareverteilung, Namensauflésung usw.). Fir die Services
dieses SLA ist der Leistungsiibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum.

211 Netzwerk-Anbindung

Fir Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen und des Landes Sachsen-Anhalt wird ein direkter
Anschluss an das Zugangsnetz; regelhaft Uber das Landesnetz, vorausgesetzt.
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2.2 Serviceilibergreifende Regelungen

221 Wartungsfenster

Es gilt grundsétzlich folgendes zu Wartungsfenstern:

rt

| DIII

Wartungsfenster

Zeitraum

Standard-Wartungsfenster je
Woche

Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr

Besondere Wartungsfenster

Sollte in Sonderféllen ein groReres oder zusatzliches
Wartungsfenster erforderlich werden (z.B. wenn gréflere
Installationsarbeiten erforderlich sind), so erfoigt dies in
direkter Absprache mit dem Auftraggeber. Solche Arbeiten
werden Ublicherweise an einem Wochenende
vorgenommen.

Der Auftraggeber kann in begriindeten Einzelfallen die Nutzung eines Standard-

Wartungsfensters untersagen.

222 Supportzeit Standard

Fur alle Services gilt einheitlich die Supportzeit Standard. Wahrend der Supportzeit werden
Storungen behoben und Auftrdge angenommen.

: Montag bis . Samstaqg /
SENipaA e Donnerstag Ereit Sonntag
Standard 08:00 - 17:00 Uhr | 08:00 — 15:00 Uhr -

(ohne die fiir Schleswig-Holstein gliltigen gesetzlichen

Feiertage und ohne 24.12., 31.12.)

Bei Bedarf kann die Supportzeit fur die Stérungsbehebung erweitert werden (siehe Ziffer 2.1.1

Teil B)
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223 Stérungsannahme

Das Callcenter ist grundsatzlich Ansprechpartner fur Stérungen in der Supportzeit Standard.

Fur Auftraggeber mit Full-Client-Support gelten die Meldewege gemal der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten (siehe 2.2.4) sowie die
Storungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschiusses hinaus
gespeichert. Die konkrete Art und Umfang ist dem Verfahrensverzeichnis fir das Dataport
Ticketsystem gemal Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fur die Storungsannahme

Regelhaft werden die liber das Kontenpflegetool eingetragenen Personendaten aus den Active
Directorys der Tragerlander fir die Stérungsannahme in den Tickets verwendet. Abweichende
Félle sind im Teil B unter Ziffer 1.4 geregelt.

2.2.5 Changemanagement und Patchmanagement

Changes dienen zur Umsetzung von beauftragten Malnahmen wie auch zur Aufrechterhaltung
der vertragsgemaéfRen Leistungserbringung. Patches sind eine Teilmenge der Changes.

Generell ist der Auftragsverarbeiter verantwortlich fiir die Durchfiihrung aller Malnahmen, die
dazu dienen, alle einem Verfahren zugrundeliegenden Systemkomponenten gemaf dem
aktuellen Stand der Technik zu halten. (Branchenspezifische Sicherheitsstandards (B33)).

Im Rahmen des Patchmanagements werden regelmafig in Abhangigkeit einer
Risikoeinschatzung des Auftragsverarbeiters alle Systemkomponenten mit den von den
Herstellern bereitgestellten Updates versorgt. Der Auftragsverarbeiter stellt hierdurch sicher,
dass alle Systemkomponenten des Fachverfahrens, welche gemaf des Dataport Standards
installiert wurden, Uber einen aktuellen Softwarestand verfligen. Hierzu gehdren auch
systemnahe Anwendungen, wie z. B. Datenbanken und Webserver, fir welche innerhalb der
aktuellen Releases des Fachverfahrens neue Versionen oder Patches erscheinen.
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Fir Komponenten, welche durch den Softwarehersteller des Fachverfahrens ausgeliefert
und/oder in die Fachanwendung integriert wurden, sind Aktualisierungen regelhaft in den vom
Hersteller vorgegebenen Zyklen durch den Auftraggeber beizustellen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes
gewahrleistet werden kann. Es ist Aufgabe des Auftraggebers, den Verfahrenshersteller auf die
Verwendung von im Support befindlicher Software hinzuweisen und rechtzeitig einen Wechsel
einzuplanen, wenn genutzte Anwendungen ihr End of Support (EOS) erreichen, sofern diese
Aufgabe durch den Auftragsverarbeiter nicht im Rahmen einer Beauftragung zum fachlichen
Verfahrensmanagement erbracht wird.

2.2.6 Zeitfenster fiir Sicherheitsupdates

Jedes Serversystem erhalt zusatzlich zum Wartungsfenster ein monatliches Maintenance
Window (MW), in denen relevante Sicherheitsupdates automatisch installiert werden. Das MW
wird im Rahmen der Erstmaligen Herstellung der Betriebsbereitschaft (EHdB) fir jedes
Serversystems in Abstimmung mit dem Auftraggeber festgelegt und in der
Verfahrensdokumentation hinterlegt. Damit ist gewahrleistet, dass jedes Serversystem im Sinne
des BSI Grundschutzes zeitnah mit allen kritischen Sicherheitsupdates versorgt wird. Das MW ist
ein zentraler Bestandteil des Sicherheitskonzeptes fir Serversysteme. Das MW kann im Rahmen
des Change-Prozesses durch den Auftraggeber geandert werden.

2.2.7 Release Management

Der Auftragsverarbeiter entscheidet eigenstandig Uber den Einsatz von Releases oder Patches
fur die jeweils betriebenen Softwarekomponenten auf Ebene Betriebssystem und systemnaher
Software.

Nachfolgend werden die Mitwirkungsleistungen / Verpflichtungen des Auftraggebers in Bezug auf
die Release-Zyklen der standardisierten Software-Komponenten (Betriebssystem, Middleware)
definiert.

Release Updates mussen regelmaflig durchgefihrt werden. Ca. alle drei Jahre ist mit Neuaufbau
/ Installation zu rechnen. Im Zuge dessen werden erhéhte Mitwirkungsleistungen des
Auftraggebers bei den Releases, insbesondere bei Einhaltung der Zeit der Parallelbereitstellung,
bendtigt. Mit dem Auftraggeber abgestimmte Parallelbereitstellungen sind bis zu einer Dauer von
vier Wochen im Leistungsumfang der reguléren Verfahrensinfrastruktur enthalten. Eine vom
Auftragsverarbeiter gewiinschte oder verantwortete langere Parallelbereitstellung ist ebenfalls
enthalten.

Bei Verfahren die nicht auf dem aktuellen, generell supporteten Software-Komponenten
betrieben werden, missen durch den Auftragsverarbeiter zusatzliche Malinahmen getroffen
werden. Wenn gesonderte Software Lizenzen Support bei EOL (End-of-Life) von Software
Komponenten notwendig ist, ist dieser kein Bestandteil der regularen Verfahrensinfrastruktur und
muss gesondert vereinbart werden. Auch ein ,Umzug® des Verfahrensin den Sicherheitsbereich
,Minimalschutz" ist nicht im regularen Leistungsumfang der Verfahrensinfrastruktur enthalten.

01.11.2022 Service Level Agreement Teil A

Vorlagenversion: 2.04 Verfahrensinfrastruktur im Dataport Rechenzentrum Seite 7von 18



Anlage 5a zum V21833-1/1090200/3011110

dataport

| DIII

2.3 Serviceiibergreifende Leistungskennzahlen (KPlIs)

2.31 Reaktionszeit

Es gelten einheitlich folgende Reaktionszeiten bei Stérungen (je Stérungsprioritat und wahrend
der Supportzeit):

Stérungsprioritat! Reaktionszeiten

Kritisch (1)
Hoch (2)
Mittel (3)
Niedrig (4)

Die vereinbarte Zielwahrscheinlichkeit Pso fiir die Erreichung der Reaktionszeiten pro
Kalendermonat betragt [

Reporting

Reports werden je Monat (nach Anforderung auch je Arbeitstag) zur Verfligung gestellt.

2.4 Betriebsverantwortung

Grundsaétzlich liegt die Betriebsverantwortung fiir den Betrieb der Server-Services und der
Middleware Komponenten beim Auftragsverarbeiter. Der Auftraggeber hat keinen administrativen
Zugriff auf Server, Datenbanken, Fileservice.

Ist im Einzelfall eine geteilte Betriebsverantwortung erforderlich, werden Details in Teil B
geregelt.

1 Fir eine detaillierte Definition siehe Abschnitt 4 in diesem Dokument
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3 Rollendefinition

Die allgemeine Zuordnung von Aufgaben zu Rollen ist wie folgt definiert:

Rolle Rollendefinition

Auftraggeber (AG) Rolle des Auftraggebers im Sinne der DSGVQO
Auftragsverarbeiter (AV) Zentraler Betrieb, Auftragsverarbeiter im Sinne der DSGVO

Abruf von im Vertrag definierten Services des
Auftragsverarbeiters

; Der Abruf erfolgt durch vom Auftraggeber benannte
Aufitagsherechiigle (HE) autorisierte Auftragsberechtigte. Der Auftraggeber benennt
diese Personen und pflegt die Liste der autorisierten
Auftragsberechtigten.

Nifost Nutzer sind alle Endanwender, die das Verfahren nutzen.
Nutzer missen nicht Mitarbeiter des Auftraggebers sein.

01.11.2022 Service Level Agreement Teil A
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4 Leistungsspezifische KPIls und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Teil A; Ziffer 6.1

Die Verfugbarkeit des Business Services wird am Leistungsubergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test / Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschatzung des System-Sizings.

o Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestellt.

e Der Report umfasst alle beauftragten Verfahrensumgebungen.

¢ Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhaltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.

01.11.2022 Service Level Agreement Teil A
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Die Stérungsmeldungen von Auftraggeber / Nutzern werden durch den Auftraggeber wie folgt
kategorisiert und vom Auftragsverarbeiter bearbeitet:

< Kritisch Kritisch Kritisch Hoch Hoch
%‘: Hoch Kritisch Hoch Hoch Mittel
E" Mittel Hoch Hoch Mittel Niedrig
e Niedrig Hoch Mittel Niedrig Niedrig

Die Priorisierung ergibt sich nach der oben abgebildeten Matrix aus den Komponenten
Auswirkung und Dringlichkeit. Die Auswirkung bezeichnet den Einfluss, den die Stérung auf die
geschaftliche Aktivitat hat. Die Dringlichkeit einer Stérung ist davon abhangig, ob Ersatzwege fiir
die betroffene Téatigkeit mdglich sind oder die Tatigkeit zuriickgestellt bzw. nachgeholt werden
kann. Die Prioritdt (innerer Teil der Matrix) legt die Geschwindigkeiten fest, mit denen die Stérung
bearbeitet wird und bestimmt die Uberwachungsmechanismen:

Kritisch Fahrt zur umgehenden Bearbeitung durch Dataport und unterliegt
einer intensiven Uberwachung des Lésungsfortschritts
- Hoeh Fahrt zur bevorzugten Bearbeitung durch Dataport und unterliegt
:-E einer besonderen Uberwachung des Lésungsfortschritts.
o
E Mittel Eﬂhﬂ zur forcierten Bearbeitung durch Dataport und unterliegt der
Uberwachung des Ldsungsfortschritts.
Niedrig Fahrt zur standardméaRigen Bearbeitung durch Dataport und
unterliegt der Uberwachung des Lésungsfortschritts.
GroRflachig / Viele Nutzer sind betroffen. Geschéftskritische Systeme sind
. betroffen. Die Geschéftstatigkeit kann nicht aufrechterhalten
Verbreitet
werden.
2] Erheblich /
= Grol Die Geschéftstatigkeit kann eingeschrankt aufrechterhalten werden.
ot
?, Moderat / Wenige Nutzer sind von der Stoérung betroffen. Geschéftskritische
2 Begrenzt Systeme sind nicht betroffen. Die Geschéaftstatigkeit kann mit
leichten Einschrankungen aufrechterhalten werden.
Gering / Die Stérung betrifft einzelne Nutzer. Die Geschaftstatigkeit ist nicht
Lokal eingeschrankt.
01.11.2022 Service Level Agreement Teil A
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Ersatz steht nicht zur Verfigung. Die Tatigkeit, bei der die Stérung
auftrat, kann nicht verschoben oder anders durchgefiihrt werden.

Ersatz steht kurzfristig nicht zur Verfligung. Die Tatigkeit, bei der die
Storung auftrat, muss kurzfristig durchgefiihrt werden.

Ersatz steht nicht fiir alle betroffenen Nutzer zur Verfigung. Die
Tatigkeit, bei der die Stérung auftrat, kann spéter oder auf anderem
Wege evil. mit mehr Aufwand durchgefiihrt werden.

Kritisch
= Hoch
£
=
2 .
=S Mittel
£
B
(]

Niedrig

Ersatz steht zur Verfligung und kann genutzt werden, oder das
betroffene System muss aktuell nicht genutzt werden. Tatigkeiten,
deren Durchflihrung durch die Stérung behindert wird, kénnen
spater durchgeflihrt werden.

Die Bewertung erfolgt unter Einbeziehung der Einschatzung des Nutzers durch das Service-

Desk.

Der Prozess zur Stérungsbearbeitung bei Dataport enthélt Eskalationsverfahren, die
sicherstellen, dass die zugesagten Reaktionszeiten eingehalten werden und dass eine
zuverlassige und schnellstmégliche Stérungsbearbeitung erfolgt.

Als Ergénzung kénnen im SLA Verfahrensinfrastruktur Teil B spezifische Festlegungen zur
Kategorie von Stérungsmeldungen getroffen werden. Insbesondere bei Eingrenzung der

Berechtigung zur Stérungsmeldung (Ziffer 1.4 Teil B) kann der Auftraggeber die Stérungsprioritat

festiegen.

01.11.2022
Vorlagenversion: 2.04
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Begriff

Definition

Application Layer

Sicherheitskomponente in einem Computernetzwerk

Gateway (ALG)
Die Bearbeitungszeit ist die Zeitspanne zwischen der Beauftragung
eines Services bzw. einer Aktivitat durch den Auftraggeber liber
Bearbeitungszeit einen vorgegebenen Weg (z. B. Auftrag zum Einrichten eines

Telefonanschlusses) bis zur erfolgreichen Durchfiihrung des
beauftragten Services bzw. der Aktivitat.

Betriebszeit

Die Betriebszeit ist der Zeitraum, in dem die vereinbarten
Ressourcen (Services) vom Auftragsverarbeiter (AV) zur Verfligung
gestellt werden und grundséatzlich genutzt werden kénnen.

Dies ist generell an 365 Tagen pro Jahr, 24 h pro Tag, der Fall.

Die Betriebszeit wird eingeschrankt durch Zeiten, zu denen auf
Grund von héherer Gewalt keine Dienstleitung méglich ist und
durch Wartungsarbeiten.

MessgrélRe, bezogen auf die eine Leistungskennziffer definiert ist.

Bezugsgrole Beispiel: Die Leistungskennziffer ,Reaktionszeit” ist bezogen auf
die Bezugsgrole ,Supportzeit* definiert.
Der Zeitraum, auf den sich eine Leistungskennziffer bezieht und in
. dem die tatsachlich erbrachte Qualitat der Leistung gemessen wird.
Bezugszeitraum ! : " ;
; Sofern nicht anders angegeben (z. B. im Fall der Verflgbarkeit)
(Messzeitraum)

beziehen sich alle angegebenen Metriken jeweils auf einen
Messzeitraum von einem Kalendermonat.

Business Service
(BS)

Biundelung von IT-Services

Callcenter Das Callcenter ist grundsatzlich Ansprechpartner fur Stérungen.
Das fachliche Verfahrensmanagement umfasst administrative
Fachliches Tatigkeiten innerhalb der Verfahrenssoftware (nicht auf
Systemebene oder innerhalb systemnaher Software). Ein Nutzer
Verfahrens- S : o ; :
mit einer Rolle und Aufgaben im FVM hat administrative Rechte im
management (FVM)

Verfahren und damit weitergehende Rechte als ein normaler
Verfahrensnutzer.

IT Infrastructure
Library (ITIL)

Sammlung von ,Best Practice® Prozessen und Methoden zur
Definition, Erbringung und Verédnderung von IT-Services flr
Auftraggeber und Nutzer sowie zum Management von Stérungen
der Serviceerbringung.

Key Performance
Indikator (KPI)

Vertragliche Leistungskennzahl, fir das leistungsabhangige Soll-
Werte definiert sind, die gegen Ist-Werte gemessen werden (oder
werden sollen).

01.11.2022
Vorlagenversion: 2.04
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punkt (LUP)

Begriff Definition

Kundenreport Auftraggeber-spezifischer Bericht tiber die SLA-Erflllung und ggfs.
weitere Business Service-Details (z.B. Bestande).

Leistung Elemente von Services mit OLA zur Dataport-internen Steuerung
Bezugspunkt der Definition von Service Leveln. Die Services
werden dem Auftraggeber am LUP zur Verfiigung gestellt.

Leistungsuibergabe- | Einflisse auf die Servicequalitat ab LUP sind nicht Bestandteil der

vom Auftragsverarbeiter zugesagten Leistungen. Analog sind die
Details der Serviceerbringung durch den Auftragsverarbeiter bis
zum LUP alleine unter der Verantwortung des AV.

Maintenance
Window (MW)

Das Maintenance Window hat den primdren Fokus
Sicherheitsupdates oder Patche der standardisierten SW-
Komponenten (Betriebssystem, Middleware) auf den Servern
durchzufiuhren.

Operational Level
Agreement (OLA)

Dataport-interne Beschreibung von Leistungen nach ihrer Qualitat
und Auspragung. Zweck ist die interne Absicherung der nach
aulen bzw. gegeniber dem Auftraggeber zugesagten Service
Levels.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne zwischen der Meldung einer
Stérung lber den vereinbarten Stérmeldeweg und dem Beginn der
inhaltlich qualifizierten Bearbeitung durch Dataport. Zur Messung
der Reaktionszeit wird der Zeitpunkt der Stérungsmeldung und der
Status ,in Bearbeitung® in der ITSM Suite bei Dataport verwendet.

Die Reaktionszeit ist grundsétzlich abhangig von der Prioritat der
Stérung. Je nach SLA-Klasse im Servicekatalog sind die Prioritédten
.kritisch® oder ,hoch” evil. nicht verfugbar.

Twin Data Center

Dataport Rechenzentren in Alsterdorf und Norderstedt

Security Service
Level Agreement
(SSLA)

Ergdnzung eines SLA zur Verfahrensinfrastruktur. Mit dem Security
Service Level Agreement wird zwischen den Vertragspartnern
vereinbart, wie der Betrieb unter
Informationssicherheitsgesichtspunkten auf Basis des [T-
Grundschutzes des Bundesamtes fiir Informationssicherheit (BSI)
unter Nutzung des Sicherheitsmanagementsystems des
Auftragsverarbeiters erfolgt.

Service

Standardisierte Blindelung von Leistungen; aufgefihrt im
Servicekatalog und relevant fir die Preisgestaltung

Service Desk

Das Service Desk ist die Anlaufstelle fir die Nutzer, d.h. alle
Stérungen werden hier zundchst angenommen und bearbeitet.
Regelhaft wird diese Aufgabe vom Callcenter ibernommen

01.11.2022
Vorlagenversion: 2.04
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Begriff Definition

Der Service stellt dem Auftraggeber flr administrative Aufgaben
personalisierte Accounts zur Verfiigung und beinhaltet folgende
Leistungen:

e Einrichtung von Accounts fiir Administratoren des
Auftraggebers

e Bereitstellung der Infrastruktur fir den Administrativen Zugang
einschliellich der Lizenzkosten fir Clientkomponenten

Service Fernzugriff « Durchfiihrung der ITIL Prozesse durch Dataport

o o Technische Beratungsleistung fur die Umsetzung der

administrativen Aufgaben (z.B. Anmeldung, Administration
eines Servers,...)
Die Betriebsverantwortung fur Fachverfahren/ Applikationen liegt
beim Auftraggeber (i.d.R. keine oder nur eingeschrankte TVM-
Services durch Dataport). Die zugrundeliegenden technischen
Infrastrukturen dafir sind Gber die entsprechenden Server Services
gesondert zu bestellen.

Dataport-Ansprechpartner fur den Auftraggeber und
Service-Koordination | Auftragsberechtigte hinsichtlich individueller Serviceanfragen bei
bestehenden Vertragen.

Service Level Beschreibung von Business Services nach ihrer Qualitat und
Agreement (SLA) Auspragung. Ein SLA beschreibt verkaufsfahig geblindelte
Leistungen sowie ihre Messung und ihr Reporting gegeniiber dem
Auftraggeber.

Anfrage nach einem Service, der den Rahmen des vordefinierten

Seivic: Rellest Standards in Vertragen lbersteigt und gesondert / individuell

(B betrachtet und beantwortet werden muss.

Service-Kette Gesamtheit der von einem Auftraggeber genutzten Business
Services lber alle Kategorien und Vertrdge des Auftraggebers
hinweg.

Zu erreichender Wert einer Kennziffer. Fur eine
vereinbarungsgemalfe Erbringung einer Leistung muss die
Sollwert tatsachliche Leistungsqualitat (z. B. Verflgbarkeit, Reaktionszeit)
gleich oder besser als der Sollwert sein (z. B. Verfugbarkeitst =
Verfugbarkeitsqi; Reaktionszeitist < Reaktionszeitson).

Vordefiniertes Serviceangebot in einem Vertrag, das von
Auftragsberechtigten bei Dataport mit bestimmten Konditionen (z.
B. festgelegten Bearbeitungszeiten) und dblicherweise lber
bestimmte Wege (liber einen Shop oder ein Portal) beauftragt
werden kann.

Standard Service
Request (SSR)

01.11.2022 Service Level Agreement Teil A
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Die Supportzeit Standard beschreibt den Zeitraum, in dem
Stérungen und Anfragen entgegengenommen werden und auf sie
reagiert wird.

Supportzeit In der erweiterten Supportzeit werden nur Stérungen
entgegengenommen und bearbeitet.

Die Supportzeit liegt innerhalb der Betriebszeit und kann sich auch
tber das Wartungsfenster erstrecken.

Das technische Verfahrensmanagement umfasst administrative
Téatigkeiten in systemnaher Software (Middleware ober
Betriebssystem), die nicht verfahrensspezifisch sind. Dabei kann es
sich um Zugriffe auf Datenbanken, Webserver, Terminal-Services
oder Virtualisierungslésungen handeln. Das technische
Verfahrensmanagement setzt auf der Systemadministration auf.

Technisches
Verfahrens-
management (TVM)

Der User Help Desk ist eine besondere Auspragung des Service
Desk bei Dataport bei entsprechender gesonderter vertraglicher
Grundlage.

Der UHD hat die schnellstmégliche Wiederherstellung der

User Help Desk Arbeitsfahigkeit der Nutzerin/des Nutzers im Falle von IT-

(UHD) Stérungen zum Ziel. Dazu Gibernimmt der User Help Desk in einem
definierten Rahmen fiir definierte Produkte Handling Hilfe im
Rahmen der Erstldésung fir die Nutzerin/den Nutzer. Der User Help
Desk Gibernimmt auch die Annahme und die Bearbeitung von
Incidents.

Verfahren Die IT-Unterstitzung fur die Durchfithrung von Fachaufgaben des
Auftraggebers

Verfahrens- Verfahrensumgebungen kénnen in folgenden Produktionsstufen
umgebungen bereitgestellt werden:

¢ Schulung: Abbild der Produktivumgebung in einem geringeren
Umfang. Ohne Anbindung an produktive Systeme; keine
Verarbeitung von Echtdaten

¢ Test: Umgebung fir den Test neuer Softwareversionen, die
i.d.R. eingekauft werden. keine Verarbeitung von Echtdaten

¢ Entwicklung: Umgebung, auf der Software entwickelt und
weiterentwickelt wird. Im Zuge dessen erfolgen auch
Softwaretests auf dieser Umgebung. keine Verarbeitung von
Echtdaten

¢ Qualitatssicherung: Stellt ein Abbild der Produktivumgebung da;
im Regelfall in deutlich reduzierter Skalierung. Updates des
Fachverfahrens sowie Patche der Betriebssysteme oder
Middleware werden auf dieser Umgebung eingespielt, um vor
Produktivsetzung die Funktion zu testen; einschliefllich Test der
Schnittstellen. Regelhaft keine Verarbeitung von Echtdaten

e Produktion: Die Umgebung auf der das Fachverfahren
betrieben wird; Verarbeitung der Echtdaten
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Verfahrensupdates | Grundsatzlich nicht Gegenstand des Wartungsfensters oder des
Maintenance Windows. Sind separat zu vereinbaren.

Vertrag Ein Vertrag kontrahiert eine gegen Entgelt angebotene Blindelung
eines oder mehrerer Business Services.

Wide Area Network | Rechnernetz, welches sich Uber einen sehr groRen geografischen
(WAN) Bereich erstreckt.

Zeitfenster fiir Wartungsarbeiten an den Systemen mit dem
priméren Fokus: Updates / Erneuerungen / Wartungsarbeiten an
den RZ-Diensten und der Netzinfrastruktur durchzufiihren. Es wird
zwischen dem Standard-Wartungsfenster (regelméafig pro Woche)
und besonderen Wartungsfenstern (auf gesonderte Vereinbarung)
unterschieden.

Das Wartungsfenster liegt in der Betriebszeit.

Wahrend des Wartungsfensters muss nicht generell von einer
Nichtverfugbarkeit der Services ausgegangen werden. Jedoch sind
im Wartungsfenster Serviceunterbrechungen méglich.

Sollte in Sonderfallen ein l&ngeres Wartungsfenster beansprucht
werden, so erfolgt dies in direkter Absprache mit dem
Auftraggeber. Der Auftraggeber wird nur in begriindeten Fallen die
Durchfiihrung von Wartungsmaflinahmen einschranken. Der
Auftragsverarbeiter wird in diesen Fallen unverziglich Uber sich
gaf. daraus ergebenden Mehraufwand und Folgen informieren.

Wartungsfenster

Zuséatzlich zum Sollwert kann eine Wahrscheinlichkeit angegeben
werden, mit der der Sollwert wahrend des Bezugszeitraumes
(Messzeitraumes) erreicht werden soll. Ist keine
Zielwahrscheinlichkeit angegeben, so gilt eine
Zielwahrscheinlichkeit von 100%, d.h. alle gemessenen Leistungen
mussen gleich oder besser als der Sollwert sein.

Zielwahrscheinlich- | Eine Zielwahrscheinlichkeit kann nur fir Kennziffern angegeben
keit (Pson) werden, die in vielen Einzelmessungen oder Einzelereignissen
bestimmt werden (z. B. Reaktionen auf einzelne Stdrungen).

Beispiel: Leistungskennziffer sei die Reaktionszeit, der Sollwert sei
30 Minuten, die Zielwahrscheinlichkeit sei 90%, der
Bezugszeitraum sei ein Kalendermonat. Dies bedeutet, dass in
einem Kalendermonat mindestens 90% aller tatséchlichen
Reaktionszeiten < 30 Minuten betragen miissen.

6.1 Definition der Verfiigbarkeit

Die Verfugbarkeit ist der prozentuale Anteil an der zugesagten Bezugszeit, in der die jeweilige
Verfahrensinfrastruktur am Leistungsibergabepunkt erreichbar ist.

Bezugszeit — ungeplanter Ausfallzeit
Verfigbarkeit = g il f

Bezugszeit
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Betrachtet auf den Bezugszeitraum. Geplante Ausfallzeiten sind grundsatzlich mit dem
Auftraggeber abgestimmt.

Fur die Bezugszeit gilt:

Bezogen auf die Betriebszeit werden die Verfahrensinfrastrukturen grundsatzlich mit der
Verfugbarkeitsklasse | zur Verfugung gestellt.

Ausnahme: wenn fir die Verfahrensinfrastruktur die Verfligbarkeitsklasse ,Economy® ausgewahlt
wurde, erfolgt keine Verflgbarkeitszusage bezogen auf die Betriebszeit

Bezogen auf die Supportzeit werden die Verfahrensinfrastrukturen mit der jeweils vereinbarten
Verflgbarkeitsklasse (Economy bis Premium +) bereitgestellt. Die Supportzeit umfasst auch die
optionalen zu beauftragenden erweiterten Supportzeiten.

Grundséatzlich stehen folgenden Verflgbarkeitsklassen fir Verfahrensinfrastrukturen zur
Verfligung:

6.1.1 Messung der Verfiigbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret ermittelt durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten, die mittels eines jeweils individuellen
Modells, das Redundanzen und Abhangigkeiten bertcksichtigt, den Gesamtwert ergeben. Zum
Reporting siehe Teil B; Ziffer 4.2

6.1.2 Ausfallzeiten, die die Verfiuigbarkeit nicht beeintrachtigen
Bei der Berechnung der Verfuigbarkeit werden nicht bericksichtigt:
o Geplante Ausfallzeiten im Wartungsfenster
¢ Ungeplante Ausfallzeiten aufgrund von hdherer Gewalt und Katastrophen
o Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o den Verzicht auf eine Qualitatssicherungs-Umgebung erhéht das entsprechende
Risiko in der Produktionsumgebung oder

o fehlerhafte Verfahrensupdates und -patches
e Unterbrechung aufgrund von Vorgaben des Auftraggebers

e Ausfallzeiten infolge Unterbleibens oder verzdgerter Erfullung von Mitwirkungspflichten
durch den Auftraggeber

o Hier auch insbesondere in Folge geteilter Betriebsverantwortung
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1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur Verfugung. Die
spezifischen Rahmenbedingungen fir die Erbringung dieser Services, sowie die flir einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Einbindung des SLAs in die Vertragsstruktur

1.2 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:
¢ Mitwirkungspflichten des Auftraggebers, konkrete Rollenfestlegung
e die Leistungsbeschreibung: Server-Services und TVM
e ggf. Leistungsspezifische KPIs: Ausfuhrungen zu Kennziffern und Reporting

¢ ggf. Mallnahmen bei Beendigung der Leistung
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1.3 Rollenzuordnung

Fir diesen SLA sind die Rollen wie folgt zugeordnet:

Rolle Rolleninhaber
Auftraggeber (AG) Siehe EVB-IT
Auftragsverarbeiter (AV) Siehe EVB-IT
Zusatzliche
Auftragsberechtigte (AB) keine
zur Anlage 1 EVB-IT:
N Nutzer der Verfahrensinfrastruktur, missen nicht dem
utzer s :
Auftraggeber zugehorig sein

Die Definitionen der Rollen kdnnen dem Glossar (Teil A, Abschnitt 3) entnommen werden.

1.4 Mitwirkungsrechte und —pflichten

Der Auftraggeber stellt gemaR Anlage 1 des EVB-IT eine Liste mit Ansprechpartnern zur
Verfliigung, welche gleichzeitig Auftragsberechtigte fur Serviceabrufe aus dem Vertrag sind und
informiert umgehend dariiber, wenn sich Anderungen ergeben. Diese Verpflichtung gilt ebenso
fur den Auftragsverarbeiter.

Der Auftraggeber, die Auftragsberechtigten und die Nutzer verpflichten sich, den
Auftragsverarbeiter in geeigneter Weise bei der Abwicklung von Auftrédgen, der Aufdeckung und
Beseitigung von Méangeln sowie der Bearbeitung von Sicherheitsvorfallen zu unterstitzen.

Der Auftraggeber kann den Kreis der Nutzer, die berechtigt sind Stérungen zu melden,
eingrenzen. (z.B. auf IT-Verantwortliche oder fachliche Leitstellen). Diese sind in einem
gesonderten Anhang zu benennen. Die im Anhang aufgefiihrten Personen / Einrichtungen sind
berechtigt, die Prioritdt von Stérungsmeldungen festzulegen.

Ein Sonderfall der Mitwirkung des Auftraggebers ist die geteilte Betriebsverantwortung (siehe
Abschnitt 3.4).

Der Auftraggeber stellt dem Auftragsverarbeiter die Fachanwendung und die notwendigen
Lizenzen zur Verfligung.
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2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

211 Supportzeiten

Es wird keine Erweiterte Supportzeit beauftragt.

21.2 Service Request Management

Sind im vereinbarten Leistungsumfang Service Requests (Serviceabrufe) definiert, kdnnen diese
durch die Auftragsberechtigten abgerufen werden. (Nummer 4.1 des EVB-IT)

Service Requests werden vom Auftraggeber und den Abrufberechtigten per E-Mail an das

Funktionspostfach G i gestellt

Die Bearbeitung wird beim Auftragsverarbeiter im Rahmen des Prozesses zum
Changemanagement sichergestellt.
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3 Leistungsbeschreibung Verfahrensinfrastruktur

Fur das nachfolgend beschriebene Fachverfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum von
Dataport bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem
Servicekatalog von Dataport in der aktuell gultigen Fassung.

3.1 Beschreibung des Fachverfahrens

Das System e?A (ergonomischer elektronischer Arbeitsplatz) ist Teil einer serviceorientierten
Gesamtarchitektur im e2-Landerverbund (NW, NI, HE, ST, SL und HB) und stellt fir die
Benutzerschnittstelle die Module Rahmen, Akte, Aufgabe, Postverteilung und Durchdringung
bereit.

Die Rahmenanwendung bietet fir den Benutzer ein Fenster des Betriebssystems als einheitliche
Oberflache, in der er nahezu samtliche Aufgaben zur Fallbearbeitung erledigen kann. Die
Rahmenanwendung ermdglicht dem Benutzer die flexible Wahl der Darstellung der einzelnen
Komponenten und Werkzeuge. Unterstltzt werden ein zweiter Bildschirm und ein mobiles Gerat.
Ferner stellt die Rahmenanwendung sicher, dass sich die Arbeit des Benutzers immer im
gleichen Kontext vollzieht.

Das Aktenmodul in e?A ermdglicht die Bildung, Darstellung und Bearbeitung von eAkten Gber
deren Lebenslauf von der Anlage bis zum Beginn der Archivierung.

e?A steuert den Arbeitsablauf und die Arbeitsteilung Gber sogenannte Aufgaben.

Das e?A-Modul Durchdringung unterstutzt die inhaltliche Bearbeitung der eAkte. Zu diesem
Zweck werden Anmerkungen in der Form von Textmarkierung und Lesezeichen ermoglicht. Die
Anmerkungen kénnen zur Orientierung in der Akte sowie fur Strukturierungen und deren
Auswertungen genutzt werden - jeder Anwender kann so ein persdnliches Inhaltsverzeichnis
zum Verfahren erstellen.

Beim Backendverfahren e?A handelt es sich um eine datenbankgestitzte 3-Tier-Anwendung des

Herstellers

3.2 Bereitgestellte Umgebungen

3.21 Leistungsbeschrankung bei Verzicht von zusatzlichen Umgebungen

Durch den Verzicht auf eine Qualitatssicherungsumgebung, gemaf Abschitt 6: Glossar des Teil
A dieses SLAs, werden Produktionsausfalle der Fachapplikation, die auf das Einspielen von
Updates oder auf Folge von Patchen der Betriebssysteme oder Middleware zurtickzufihren sind,
nicht auf die vereinbarte Zielverfligbarkeit des definierten Services (Servicelevel) angerechnet.
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3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (regelhaft mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fur die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender GroRRe flr das Betriebssystem und die
Middleware enthalten.
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3.3.2 Zentraler Fileservice
Nicht Bestandteil des SLAs.

3.3.3 Fileservice Economy
Nicht Bestandteil des SLAs.

3.34 Application Level Gateway-Funktionalitat (ALG)
Nicht Bestandteil des SLAs.

3.3.5 Backup & Recovery

Programme-, Konfigurations- und Nutzdaten-Dateien, sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung
entsprechend zu sichern sind. Diese werden durch den Auftragsverarbeiter standardmaRig
eingerichtet.

Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und fiir den Betrieb der
Verfahren notwendig sind, wird gemaf Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgt fur Application Server-, Web Server- und Terminal Server-Services einmal
wdchentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fir die Zeitrdume der Aufbewahrung der Datensicherungen /
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 3.3.1. ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
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wiederherzustellenden Dateien. Bei grollem Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendtigen.

3.3.6 Container
Nicht Bestandteil des SLAs.

3.4 Geteilte Betriebsverantwortung/ Service Fernzugriff Adminplattform
(SFA)
Nicht Bestandteil des SLAs.

3.5 Details zum Technischen Verfahrensmanagement

3.51 Serviceklassifikation

Fir das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

3.5.2 Schnittstellen zu anderen Fachverfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen bertcksichtigt:

Produktionsstufen Schnittstellen
Test
3.5.3 Benutzerverwaltung

Die Benutzerverwaltung fur die Verfahrensinfrastruktur erfolgt:
e Uber die Benutzerverwaltung der Active Directory des Landes / der Lander: <Land>

e Sonderlosung: Das Verfahren nutzt | zur Authentifizierung der Anwender.
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

3.54 Zeitlich befristeter und liberwachter Fernzugriff

Voraussetzung fur einen zeitlich befristeten und Uberwachten Fernzugriff ist eine gesondert
getroffene Vereinbarung Uber Sicherheitsmalinahmen fir den Fernzugriff zwischen dem
Auftraggeber und dem externen Dienstleister.
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Ablauf des konkreten Fernzugriffs

Der jeweilige konkrete Fernzugriff fir den externen Dienstleister muss durch einen Mitarbeiter
des Auftragsverabeiters freigeschaltet werden. Der externe Dienstleister muss, bevor er sich an
einem System authentisieren kann, Kontakt mit dem Auftragsverarbeiter aufnehmen.

Der Support des externen Dienstleisters des Fachverfahrens wird Uber einen Fernzugriff
realisiert. Hierzu wird ein vom Auftragsverarbeiter betriebenes Verfahren folgendermalien
eingesetzt:

Nach Durchfihrung des Fernzugriffs wird die Fernzugriffsberechtigung wieder entzogen.

Der jeweilige administrative Zugriff wird revisionssicher protokolliert. (Die Protokollierung
beantwortet folgende Fragen zum Zugriff: wann, warum, wer und was?) Der Auftraggeber kann
die Daten im Rahmen seiner Kontrollpflichten beim Auftragsverarbeiter einsehen.

3.6 Leistungseinschrankungen

3.6.1 Leistungsbeschrankung bei geteilter Betriebsverantwortung
Nicht Bestandteil des SLAs.

3.6.2 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Nicht Bestandteil des SLAs.
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4 Leistungsspezifische KPls und Reporting

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.
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5 MaRnahmen bei Beendigung der Leistung

Es wurden keine individuellen Absprachen zu Malinahmen bei Beendigung der Leistung
vereinbart.
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1 Einleitung

1.1 Allgemeines

Mit der Umsetzung und fortschreitenden Entwicklung der Kernsysteme des Elektronischen Rechtsverkehrs
(ERV) in den Justizen der Tragerlander Dataports (in Bremen insbesondere die e?-Produkte) zeigen sich
auch aus Betreibersicht besondere Herausforderungen, insbesondere die verfahrensiibergreifende
Komplexitat zu begleiten und den wachsenden Anspruchsgrad zu steuern. Derartige Service-,
Koordinierungs- und Unterstiitzungsleistungen bedirfen weiterer Ressourcenunterlegung, da sie iber den
aktuell vereinbarten Umfang (basierend auf den bisherigen Dataport Standardprozessen) hinausgehen.

Da Bremen und Sachsen-Anhalt dem e?>-Verbund angehdren, besteht fiir die beiden Tragerlander die
Moglichkeit, ergdnzende Synergien fir den Betrieb herzustellen. Eine Entwicklung, die mit Blick auf die
fortschreitende Digitalisierung und dem damit verbundenen Anspruch an Flexibilitat weiter steigen wird.

1.2 Leistungsgegenstand

Das Ziel der Leistung ist die Etablierung von zukunftstrachtigen Strukturen, die eine effektive Verfahrens
und Auftragsbearbeitung fir die Bremer Justiz - insbesondere im kontinuierlich wachsenden Bereich des
Elektronischen Rechtsverkehrs - dauerhaft gewahrleisten.
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2 Rahmenbedingungen

2.1 Leistungsumfang

Vereinbart wird, dass die Leistungen des Auftragnehmers pauschal zum Festpreis und von mehreren
Personen erbracht werden kénnen.

Aufgrund der Erfahrungswerte der letzten Jahre wird ein Stundenaufwand von gem. Anlage 2b p.a.
vereinbart. Beide Vertragsparteien einigen sich auf ein jahrlich stattfindendes Evaluationsgesprach, in
welchem die Aufwande nach Kernsystemen (e?) und den anderen Fachverfahren transparent bewertet
werden. Auf dieser Grundlage kann jahrlich - beiderseits - eine Anpassung der Pauschale verhandelt
werden.

2.2 Leistungsabgrenzung

Den Schwerpunkt der Leistung bilden die Kernsysteme im Umfeld des elektronischen Rechtsverkehrs und
der elektronischen Akte, umfasst aber ebenso die Umsysteme (Fachverfahren, Textsystem und
Saalanzeigesystem) und sonstige Digitalisierungsvorhaben in diesem Zusammenhang.

Die in anderen Gewerken vereinbarten Service Level und Kommunikations- /Auftragsprozesse bleiben von
der hier vereinbarten Rolle unberihrt (z.B. Verfahrensbetrieb, User Help Desk (UHD), Servicekoordination
Technik, Kommunikations- und Auftragsprozesse im Endgeratebetrieb wie beispielsweise im Kontext
SIS/BASIS.bremen, ubergeordnete Abstimmungs- und Kommunikationsprozesse von Dataport mit seinen
Tragerlandern).

2.3 Mitwirkungsrechte und -pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Beistellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

2.4 Fachliche Gesamtverantwortung

Die Gesamtverantwortung fiir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt) soweit wie mdglich zu entlasten.

2.5 Ansprechpartner*in

Bendtigen Anwender des Auftraggebers Unterstiitzung bei der Bedienung des IT-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fur alle Anwender zur Verfiigung (User Help Desk oder Call
Center).

Fir alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner*in.

Der Auftraggeber benennt Ansprechpartner*innen, die fir folgende Aufgaben befugt und verantwortlich
sind:

e Bewertung von Stérungs- und Fehlermeldungen
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e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
e Erteilung von Installationsauftragen fir neue Releases

o Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung

2.6 Auftragsverarbeitung

Der Auftraggeber benennt die Verantwortlichen gemal EU-DSGVO und kann den Auftragnehmer mit der
technischen Hilfeleistung flr die Datenverarbeitung beauftragen.

15.05.2024 Leistungsbeschreibung Seite 5von 7
Vorlagenversion 9.0 - Steuerung und Koordination im Umfeld des
Elektronischen Rechtsverkehrs -



Anlage 6 zum V21833-1/1090200/3011110

datap

IIDIII

3 Steuerung und Koordination

3.1 Produktmanagement

Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitliche(r) Ansprechpartner*in und
sorgt fiir verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Fir vertragliche Angelegenheiten und flir gewiinschte Anpassungen der Leistungen benennt der
Auftragnehmer eine(n) Ansprechpartner*in zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Diese(r) Ansprechpartner*in steht auch zur Verfiigung, wenn dariiber hinaus
Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser Leistungsvereinbarung sind
jedoch nur die Leistungen des Produktmanagements.

3.2 Abstimmung mit dem Auftraggeber und weiteren Beteiligten

Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren fiir die
Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim Auftraggeber,
IT-Sicherheitsbeauftragten, Fachlichen Leitstellen, anwendenden Fachbereichen, Partnern) im Umfeld des
IT-Verfahrens.

Sollen zusatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des IT-
Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von Leistungsbeschreibungen
und entsprechenden Angeboten beauftragt werden. Die inhaltliche Ausgestaltung stimmt der
Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.

3.3 Koordination von Leistungserbringern

Im Auftrag des Auftraggebers tbernimmt der Auftragnehmer die Steuerung und Koordination von
Leistungserbringern und zusammenhangender Gewerke (vertrags- und auftragsubergreifend) im Umfeld
des Elektronischen Rechtsverkehrs. Dies umfasst u.a. die Beschaffung und Aufbereitung von
Informationen von Leistungserbringern, die Umsetzungsplanung und Abstimmung vorgesehener
MaRnahmen und die Koordination der Durchfiihrung der vereinbarten Leistungen.

3.4 RegelmaRige Gesprache zwischen Auftragnehmer und Auftraggeber

Auftragnehmer und Auftraggeber tauschen sich regelmaRig Gber relevante Inhalte und geplante
MafRnahmen zum IT-Verfahren miteinander aus (vgl. 4.3).
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4 Beratungsleistungen

4.1 Beratung des Auftraggebers

Der Auftragnehmer berat den Auftraggeber bei strategischen Uberlegungen und Planungen zum Einsatz
des IT-Verfahrens. Auftraggeber und Auftragnehmer tauschen sich Uber die weitere Produktentwicklung
aus und leiten daraus Handlungsempfehlungen fiir den RZ-Betrieb ab.

Sind grundlegende Anderungen zum IT-Verfahren geplant, priift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

e die vereinbarten Betriebsprozesse

e die Geschaftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter Malinahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu ermoglichen.

Auf Anfrage liefert der Auftragnehmer Informationen fir die jahrliche Veranschlagung von Investitions- und
laufenden Betriebskosten und unterstitzt somit die Finanzplanung des Auftraggebers.

4.2 Mitwirkung an Fachgremien und Arbeitsgruppen des Auftraggebers

Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen aus
neuen oder geanderten Rechtsnormen und entwickelt entsprechende Anforderungsspezifikationen fur die
Weiterentwicklung des IT-Verfahrens. Die Unterstlitzung kann bei Bedarf und im Auftrag des
Auftraggebers auch durch die regelmaRige Teilnahme an Fachgremien oder Arbeitsgruppen erfolgen.

4.3 Information und Austausch

Auftragnehmer und Auftraggeber informieren sich gegenseitig Uber neue Entwicklungen zu IT-Verfahren
im Umfeld des Elektronischen Rechtsverkehrs sowie zu den einschldgigen Fachthemen, die fiir die
Nutzung der IT-Verfahrens relevant sind. Ein regelmafiger Austausch zu aktuellen Themen und den
Erfahrungen mit dem Einsatz des IT-Verfahrens sind Voraussetzung fur eine nachhaltig effiziente und
sinnvolle Nutzung.

Im Rahmen eines regelmafigen Informationsaustauschs wird zudem die gemeinsame und abgestimmte
Planung neuer Releases oder anderer Aktivitdten zum IT-Verfahren erleichtert.

4.4 Beratung bei Beteiligungen oder auf Anfrage Dritter

Auf Anfrage berat und informiert der Auftragnehmer Uber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fur den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung oder
Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer Unterlagen (z.
B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten Beauftragung.
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1. Einleitung

1.1 Leistungsgegenstand

Mit der Anlage Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern ergan-
zend vereinbart, wie die Leistungserbringung des zugrundeliegendem Betriebs- oder Servicevertrages
unter Informationssicherheitsgesichtspunkten erfolgt.

Die nachfolgend beschriebenen Leistungen folgen dabei dem IT-Grundschutzstandard des Bundesam-
tes fir Sicherheit in der Informationstechnik (BSI) unter Nutzung des Sicherheitsmanagementsystems
des Auftragnehmers. MaRgeblich sind dabei die im BSI-Standard 200-1 (Managementsysteme fir Infor-
mationssicherheit) sowie dem 200-2 ,IT-Grundschutz-Vorgehensweise” festgelegten Rahmenbedingun-
gen und Anforderungen.

Ferner wird festgelegt, wie die vom Auftragnehmer in dessen Zustandigkeitsbereich getroffenen Sicher-
heitsanforderungen gegeniiber dem Auftraggeber dokumentiert und nachgewiesen werden.

1.2 Aufbau des Dokumentes

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.

Version 2.0.15 vom 08.11.2021 Security Service Level Agreement Seite 3 von 14
- Allgemeiner Teil (Teil A) -



Anlage 7a zum V21833-1/1090200/3011110

dataport

|l EIIII

2. Leistungsumfang und -beschreibung

21 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 200-1. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
und mit denen im Geschéaftsverteilungsplan (GVP') dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
200-2
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 200-2 festgelegten
Schema die einschlagigen Sicherheitsanforderungen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kdnnen. Es liefert dem Auftragnehmer die Bericksichtigung relevanter Sicherheitsan-
forderungen bei Planung, Errichtung und Betrieb von Verfahren oder Services und stellt so die Grundla-
gen fur den Nachweis der aktuell umgesetzten Sicherheitsanforderungen sicher.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegeniiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK bzw. die Verédnderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschéaftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fir die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfliigung. Er ist fur das verfahrens- oder dienstbezogene Sicherheitsvorfall-
management beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die
Sicherheitsmanagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fiir die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises? (siehe Kapitel 2.4). Er (berwacht wahrend der Ver-
tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fiir die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

1 Der Geschéftsverteilungsplan als nicht kundenoffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

2 Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsanforde-
rungen.
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Der ITSK ist auf Seiten des Auftragnehmers fir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfluigbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Rdumen oder Dokumenten fiir die Einsichtnahme vor Ort).
Prifungen wie Audits, Zertifizierungen o0.3. die iber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen® vorgegebenen BA-
SIS- und STANDARD-Anforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fir
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der fur
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fir den betrachteten Informationsverbund maRgeblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusatzliche Sicherheits-
anforderungen umgesetzt werden missen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

24 Erstellung und Pflege der Sicherheitsdokumentation

241 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen* Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck pruft er regelmafig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert die-
sen im Sicherheitsnachweis.

Die Betrachtung und Prufung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

3 Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de).
4 Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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242 Struktur und Standardordner

Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern tibergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 200-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 naher erlautert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlieRlich der Inhalte liegt ferner der Gbergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

2.4.21 A.0 Richtlinien fiir Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fur die interne Bewertung zur Verfigung.

Betriebliche Detaildokumentation, die tUber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichtnahme durch den Auf-
traggeber bereit.

24.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht tiber die zu dem betrachteten Verfahren ge-
hdrige IT-Infrastruktur. Diese beinhaltet:

e Beschreibung des betrachteten IT-Verbundes sowie dessen Abgrenzung
e Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS)
e Ubersicht Uber die relevanten Kommunikationsverbindungen
¢ Komponentenlisten zu den jeweils betroffenen Komponenten beim Auftragnehmer
o Gebaude und Raume
o Server und Netzwerkkomponenten
o Systeme, die dem Verfahrensbetrieb dienen einschl. unmittelbar genutzter Manage-
mentsysteme flr den Systembetrieb, die Netzinfrastruktur und administrative Clients
o Ubersicht Giber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o erganzende Zielobjekte wie Anwendungen und Dienste, sofern sie in den eingesetzten
IT-Grundschutz-Katalogen betrachtet und vom Auftragnehmer bereitgestellt werden
e Ubersicht Uber die beteiligten Netze (verdichtete Netzplane in der IT-Grundschutzsystematik)
e Beschreibung der Administratorrollen

Sofern fur die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Erganzende Sicherheitskonzepte).
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2423 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsanforderungen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

2424 A.4 Grundschutzerhebung (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden Sicherheitsanforderungen nach (Sicherheitsnachweis). Da-
bei folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in fiinf Stu-
fen:

Ja (Sicherheitsanforderungen sind vollstandig umgesetzt)

Teilweise (Sicherheitsanforderungen ist teilweise umgesetzt)

Nein (Sicherheitsanforderungen ist nicht umgesetzt)

Entbehrlich (Sicherheitsanforderungen /Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchflihrung der Prifung (Datum, Personen), eine Beschreibung
der Umsetzung, Verweise zum jeweils mafRRgeblichen Regelwerk des Auftragnehmers sowie bei Abwei-
chungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang mit den festge-
stellten Abweichungen (vgl. auch Kapitel 3.4).

2425 A.DO Erganzende Sicherheitskonzepte

Sofern fiir den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskon-
zepte maBgeblich sind, werden diese in diesem Ordner beigelegt.®

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-Sicherheitskon-
zepte der Sicherheitsdokumentation im Ordner A.DO beigeflgt.

2.4.2.6 A.D1 Begleitdokumentation
Sofern flr das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Umsetzung erforderlich sind, werden diese in die Sicherheitsdokumentation

(Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundendéffentlich eingestuft sind, stehen nur zur Einsichtnahme be-
reit.

5 Fir Verfahren, die mindestens in Teilen im Twin Data Center (TDC) betrieben werden, ist dies das der BSI-Zer-
tifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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243 Optionale Ordner und Dokumente

2431 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 200-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

2432 A.5 Risikoanalyse

Bei der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zusatzlichen Sicherheitsanforderungen (z.B. im Rahmen des SSLA Teil B).

2433 A.6 Risikobehandlung

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen des betrachteten Informationsver-
bundes werden im Rahmen der Sicherheitschecks dokumentiert und dem Auftraggeber zur Verfliigung
gestellt. Sofern z.B. fur Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist,
werden nicht vollstdndig umgesetzte Sicherheitsanforderungen sowie ggf. erganzende Informationen
zur Risikobewertung und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer fihrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fur den Informationsverbund mafigeblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Sicherheitschecks fur den oder die mafigeblichen Anwendungsbau-
steine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Ubergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfiihrung des Workshops erfolgt unter Beachtung der Verfligbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden Sicherheitsanforderungen in sei-
nem Verantwortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.

Version 2.0.15 vom 08.11.2021 Security Service Level Agreement Seite 8 von 14
- Allgemeiner Teil (Teil A) -



Anlage 7a zum V21833-1/1090200/3011110

datapo

|l EIIII

2.6 Bereitstellung

Der Auftraggeber erhalt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfugung ge-
stellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos vereinbart
werden.

2.7 Prifung der Umsetzung

Der Auftragnehmer ermdglicht dem Auftraggeber die Priifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur iibergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Sicherheitsanforderungen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfiihrung von Prifungen ist vom Auftraggeber mit angemessenem Vorlauf anzukindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewahrleisten zu kénnen. Sofern die Priifung der Umsetzung durch den Auftraggeber einen
jahrlichen Aufwand von 16 Stunden beim Auftragnehmer Uberschreitet, ist diese Leistung gesondert zu
beauftragen.

Prifungen wie Audits, Zertifizierungen 0.a., die durch Dritte durchgeflihrt werden und die Uber eine da-
tenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsgegen-
stand dieser Vereinbarung und gesondert zu beauftragen.
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3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb behandelt die Grundwerte der Informa-
tionssicherheit (Vertraulichkeit, Verfugbarkeit, Integritat). Der unter Kapitel 2 aufgefuhrte Leistungsum-
fang ist grundsatzlich geeignet, die Sicherheitsanforderungen sowie ihren Umsetzungsstand in geeig-
neter Form nachzuweisen und damit einen wesentlichen Beitrag zur Erfullung datenschutzrechtlichen
Anforderungen zu leisten. Der alleinige Abschluss des SSLAs ist jedoch nicht ausreichend, um alle da-
tenschutzrechtlichen Verpflichtungen des Verantwortlichen (des Auftraggebers) zu erflllen. Abde-
ckungsliicken konnen sich insbesondere aus spezifischen datenschutzrechtlichen Dokumentations- und
Meldepflichten sowie der Gewahrleistung der Grundsatze fiir die Verarbeitung personenbezogener Da-
ten, wie z. B. der Datenminimierung und der Zweckbindung, ergeben.

Die Umsetzungsverantwortung dafir liegt beim Verantwortlichen und geht im Zuge der Auftragsverar-
beitung nicht auf den Auftragsverarbeiter (Auftragnehmer) tiber. Besondere Sicherheits- oder Doku-
mentationsanforderungen, die sich aus solchen spezifisch datenschutzrechtlichen Anforderungen erge-
ben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag berlicksichtigt - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschlief3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5 (Leis-
tungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen dann
aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes Sicher-
heitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsanforderungen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige Umsetzungsverantwortung ausschlieBlich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschaftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer Sicherheitsanforderungen sind nicht Teil des ibergebe-
nen Sicherheitskonzeptes. Diese als nicht kundendffentlich bezeichneten Dokumente kénnen jedoch in
Ricksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.
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3.4 Abweichungen

Im laufenden Betrieb kdnnen temporare Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatsachlichen Umsetzung einzelner Sicherheitsanforderungen auftreten. Die Ursachen
fir temporare Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder veran-
derte IT-Grundschutzanforderungen (z.B. Fortschreibung oder Veranderung der BSI-Standards) verur-
sacht werden.

Werden im Rahmen der Durchfiihrung von Sicherheitschecks solche Abweichungen festgestellt, wer-
den diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Umsetzung von
Sicherheitsanforderungen mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen, die im Rahmen der regelmafigen
Prifung durch Prufungen identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung

e geplante und erforderliche Aktivitdten zur vollstindigen Umsetzung von Sicherheitsanforderun-
gen

e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik unterliegt der standigen
Fortschreibung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-Grund-
schutzstandards (z.B. neue oder gednderte Sicherheitsanforderungen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwande, die sich aus einer solchen Verénderun__g ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber Uber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.

3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kénnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche Uber die bloRe Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fiir die Sicherheitsbetrachtung maf3gebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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4. Ausgeschlossene Leistungen

Folgende fur ein nach BSI-Standard 200-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

Durchfuhrung der Schutzbedarfsfeststellung

Durchfuhrung der ergdnzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3
Umsetzung zusétzlicher, Uber den Schutzbedarf "Normal" hinausgehende Sicherheitsanforde-
rungen

4. Berucksichtigung Gibergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehérenden Geschéaftsprozesse des Auftraggebers
Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des
Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept gem.
IT-Grundschutz)

7. Prufung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

wn =

oo

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, missen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kénnen sich Sicherheitsanforde-
rungen befinden, fiir die die Umsetzungsverantwortung beim Auftraggeber liegté. Sofern die Umsetzung
dieser Anforderungen beim Auftragnehmer nicht beauftragt wurde, werden diese Sicherheitsanforde-
rungen als "entbehrlich" dokumentiert. Erfolgt die Prifung der Umsetzung in einem gemeinsamen
Workshop (vgl. Kapitel 0), wird der Umsetzungsstand in der Verwaltungssoftware des Auftragnehmers
dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der Uber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird, be-
steht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

6 Bausteine die einer "geteilten" Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwendun-
gen wieder (beispielsweise Anforderungen an Freigabeprozesse fiir Patches der Fachanwendung, Einrichtung
eines Internet-Redaktionsteams, Freigabe von Webseiteninhalten bei Webservern, Anforderungen an die Be-
schaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang einer Anwendungssoftware etc.)

Version 2.0.15 vom 08.11.2021 Security Service Level Agreement Seite 12 von 14
- Allgemeiner Teil (Teil A) -



Anlage 7a zum V21833-1/1090200/3011110

datapo

|l EIIII

5. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grund-
schutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhéhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine erganzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 200-3 durchzufiihren. Die
erganzende Risikoanalyse dient der Identifikation erhohter Risiken sowie geeigneter Sicherheitsanfor-
derungen zur Risikobehandlung.

Sofern diese zusatzlichen Sicherheitsanforderungen zu den bereits im Kapitel 2 (Leistungsumfang und
-beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die geson-
derte Beauftragung dieser Sicherheitsanforderungen erforderlich. Die Beauftragung dieser zusatzlichen
Sicherheitsanforderungen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Sicherheitsanforderun-
gen beauftragt, wird fir die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegan-
gen (Umsetzung der fir diesen Schutzbedarf mafigeblichen Sicherheitsanforderungen).

Sicherheitsanforderungen, die bereits im Standardleistungsumfang enthalten sind, bedirfen keiner ge-
sonderten Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Fir ein vollstandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgangigen IT-Grund-
schutzkonformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevanten Ver-
fahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitat jedoch nur fir die von ihm
verantworteten Komponenten sicherstellen. Sicherheitsanforderungen, die im Verantwortungsbereich
des Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von Sicherheitsanforderungen durch den Auftragnehmer sind zum Teil
weitergehende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber
oder auch durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten).
Diese Mitwirkung ist zur Gewahrleistung des grundschutzkonformen Betriebes im Verantwortungsbe-
reich des Auftragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fir den Auftraggeber verpflichtend:

1) Benennung eines Ansprechpartners beim Auftraggeber fur die:

a) Klarung sicherheitsrelevanter, verfahrensspezifischer Fragestellungen

b) Klarung / Zulieferung von anwendungsspezifischen Angaben

c) Unterstitzung bei der Erstellung eines verfahrensspezifischen Notfallkonzeptes

d) Etablierung von Prozessschnittstellen fiir das Sicherheitsvorfall- und Notfallmanagement
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2) Risikobewertung’ bei der Erweiterung des betrachteten IT-Verbundes um fachliche oder
technische Komponenten oder der Erweiterung um Kommunikationsschnittstellen, insbe-
sondere zu Verfahren mit niedrigerem Sicherheitsniveau?®

3) Bereitstellung von relevanten anwendungs- bzw. verfahrensspezifischen Informationen/Do-
kumentationen/Konzepten wie beispielsweise:

a) Berechtigungskonzept (Rollen- und Rechtekonzept)

b) Protokollierungskonzept (bspw. fiir die zu betreibende Fachanwendung)

¢) Mandantenkonzept

d) Schnittstellenkonzept

e) Installations- und Betriebshandbuch bzw. Betriebsvorgaben des Herstellers
f) Dokumentation von Sicherheitsfunktionen in relevanten Softwareprodukten

4) Bereitstellung und Freigabe von Sicherheitsupdates, Patches und hierfur notwendiger Instal-
lationsdokumentation fur die betreffende Fachanwendung (einschlief3lich der erforderlichen
Middleware) oder Infrastrukturkomponenten

Die Mitwirkungsleistungen sind unter Umsténden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung Uber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist daflr verantwortlich, die Beistellung relevanter Leistungen oder In-
formationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung konnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fur spezifische Sicherheitsanforderungen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie beispiels-
weise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwaremateria-
lien oder Daten, unabhangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegenliber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zuganglich gemacht werden mussen, der Geheimhaltung im glei-
chen und im gesetzlich méglichen Rahmen unterworfen werden.

Fur die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

ggf. schlielt das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 200-3 mit ein
8 z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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1 Einleitung

Der SSLA Teil B beauftragt ergdnzende SicherheitsmaRnahmen, welche iber die im SSLA Teil A
(Umsetzung von Mallnahmen des Grundschutzkataloges mit dem Schutzbedarf Normal) vereinbarten
Leistungen hinausgehen und in Verantwortung von Dataport umgesetzt werden mussen. Dies ist
grundsatzlich fir Verfahren mit erhéhtem Schutzbedarf erforderlich, sofern risikominimierende
MaRnahmen definiert wurden, die im Rahmen des Standardbetriebes nicht umgesetzt werden (kénnen).

Voraussetzung fir die Festlegung zusatzlicher Mallnahmen ist eine vom Auftraggeber durchgefiihrte
erganzende Sicherheits- und Risikoanalyse nach BSI-Standard 200-3, in der erganzende
SicherheitsmaRnahmen fiir die Behandlung erhdhter Gefahrdungen bei hohem oder sehr hohem
Schutzbedarf ermittelt wurden.

Die Auflistung der tUber das Grundschutzniveau "Normal" hinaus durch den Auftragnehmer
umzusetzenden zusatzlichen MaRnahmen finden sich im Kapitel 2 des SSLA Teil B. Im Kapitel 3 werden
Leistungen in Rahmen der Erstellung moglicher spezifischer Teil-Sicherheitskonzepte, wie z.B.
Datensicherungskonzept oder Notfallvorsorgekonzept festgelegt.

2 Ergebnisse der Risikoanalyse

Der Schutzbedarf des Verfahrens wurde vom Auftraggeber mit ,normal“ fir die aufzubauende
Testumgebung definiert. Der Schutzbedarf des Verfahrens fur die Produktion wird perspektivisch mit
»hoch® eingeschatzt, ist jedoch nicht formal erfolgt. Der Auftragnehmer wird mit der Umsetzung folgender
MaRnahme beauftragt:

e Verfahrensplatzierung im Datacenter Justiz (DCJ)

3 Spezifische Teil-Sicherheitskonzepte

Es werden keine spezifischen Teil-Sicherheitskonzepte beauftragt.
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Erlauterungen und Glossar

BSI Bundesamt fiir Sicherheit in der Informationstechnik

Sicherheitskonzept Auch IT-Sicherheitskonzept; das formale Vorgehen nach BSI-Standard
200-2 wird eingehalten

Sicherheitskonzeption Teil-Sicherheitskonzept, dem nach der IT-Grundschutzvorgehensweise im
BSI-Standard 200-2 vorgegebene Teile fehlen kénnen. Die
Sicherheitskonzeption enthalt bei Dataport in jedem Falle MalRnahmen, die
nach den Modellierungsregeln des BSI ausgewahlt werden.

SSLA Security Service Level Agreements
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Leistungsnachweis Dienstleistung (Seite 1 von 2)

Auftraggeber:

Dataport Auftragsnummer:

Leistungsnachweis

rc

gl

datap

zum Vertrag Uber die Beschaffung von Dienstleistungen

Vorhabennummer des Kunden:
Abrechnungszeitraum:
Produktverantwortung Dataport:

Nachweis erstellt am / um:

Gesamtzahl geleistete Stunden:

Uber die Auflistung hinaus kénnen sich noch Stunden in Kldrung befinden. Diese werden mit
dem nachstmdoglichen Leistungsnachweis ausgewiesen.

Position Materialtext
Aufwand in Name der/ des
Rt Stunden pument Leistenden

Gesamtzahl geleistete Stunden fiir Position

Fassung vom 04. August 2016, giltig ab 15. August 2016
Version 1.1 vom 01. Marz 2024
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EVB-IT Dienstvertrag Vxooo oo

Leistungsnachweis Dienstleistung (Seite 2 von 2)

dataport

HOHI

Positionsiibersicht

Position

Positionsbezeichnung

Stunden gesamt

Gesamt

Der Leistungsnachweis ist maschinell erstellt und ohne Unterschrift giiltig. Einwdnde richten Sie bitte per
Weiterleitungs-E-Mail an die oder den zusténdigen Produktverantwortliche(n) bei Dataport.

Der Leistungsnachweis gilt auch als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14
Kalendertagen nach Erhalt Einwande geltend macht.

Diese Daten sind nur zum Zweck der Rechnungskontrolle zu verwenden.
Bitte beachten: in Blau dargestelite Zeilen enthalten Umbuchungen.

Fassung vom 04. August 2016, giltig ab 15. August 2016
Version 1.1 vom 01. Marz 2024





