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15.4.1 rklarung der Nichtverdffentlichung

uer Aufiraggeber erklart mit Auswahl dieser Option, dass erdiesen Vertrag zurzeit nichtim
Informationsregister verdffentlichen wird.

Sollte der Auftraggeber zu einem spateren Zeitpunkt eine Veréffentlichung vorsehen, sowird er den
Auftragnehmer hierliber unverziglich informieren und alle notwendigen Schritte einleiten, damit
vertrauliche Informationen {insbesondere personenbezogene Daten sowie Betriebs- und
Geschafisgeheimnisse) nicht an Dritie herausgegeben bzw. versffentiicht werden.

15.4.2 [ Erkldirung der Verdffentlichung und Rilcktrittsrecht nach HmbTG

Der Auftraggeber erklart mit Auswahl dieser Option, dass er diesen Vertrag bei Vertragsschluss im
Informationsregister verdffentlichen wird. Er wird alle notwendigen Schritte einleiten, damit vertrauliche
Informationen (insbesondere personenbezogene Datén sowie Betriebs- und Geschaftsgeheimnisse) nicht
an Dritte herausgegeben bzw. verdffentlicht werden.

Der Aufiraggeber kann von diesem Vertrag bis einen Monat nach Verdffentlichung im Informationsregister
ohne Angabe von Grinden zuriick treten.

Der Aufiraggeber verpflichtet sich, unverzilglich nach Vertragsschluss die Veréffentlichung im
Informationsregister zu veranlassen und teilt dem Aufiragnehmer das Datum der Veréffentlichung mit.

Macht der Auftraggeber vom Rucktrittsrecht Gebrauch, so giit fiir den Fali, dass der Auftragnehmer schon
vor Ablauf der Rickirittsfrist mit der Durchfihrung des Vertrages beginnt, Folgendes:

a)  Die beiderseits erbrachten Leistungen sind zurtek 2u gewshren.

b} Ist eine Rockgewahr nicht mdglich, so leistet der Auftraggeber Werlersatz.
Fir die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelle.
Aufwiinde, fir dle kein Laistungsentgslt ausgewissen ist, sind nach dem jewsils giiltigen Sundensal=
zu verglten, wenn und soweit sie fir die Erfililung des Verrages erforderlich waren. Dies gilt vor
allern fur vorbereitende Tatigkeiten.
Fiir gelieferte Hard- und Software wird dag valle Leistungsentgelt erstattet. Varschiechterungen, auch
wenn sie durch die bestimmungsgeméafe Ingebrauchnahme entstehen, bleiben bei der
Wertermillung aufier Betracht. Die Pflicht zum Werersatz entfallt, soweit der Auftragnehmer die
Verschlechterung eder den Untergang zu vertreten hat oder der Schaden gleichfalls bei ihm
eingetreten wire. '

¢y Hat der Auftragnehmer zur Erfilllung des Vertrages verbindliche Bestellungen bei Lieferanten oder
Unterauftragnehmem vorgenommen, die weder stomiert noch ven dem Auftragnehmer anderweifig
verwendet werden kénnen, so nimmt der Aufiraggeber die enteprechenden Lieferungen oder
Leisfungen gegen Zahlung des mit dem Lieferanten oder Unterauftragnehmer vertraglich
vereinbarten Freises ab. Dies gilt jedoch dann nicht, wenn sich die Lieferung aus von dem
Auftragnehmer zu vertretenden Gritnden verschiechtert hat oder untergegangen ist. Der
Auftragnehmer setzt sich in jedem Fall nach Kraften fur eine Minimierung des Schadens ain.

dy  Im Ubrigen finden dia Bastimmungen der §§ 346 i BGB enkprechende Anwendung, soweit sich
nicht aus den vorstehenden Regelungen etwas anderes ergibt.

15.4.3 Erteilung von Auskidnften

Sollte der Auftraggeber zu irgendeinem Zeitpunkt die  eflung einer Auskunft an eine antragstellende Person vorsehen,
s0 wird er den Auftragnehmer hieriiber unverziiglich informieren und alle notwendigen Schritle einleiten, damit vertrauli-
¢he Informationen (insbesondere personenbezogene Daten sowie Betriebs- und Geschéftsgeheimnisse) nicht an Oritte
heralsgegeben bzw. verdffentlicht werden, der Auftragnehmer wird hierzu dem Auftraggeber einen Schwarzungsvor-
schlag unterbreiten
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Anlage 1a zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Ministerium fir Justiz und Verbraucherschutz des
Landes Sachsen-Anhalt
Domplatz 2-4
39104 Magdeburg

Rechnungsempfanger: Ministerium fir Justiz und Verbraucherschutz des
Landes Sachsen-Anhalt
Domplatz 2-4
39104 Magdeburg

Leitweg-ID:

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Vorname Nachname
Tel.:
E-Mail:

Vorname Nachname
Tel.:
E-Mail:

Technische Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Anderr_! sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist gliltig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 1b zum V21373-1/ 3200170/1680200/2200000/3011110/7000200

'Ansprechpartner
zum Vertrag uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:  TWeb113556Y

Auftraggeber: Ministerium fiir Justiz und Gesundheit
des Landes Schleswig Holstein
Referat Il 35
Lorentzendamm 35
24103 Kiel

Ministerium fiir Justiz und Gesundheit
des Landes Schleswig Holstein
Referat Ii 35

Lorentzendamm 35

24103 Kiel

Rechnungsempfinger:

Leitweg-ID: Ty

Der Rechnungsempfénger ist immer auch der Mahnungsempfanger.

Andem sich die Ansprechpariner in dieser Anlage, wird die Anlage gem. EVB-IT Verirag ohne die Einlaitung
gines Anderungsvertrages ausgetauscht.

Das Dokument ist golfig. bei Verragsschluss

Vorlagenversion; 4.0 Ssite 1 vor 1



Anlage 1c zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Behorde fiir Justiz und Verbraucherschutz
Abteilung fiir IT und Digitalisierung Z3
Drehbahn 36
20354 Hamburg

Rechnungsempfinger:
Behorde fiir Justiz und Verbraucherschutz
Abteilung fir IT und Digitalisierung Z3
22222 Hamburg

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Vorname Nachname
Tel.:
E-Mail:

Technische Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist gultig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 1d zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Die Senatorin fir Justiz und
Verfassung
Richtweg 16 - 22
28195 Bremen

Rechnungsempfanger: Freie Hansestadt Bremen
- Rechnungseingang FHB -
Senatorin fur Justiz und Verfassung
28026 Bremen

Leitweg-ID: I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers:

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Vorname Nachname
Tel.:
E-Mail:

Technische Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Anderr_! sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist gliltig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 1e zum V21373-1/ I.- _ r t
3200170/1090200/2200000/3011110/7000200 — I:

Ansprechpartner
zum Vertrag lber die Beschaffung von [T-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Ministerium fiir Justiz, Gleichstellung und
' Verbraucherschutz Meckienburg-Vorpommern
Puschkinstr. 19-21
19055 Schwerin

Rechnungsempfinger: Ministerium fiir Justiz, Gleichstellung und
Verbraucherschutz Mecklenburg-Vorpommern
Puschkinstr, 19-21
19088 Schwerin

Leitweg-ID: E—

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftraghehmers: -

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Technische Ansprachpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist glltig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1




Anlage 2a zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fur alle AG

Preisblatt Aufwande
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 25.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1




Anlage 2a zum V21373-1/3200170/1090200/2200000/3011110/7000200

gilt fur alle AG

Pos. 10-20: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.

Pos. 30-90: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 100: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 110: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kundenauftrag.

Der Leistungsnhachweis fir Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach
Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2h-2I gem. Pos. 1140-1150, 1300-1310, 1460-1470, 1620-1630 und

1780-1790 vereinbarten Umfang hinausgehen
Pos. 120-170: Die Abrechnung erfolgt gem. Anlage 2h-2I.

Anmerkungen zu den Positionen

Erganzende Ausfihrungen fur Positionen 10-80: Die zuvor genannten Artikel dienen der Abbildung von Auftragen
zur Umsetzung aufRerhalb der in den SLA vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und
ggf. FVM (Positionen 30-80) sowie ggf. relevanter Unterstiitzungsleistungen der Systemtechnik und/oder des
Datenbankbetriebs im Storungsfall (Positionen 10-20)

umfasst die erganzenden Zeiten Mo-Fr.
umfasst die ergénzenden Zeiten feiertags und am Wochenende. Die Beauftragung an
Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfihrung fur Positionen 90 und 100: Fir die Abrechnung von Reiseaktivitdten im Kundenauftrag
fur Reisen aul3erhalb des Tragerlandes. Es gelten die Regelungen des BRKG.

Die Kosten verteilen sich gemafld Anhang zu Anlagen 2a und 2h-2I unter den teilnehmenden Landern.
Leistungsnachweise und Rechnungen inkl. der Aufteilung des zu zahlenden Betrages pro Auftraggeber werden

allen Auftraggebern zur Verfugung gestellt. Jeder pruft die Unterlagen sachlich und rechnerisch richtig und
bezahlt seinen Anteil.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1 2von 2



Anlage 2b zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG1

Preisblatt Aufwande
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1




Anlage 2b zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG1

Pos. 180-190: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 200-260: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 270: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 280: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kundenauftrag.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach

Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2h gem. Pos. 1140-1150 vereinbarten Umfang hinausgehen
Pos. 290-340: Die Abrechnung erfolgt gem. Anlage 2h.

Anmerkungen zu den Positionen
Erganzende Ausflhrungen fur Positionen 180-250: Die zuvor genannten Artikel dienen der Abbildung von
Auftragen zur Umsetzung aulRerhalb der in den SLA vereinbarten Supportzeit und umfassen die Tatigkeiten des
TVM und ggf. FVM (Positionen 200-250) sowie ggf. relevanter Unterstitzungsleistungen der Systemtechnik und/
oder des Datenbankbetriebs im Stérungsfall (Positionen 180-190)

umfasst die erganzenden Zeiten Mo-Fr.

umfasst die erganzenden Zeiten feiertags und am Wochenende. Die Beauftragung
an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausflhrung fur Positionen 260 und 270: Fur die Abrechnung von Reiseaktivitdten im Kundenauftrag
fur Reisen aufRerhalb des Tragerlandes. Es gelten die Regelungen des BRKG.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1 2von 2



Anlage 2¢ zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG2

Preisblatt Aufwande
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1




Anlage 2c zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG2

Pos. 350-360: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 370-430: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 440: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 450: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kundenauftrag.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach
Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2i gem. Pos. 1300-1310 vereinbarten Umfang hinausgehen
Pos. 460-510: Die Abrechnung erfolgt gem. Anlage 2i.

Anmerkungen zu den Positionen
Erganzende Ausflhrungen fur Positionen 350-420: Die zuvor genannten Artikel dienen der Abbildung von
Auftragen zur Umsetzung aulRerhalb der in den SLA vereinbarten Supportzeit und umfassen die Tatigkeiten des
TVM und ggf. FVM (Positionen 370-420) sowie ggf. relevanter Unterstutzungsleistungen der Systemtechnik und/
oder des Datenbankbetriebs im Stérungsfall (Positionen 350-360)

umfasst die erganzenden Zeiten Mo-Fr.

umfasst die ergdnzenden Zeiten feiertags und am Wochenende. Die Beauftragung
an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausflhrung fur Positionen 430 und 440: Fur die Abrechnung von Reiseaktivitdten im Kundenauftrag
fur Reisen aufRerhalb des Tragerlandes. Es gelten die Regelungen des BRKG

Preisblatt erstellt am 28.04.2025
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Anlage 2d zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG3

Preisblatt Aufwande
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1




Anlage 2d zum V21373-1/3200170/1090200/2200000/3011110/7000200

gilt fir AG3

Pos. 520-530: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 540-600: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 610: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 620: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kundenauftrag.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach

Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2j gem. Pos. 1460-1470 vereinbarten Umfang hinausgehen
Pos. 630-680: Die Abrechnung erfolgt gem. Anlage 2j.

Anmerkungen zu den Positionen
Erganzende Ausfuhrungen fur Positionen 520-590: Die zuvor genannten Artikel dienen der Abbildung von
Auftrdgen zur Umsetzung aulRerhalb der in den SLA vereinbarten Supportzeit und umfassen die Tatigkeiten des
TVM und ggf. FVM (Positionen 540-590) sowie ggf. relevanter Unterstutzungsleistungen der Systemtechnik und/
oder des Datenbankbetriebs im Stérungsfall (Positionen 520-530)

umfasst die erganzenden Zeiten Mo-Fr.

umfasst die erganzenden Zeiten feiertags und am Wochenende. Die Beauftragung
an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfuhrung fur Positionen 600 und 610: Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag
fur Reisen auferhalb des Tragerlandes. Es gelten die Regelungen des BRKG

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1 2von 2



Anlage 2e zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG4

Preisblatt Aufwande
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1




Anlage 2e zum V21373-1/3200170/1090200/2200000/3011110/7000200

gilt fir AG4

Pos. 690-700: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 710-770: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 780: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 790: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kundenauftrag.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach

Erhalt Einwande geltend macht.

Aufwandsleistungen, die iUiber den in Anlage 2k gem. Pos. 1620-1630 vereinbarten Umfang hinausgehen
Pos. 800-850: Die Abrechnung erfolgt gem. Anlage 2k.

Anmerkungen zu den Positionen
Erganzende Ausfuhrungen fur Positionen 690-760: Die zuvor genannten Artikel dienen der Abbildung von
Auftrdgen zur Umsetzung aulRerhalb der in den SLA vereinbarten Supportzeit und umfassen die Tatigkeiten des
TVM und ggf. FVM (Positionen 710-760) sowie ggf. relevanter Unterstutzungsleistungen der Systemtechnik und/
oder des Datenbankbetriebs im Stérungsfall (Positionen 690-700)

umfasst die erganzenden Zeiten Mo-Fr.

umfasst die erganzenden Zeiten feiertags und am Wochenende. Die Beauftragung

an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfuhrung fur Positionen 770 und 780: Fur die Abrechnung von Reiseaktivitdten im Kundenauftrag
fir Reisen aufRerhalb des Tragerlandes. Es gelten die Regelungen des BRKG.

Preisblatt erstellt am 28.04.2025
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Anlage 2f zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG5

Preisblatt Aufwande
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Preisblatt erstellt am 28.04.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1




Anlage 2f zum V21373-1/3200170/1090200/2200000/3011110/7000200

gilt fir AG5

Pos. 860-870: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 880-940: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 950: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 960: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kundenauftrag.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach

Erhalt Einwande geltend macht.

Aufwandsleistungen, die Uber den in Anlage 2| gem. Pos. 1780-1790 vereinbarten Umfang hinausgehen
Pos. 970-1020: Die Abrechnung erfolgt gem. Anlage 2l.

Anmerkungen zu den Positionen
Erganzende Ausfuhrungen fur Positionen 860-930: Die zuvor genannten Artikel dienen der Abbildung von
Auftrdgen zur Umsetzung aulRerhalb der in den SLA vereinbarten Supportzeit und umfassen die Tatigkeiten des
TVM und ggf. FVM (Positionen 880-930) sowie ggf. relevanter Unterstutzungsleistungen der Systemtechnik und/
oder des Datenbankbetriebs im Stérungsfall (Positionen 860-870)

umfasst die erganzenden Zeiten Mo-Fr.

umfasst die erganzenden Zeiten feiertags und am Wochenende. Die Beauftragung
an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfuhrung fur Positionen 940 und 950: Fur die Abrechnung von Reiseaktivitdten im Kundenauftrag
fir Reisen auferhalb des Tragerlandes. Es gelten die Regelungen des BRKG.

Preisblatt erstellt am 28.04.2025
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Anlage 2g zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG5

Preisblatt Einmaliger Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende einmalige Entgelte (nachrichtlich):

Gesamtpreis: 2.291,35 €

Die Rechnungsstellung des einmaligen Festpreises erfolgt nach erbrachter Leistung.

Preisblatt erstellt am 28.04.2025
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Anlage 2h zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG1

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 55.884,86 €

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.09. jeden Kalenderjahres.

Aufgrund der gesonderten Auffiihrung des jahrlichen Festpreises je Auftraggeber und damit verbundener
Rundungsdifferenzen, wurde der Artikel 1140 in der Menge so angepasst, dass der Gesamtpreis des jahrlichen
Festpreises je Auftraggeber dem prozentualen Anteil des Kdnigsteiner Schlissels im ,Anhang zu Anlagen 2a und
2h bis 2I“ entspricht. Die tatsachliche Gesamtmenge des Artikel fur diesen Vertrag ist in Artikel 1940 im "Anhang

zu Anlagen 2h-2I ersichtlich.

Preisblatt erstellt am 05.06.2025
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Anlage 2i zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG2

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 70.594,95 €

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.09. jeden Kalenderjahres.

Aufgrund der gesonderten Auffiihrung des jahrlichen Festpreises je Auftraggeber und damit verbundener
Rundungsdifferenzen, wurde der Artikel 1300 in der Menge so angepasst, dass der Gesamtpreis des jahrlichen
Festpreises je Auftraggeber dem prozentualen Anteil des Konigsteiner Schlissels im ,Anhang zu Anlagen 2a und
2h bis 2I“ entspricht. Die tatsachliche Gesamtmenge des Artikel fur diesen Vertrag ist in Artikel 1940 im "Anhang
zu Anlagen 2h-2] ersichtlich.

Preisblatt erstellt am 05.06.2025
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Anlage 2j zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG3

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 53.964,36 €

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.09. jeden Kalenderjahres.

Aufgrund der gesonderten Auffiihrung des jahrlichen Festpreises je Auftraggeber und damit verbundener
Rundungsdifferenzen, wurde der Artikel 1460 in der Menge so angepasst, dass der Gesamtpreis des jahrlichen
Festpreises je Auftraggeber dem prozentualen Anteil des Konigsteiner Schlissels im ,Anhang zu Anlagen 2a und
2h bis 2I“ entspricht. Die tatsachliche Gesamtmenge des Artikel fur diesen Vertrag ist in Artikel 1940 im "Anhang
zu Anlagen 2h-2] ersichtlich.

Preisblatt erstellt am 05.06.2025
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Anlage 2k zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG4

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 19.769,48 €

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.09. jeden Kalenderjahres.

Aufgrund der gesonderten Auffiihrung des jahrlichen Festpreises je Auftraggeber und damit verbundener
Rundungsdifferenzen, wurde der Artikel 1620 in der Menge so angepasst, dass der Gesamtpreis des jahrlichen
Festpreises je Auftraggeber dem prozentualen Anteil des Konigsteiner Schlissels im ,Anhang zu Anlagen 2a und
2h bis 2I“ entspricht. Die tatsachliche Gesamtmenge des Artikel fur diesen Vertrag ist in Artikel 1940 im "Anhang
zu Anlagen 2h-2] ersichtlich.

Preisblatt erstellt am 05.06.2025
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Anlage 2| zum V21373-1/3200170/1090200/2200000/3011110/7000200
gilt fir AG5

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 41.051,71 €

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.09. jeden Kalenderjahres.

Aufgrund der gesonderten Auffiihrung des jahrlichen Festpreises je Auftraggeber und damit verbundener
Rundungsdifferenzen, wurde der Artikel 1780 in der Menge so angepasst, dass der Gesamtpreis des jahrlichen
Festpreises je Auftraggeber dem prozentualen Anteil des Konigsteiner Schlissels im ,Anhang zu Anlagen 2a und
2h bis 2I“ entspricht. Die tatsachliche Gesamtmenge des Artikel fur diesen Vertrag ist in Artikel 1940 im "Anhang
zu Anlagen 2h-2] ersichtlich.

Preisblatt erstellt am 05.06.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.1 lvonl



Anhang zu Anlagen 2a und 2h bis 2| zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Die Kosten flr den gemeinsamen jahrlichen Festpreis und den gemeinsamen jahrlichen

Aufwand verteilen sich nach dem jeweils aktuell gultigen Konigsteiner Schliissel unter den
teilnehmenden Landern.

Der Anteil der nicht teilnehmenden Bundeslander teilt sich auf die teiinehmenden
Bundeslander gem. Ihrem prozentualen Anteil auf.

Somit ergibt sich folgende Aufteilung:

Bremen 8,194 %
Hamburg 22,367 %
Sachsen-Anhalt 23,163 %
Schleswig-Holstein 29,26 %

Mecklenburg-Vorpommern 17,015 %



Anhang zu Anlagen 2h-2| zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.05.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 241.267,78 €

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 15.03. und 15.09. jeden Kalenderjahres.

Die Kosten fiir den jahrlichen Festpreis verteilen sich gemal Anhang zu Anlagen 2a und 2h-2| unter den
teilnehmenden Landern.

Preisblatt erstellt am 05.05.2025
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Anlage 4a zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Anlage ITJG

Vereinbarung fur den Betrieb von Fachverfahren zur
Einhaltung des Gesetzes tber den Einsatz der
Informations- und Kommunikationstechnik

bei Gerichten und Staatsanwaltschaften in der Justiz
der Freien Hansestadt Bremen (IT-Justizgesetz - ITJIG)
nach 8 7 Abs. 8 Satz 1 ITJG

Produkt / IT-Dienstleistung: Akteneinsichtsportal
Mehrlander (AEP ML)

Version: 1.0
Stand: 22.05.2024
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Anlage 4a zum V21373-1/
3200170/1090200/2200000/3011110/7000200

1 Praambel

Zur Umsetzung der aus dem Gesetz Uber den Einsatz der Informations- und
Kommunikationstechnik bei Gerichten und Staatsanwaltschaften in der Justiz der Freien
Hansestadt Bremen vom 13. Dezember 2022 (IT-Justizgesetz, ITJG) resultierenden
Anforderungen und Vorgaben verpflichtet sich Dataport als Auftragnehmer (AN) gegenlber der
Freien Hansestadt Bremen — vertreten durch die Senatorin fiir Justiz und Verfassung— als Auftraggeber
(AG), bei der Organisation und dem Betrieb von Informations- und Kommunikationstechnik (IT) fur
die Gerichte und Staatsanwaltschaften die richterliche Unabhangigkeit, die sachliche
Unabhangigkeit der Rechtspflegerinnen und Rechtspfleger sowie das Legalitatsprinzip in der
Strafverfolgung zu beachten und besonders zu schitzen, die Integritat und die Vertraulichkeit der
Entscheidungsprozesse zu schiitzen, unbefugte Kenntnisnahmen zu verhindern und die
Funktionsfahigkeit der Justiz zu sichern.

Dies vorausgeschickt, vereinbaren AN und AG Folgendes:

2 Allgemeiner Teil

Der AN verpflichtet sich zur Einhaltung der aus dem ITJG in seiner jeweils geltenden Fassung
resultierenden Anforderungen bzw. Vorgaben, insbesondere zur Bericksichtigung und zum
Schutz der Funktionsfahigkeit der Justiz und der besonderen Belange der Justiz und zur Vornahme
aller hierzu gesetzlich erforderlichen Handlungen, Duldungen und Unterlassungen.
Weitergehende Verpflichtungen (insbesondere aus begriindeten Benutzungsverhaltnissen
zwischen AN und AG, Gesetzen, Verordnungen etc.) bleiben unberiihrt. Fihren Anderungen des
ITIG zu Mehraufwanden des AN, so sind diese zu verguten.

Bei dem IT-Betrieb fir die Gerichte und Staatsanwaltschaften beachtet der AN die Grundsétze der
Datensparsamkeit und Datenvermeidung.

Der AN gewahrleistet in seinem Verantwortungsbereich eine sichere Verarbeitung der zu
schitzenden Daten unter Beachtung des Standes der Technik. Insbesondere beachtet er, dass
keine unbefugten Einsichtnahmen und Eingriffe in die richterliche, rechtspflegerische und
staatsanwaltschaftliche Tatigkeit erfolgen.

Die mit dem technischen und fachlichen Verfahrensmanagement betrauten Beschaftigten des AN
werden regelmanig tber das ITJG belehrt. Art und Umfang richten sich nach den Gepflogenheiten

des AN. Nachunternehmer werden vertraglich verpflichtet, ihr Personal Giber die Einhaltung dieser
und der sonstigen bei Dataport geltenden Regelungen zu belehren.

3 Besonderer Teil

3.1 Zu schitzende Daten, Prozesse und Personen; unmittelbar Berechtigte (§ 3 Abs. 2
und 31TJG)

Dem AN ist bewusst, dass der Vertragsgegenstand in einem sensiblen Bereich angesiedelt ist.

Die gesamten Prozesse der richterlichen, rechtspflegerischen oder staatsanwaltschaftlichen

22.05.2024 Anlage ITIG Seite 3von 5
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Anlage 4a zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Entscheidungsfindung und die Entscheidungen selbst sind vor unbefugten Zugriffen zu schitzen.
Zu den zu schitzenden Daten zahlen im Rahmen der geschiitzten Prozesse insbesondere

1. samtliche erstellten, erhaltenen oder weiterverarbeiteten elektronischen Dokumente oder
sonstigen Daten einschlieRlich aller Metadaten (Inhaltsdaten),

2. verfahrensbezogene Daten, die in Fachverfahren, in der elektronischen Akte oder in
sonstigen Programmen oder Datenspeichern — auch nur zeitlich befristet — erfasst werden
(Verfahrensdaten),

3. systemintern automatisch erstellte Daten Uber die Benutzung der zur Verfligung stehenden
IT (Logdaten).

Inhaltsdaten, welche die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Entscheidungsfindung ganz oder teilweise dokumentieren, sowie Verfahrensdaten, die
Ruckschlusse auf den Prozess der Entscheidungsfindung erméglichen, sind besonders geschiitzt.
Umfassend geschutzt sind Entwirfe zu Urteilen, Beschlissen und Verfligungen, die Arbeiten zu
ihrer Vorbereitung, Annotationen zu Dokumenten und die Dokumente, die Beratungen und
Abstimmungen betreffen, sowie die auf die IT-Nutzung durch geschitzte Amtstragerinnen und
Amtstrager bezogenen Log- und Metadaten.

3.2 Protokollierung der Zugriffe der Administratoren (8 6 Abs. 3)

Der AN protokolliert Zugriffe durch Administratorinnen und Administratoren revisionssicher nach
MalRgabe eines Protokollierungskonzepts (dazu Ziff. 3.3.1). Der AN ergreift effektive technische
oder organisatorische MalRnahmen zur Protokollierung der Zugriffe. Als technische MalBhahmen
kommen etwa Verfahren wie das Logging der eingegebenen Befehle in eine Datei, eine
Bildschirmaufzeichnung (sog. Screencast) oder andere digitale Aufzeichnungsverfahren in
Betracht, als organisatorische MalBhahmen etwa Gegenzeichnungspflichten oder die Anwendung
des Vier-Augen-Prinzips. Auch organisatorische MaRnahmen sind hinreichend zu dokumentieren.
Erfolgt der Zugriff mit ausdricklicher Einwilligung der oder des unmittelbar Berechtigten, ist der AN
zur Protokollierung nicht verpflichtet. In diesem Fall soll die Einwilligung protokolliert werden, § 6
Abs. 3 Satz 2 ITJG.

3.3 Erstellung und Umsetzung der Sicherheits-, Berechtigungs- und Protokollierungs-
konzepte (88 6 Abs. 1 und 3, 7 Abs. 5 1TJG)

3.3.1 Der AN erstellt nach MalRgabe der folgenden Bestimmungen Sicherheits-, Berechtigungs-
und Protokollierungskonzepte:

Der AN erstellt, soweit Uber Security-Service-Level-Agreement beauftragt, ein
Teilsicherheitskonzept fur den zentralen Verfahrensbetrieb beim AN, das eine effektive
Kontrolle durch die IT-Kontrollkommission und die zustandige Behdrde gewéahrleistet.

Der AN erstellt ein Berechtigungskonzept fur die Zuordnung von technischen
Berechtigungen und den Zugriff auf Daten und Prozesse nach § 7 ITJG.
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Der AN stellt sicher, dass Veranderungen der Berechtigungskonzepte, insbesondere der
Rollenrechte sowie der Vergabe und Verdnderung von Rollenzuweisungen, ohne die
Maoglichkeit einer nachtraglichen Veranderung dokumentiert werden.

Der AN erstellt ein Protokollierungskonzept fur die Protokollierung der Zugriffe durch
Administratorinnen und Administratoren (dazu Ziff. 3.2.1) nach dem Zugriffe erfasst
und revisionssicher hinterlegt werden.

3.3.2 Der AN verpflichtet sich, die Konzepte der zustandigen Behdrde sowie der IT-
Kontrollkommission auf Verlangen zuganglich zu machen.

3.4 Benennung einer Ansprechstelle fir die IT-Kontrollkommission

Der AN benennt eine Ansprechstelle fur die IT-Kontrollkommission. Die Ansprechstelle kann eine
Person, aber z.B. auch ein Funktionspostfach sein.

3.5 Unterstitzung der IT-Kontrollkommission (8§ 51TJG)

Der AN unterstitzt die 1T-Kontrollkommission sowie die durch diese eingesetzten Dritten bei
der Wahrnehmung ihrer Aufgaben. Der AN gewahrt der IT-Kontrollkommission nach MalRgabe
von 8 5 ITJG Einsicht in alle Datenverarbeitungsvorgdnge gemal 88 6, 7 ITJG. Ihr wird ferner
Einsicht in alle die IT betreffenden Vertrdge und Konzepte gewébhrt, die Inaugenscheinnahme
der IT-Einrichtungen gestattet sowie ihr erforderliche Auskinfte i. S. d. 8 5 Abs. 3 Satz 3 ITJG
erteilt. Auf Verlangen erhalt die IT-Kontrollkommission Einsicht in die Dokumentation der
berechtigten Inhaberinnen und Inhaber administrativer Zugange sowie in die Protokolle nach
§ 6 Absatz 3 ITJG.

Die IT-Kontrollkommission kiindigt ihre Einsicht- und Zutrittsverlangen mit angemessener Frist an.
Zutritt und Einsicht werden wahrend den tblichen Geschéaftszeiten von Dataport gewahrt.

3.6 Informations- und Meldepflichten (88 6 Abs. 4, 7 Abs. 4 ITJG)

Der AN meldet sicherheitsrelevante Ereignisse nach Mal3gabe von § 7 Abs. 4 Satz 2 ITJG
unverziglich. Sicherheitsvorfalle gemaR 8§ 6 Abs. 4 ITJG werden dem AG zeitnah durch den AN
gemeldet. Der AN erflllt seine Meldepflicht durch Meldung an eine oder mehrere zu benennende
Stelle(n) des AG.
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1 Einleitung

Zur Umsetzung der aus dem ITJG resultierenden Anforderungen und Vorgaben verpflichtet sich Dataport
als Auftragnehmer (AN) gegeniiber dem fur Justiz zustandigen Ministerium als Auftraggeber (AG) hiermit
auch vertraglich, die Funktionsfahigkeit und die sonstigen besonderen Belange der Justiz sicherzustellen
(8 7 Abs. 1 S. 21TJG).

Hierzu verpflichtet sich der AN zur Einhaltung der aus dem ITJG in seiner jeweils geltenden Fassung
resultierenden Anforderungen/Vorgaben, insbesondere zur Beriicksichtigung und zum Schutz der
Funktionsfahigkeit der Justiz und der besonderen Belange der Justiz (vgl. 8 2 ITJG) und zur Vornahme aller
hierzu erforderlichen Handlungen, Unterlassungen und Duldungen.

Weitergehende  Verpflichtungen aus anderen  Quellen (insbesondere aus  begrindeten
Benutzungsverhaltnissen mit Dataport, Gesetzen, Verordnungen etc.) bleiben unbertihrt.

Die Umsetzung der einzelnen Vorgaben des ITJG ergeben sich aus:

Verpflichtungen zur Umsetzung einzelner Vorgaben im Rahmen des Verfahrensbetriebs und
betriebsnaher Unterstiitzungsleistungen (siehe unter 2)

I Verpflichtungen zur Umsetzung einzelner Vorgaben bei sonstigen IT-Dienstleistungen (siehe unter 3)

2 Verpflichtungen zur Umsetzung einzelner Vorgaben im Rahmen des
Verfahrensbetriebs und betriebsnaher Unterstitzungsleistungen

Der Verfahrensbetrieb und betriebsnahe Unterstiitzungsleistungen werden in der Rechenzentrums-
Infrastruktur des AN durchgefiihrt. Die im Rahmen des Verfahrensbetriebs erbrachten Leistungen sind in
den Service Level Agreements des Betriebsvertrags beschrieben. Zu den betriebsnahen
Unterstitzungsleistungen zéhlen u. a. Unterstitzungsleistungen unter Verarbeitung von Daten der Justiz
wie z. B. Verfahrensmigration oder Datenbankumsetzung.

a) 82Abs.1S.2ITIGi.V.m. 87 Abs.1S.11TJG

Fir die in den Gerichten und Staatsanwaltschaften erforderlichen Fachverfahren begriindet das fir Justiz
zustandige Ministerium jeweils eigene Benutzungsverhdltnisse gegeniiber dem AN. Aufgrund des
Charakters des Dienstleistungsverhaltnisses Ubertragt der AN die Ausfiihrung nicht an andere Dienstleister.
Eine Berechtigung zur Begriindung von Unterauftragsverhéltnissen ist ausgeschlossen.

Der AN ist jedoch berechtigt, andere Dienstleister mit Wartungsarbeiten an der Hard- und Software (z.B.
Bearbeitung von Tickets im third level Support) zu beauftragen, wenn er die vertraglich geschuldeten
Leistungen anderenfalls nicht bzw. nicht in der erforderlichen Qualitat (z.B. Performance, Datensicherheit
und -schutz) erbringen oder wenn die Einhaltung der jeweiligen Service-Level-Agreements ausnahmsweise
nicht mit eigenem Personal erfolgen kann.

Bei Wartungsarbeiten anderer Dienstleister verbleiben die Daten aus den jeweils betroffenen Systemen
(Hard- und Software) in jedem Fall beim AN und sind nicht an andere Dienstleister zu Gibermitteln, von diesen
zu speichern, zu verarbeiten oder zu léschen.

Bei der Einschaltung Dritter im Rahmen von Wartungsarbeiten ist die Einhaltung des ITJG durch den AN
vertraglich sicherzustellen (8 2 Abs. 1 S. 2 1TJG).
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Der AN teilt dem AG bei Abschluss dieses Vertrages mit, welche IT-Dienstleister eingesetzt werden kdnnen.
Einen Austausch oder eine Ergénzung innerhalb der Vertragslaufzeit, u.a. bedingt durch die Erforderlichkeit
von Neuausschreibungen aufgrund vergaberechtlicher Vorschriften, teilt der AN dem AG 1 Monat vor Eintritt
der Veranderung mit. Ist der AG mit der Verdnderung einverstanden, teilt der AG dies dem AN mit. Sollte
der AG nicht innerhalb dieser Frist der Anderung widersprechen, gilt die Anderung als genehmigt.
Widerspricht der AG einem neuen IT-Dienstleister, ist der AG berechtigt den Vertrag innerhalb eines Monats
ab Zugang der Benachrichtigung ohne Sanktion durch schriftliche Erklarung zum Ende des darauffolgenden
Monats zu kiindigen. Unterbleibt die Kiindigung, gilt die Zustimmung als erteilt.

Der AN sorgt daftr, dass sich alle Personen, die von ihm mit der Bearbeitung oder Erflillung des Vertrages
betraut sind, auf die Einhaltung des ITJG und der daraus resultierenden Malinahmen und Vorkehrungen
verpflichten. Auf Verlangen weist der AN diese Verpflichtungen durch Vorlage geeigneter Unterlagen nach.
Der AN stellt auRerdem sicher, dass bei den mit Wartungsarbeiten befassten Personen und insbesondere
den von ihm zu bestimmenden zugangsberechtigten Administratorinnen und Administratoren ,eine
obligatorische Sicherheitsiberprifung® nach 8 15 Abs. 4 Dataport-Staatsvertrag i.V.m. § 34 Hamburgisches
Sicherheitstiberprifungsgesetzes vorausgeht ,und dass diese administrativen Tatigkeiten sowie eine
Veranderung von Berechtigungen vollumféanglich und revisionssicher protokolliert und die Protokolle der
Justizverwaltung als Report zur Verfligung gestellt werden, um etwaige VersttRe gegen das Gesetz
umgehend registrieren zu kénnen“(vgl. Schleswig-Holsteinischer Landtag, Drucksache 18/3224, S. 23).
Hierzu werden die Protokolle durch den AN kontrolliert und die Ergebnisse nach Mal3gabe des ITJG und der
hier geregelten Bestimmungen mitgeteilt. Die regelmafige Bearbeitungszeit der Sicherheitsiberprifung
liegt bei ca. 8-10 Wochen.

Weitergehende Regelungen (z.B. betreffend Verschlusssachen etc.) bleiben unberihrt. Bei kurzfristigen
Beauftragungen Dritter zur Beseitigung von Betriebsstérungen durch den AN kann eine Si-
cherheitstberprifung nach § 15 Abs. 4 Dataport-Staatsvertrag entfallen, wenn das Fremdpersonal durch
sicherheitstiberpriftes Personal des AN begleitet wird. Fur die Beseitigung der Betriebsstorung erforderliche
Fernzugriffe werden im Wege eines 4-Augen-Prinzips vom AN begleitet und Uberwacht. Zur Vermeidung
von Rechtsverstdl3en liegt die Kontrolle tiber die Fernwartungssitzung dabei stets bei einer Administratorin
oder einem Administrator des AN, der die Sitzung jederzeit unterbrechen kann. Die Einhaltung
weitergehender Verpflichtungen aus anderen Quellen, insbesondere Geheimhaltungsverpflichtungen (z.B.
Steuer-, Sozial-, Fernmeldegeheimnis etc.) einschliel3lich des Datengeheimnisses nach dem ITJG bleiben
hiervon unberihrt.

Erforderliche Testungen sind vom Auftragnehmer und mit fiktiven Testdaten durchzufiihren. Sollte eine
Testung mit anderen Daten, u.a. Echtdaten notwendig sein, werden die Testdaten vom AG geliefert und die
Verwendung dieser Daten hierdurch genehmigt.

b) 82 Abs.2ITJG

Die IT-Strukturen der Gerichte und Staatsanwaltschaften sind von denen der Landesverwaltung technisch
zu trennen. Hierzu werden dedizierte Systeme und Datenbankinstanzen eingesetzt, die eine physische oder
logische Trennung von anderen IT-Verfahren gewahrleisten.

Bei Bereitstellung und Betreuung der in den Gerichten und Staatsanwaltschaften zum Einsatz kommenden
IT ist unter Beachtung des Stands der Technik, insbesondere der in § 2 Abs. 2 ITJG geregelten Mal3gaben,
sicherzustellen, dass jeglicher Einblick in die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Tatigkeit unterbleibt.

c) 82Abs.2S.2Nr.1ITIG

Es sind berechtigte Inhaberinnen und Inhaber administrativer Zugénge zu bestimmen und die Bedingungen
einer daruiber hinaus erforderlichen Offnung fiir weitere administrativ berechtigte Personen sind festzulegen.
Fir den Fall einer unbefugten Offnung ist eine Information der IT-Kontrollkommission (§ 5 ITJG) und der
betroffenen Gerichte und Staatsanwaltschaften sowie ein Verfahren zur Anderung der Zugangsgewahrung
vorzusehen.
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Hierzu werden vom AN administrative Rollen mit minimalen Datenzugriffsberechtigungen versehen und in
einem geordneten Prozess zentral vergeben (Rollen-, Rechte- und Berechtigungsmanagement). Die
korrekte Zuweisung administrativer Rollen zu namentlich festgelegten Administratorinnen und
Administratoren wird durch Linienvorgesetzte des AN regelmafig Uberpruft (Revision vergebener
Berechtigungen). Alle Beschéaftigten des AN sowie externes fiir den AN tatiges Personal werden vor
Aufnahme der Tatigkeit neben dem allgemeinen Amtsgeheimnis auch auf das datenschutzrechtliche
Datengeheimnis sowie bereichsspezifische Geheimhaltungsverpflichtungen (z.B. Steuer-, Sozial-,
Fernmeldegeheimnis etc.) einschlie3lich der Anforderungen nach dem ITJG verpflichtet. Fir den Fall einer
unbefugten Offnung des Kreises der zugangsberechtigten Personen werden der AG und die IT-
Kontrollkommission vom AN unterrichtet.

d) 8§2Abs.2S.2Nr.2I1TJG

Der AN stellt sicher, dass die im Rahmen richterlicher, rechtspflegerischer oder staatsanwaltlicher Tatigkeit
erstellten Dokumente von den Administratorinnen und Administratoren weder eingesehen noch an Dritte
weitergegeben werden, insbesondere nicht an die in § 1 Absatz 1 ITIG genannten Stellen oder an die diesen
nachgeordneten Stellen der Dienstaufsicht.

Berechtigten Administratorinnen und Administratoren kann aus betrieblichen Griinden je nach Rolle der
Zugriff auf die Daten und damit die Mdglichkeit der unautorisierten Weitergabe nicht entzogen werden. Sie
werden per Belehrung und Verpflichtung auf das einschlagige Verbot aus dem ITJG hingewiesen. Im
Rahmen des Internen Kontrollsystems des AN werden Protokolldateien stichprobenartig auf unautorisierte
Datenabflisse Gberprift. Bei der Protokollauswertung aufgefallene Verstol3e werden als Sicherheitsvorfall
behandelt und mit der Prioritdt ,kritisch® versehen. GemlIT und die IT-Kontrollkommission werden
unverziglich unterrichtet.

Eine Datenherausgabe und Datenweitergabe seitens Dataport finden ausschlieZlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird (ber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

e) 8§82Abs.2S.2Nr.31TIG

Der AN stellt sicher, dass in gleicher Weise eine Weitergabe von Informationen Uber Merkmale oder
Eigenschaften von den in Nummer 2 genannten Dokumenten (Metadaten) und von systemintern
automatisch erstellten Protokollen Uber die Benutzung der zur Verfigung stehenden IT (Logdateien)
ausgeschlossen ist.

Dies wird durch die oben nach Zziff. 2 d) dargestellten MalRnahmen sichergestellit.

28.04.2020 Anlage ITJG Seite 5 von 12
- Akteneinsichtsportal Mehrlander (AEP ML) -



Anlage 4b zum V21373-1/3200170/1090200/2200000/3011110/7000200

f) 82Abs.2S.2Nr.4I1TIG

Der AN stellt sicher, dass Ausnahmen von den Nummern 2 und 3 zugunsten des fir Justiz zustandigen
Ministeriums oder der ihm nachgeordneten Stellen der Dienstaufsicht nur gemacht werden, soweit sie zu
Zwecken oder auf Veranlassung der jeweiligen Dienstaufsicht im Rahmen bestehender Gesetze zulassig
sind; soweit Dokumente laufender Verfahren betroffen sind, sind die Ausnahmen nur zuldssig, soweit dies
zur Ausiibung der Dienstaufsicht unerlasslich ist.

Eine Datenherausgabe und Datenweitergabe seitens des AN finden ausschlieZlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird {ber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

Um der IT-Kontrollkommission gezielte Prifungen zu ermdglichen, ob die Vorgaben des § 2 Abs. 2 Nr. 4
ITIG beachtet wurden, unterrichtet der AN die IT-Kontrollkommission, wenn ein Auftrag zur
Datenherausgabe und Weitergabe nach 8 2 Abs. 2 Satz 2 Nr. 4 ITJG durch den AG erteilt wurde. Diese
Unterrichtung beschrankt sich — unbeschadet der Uberwachungs-, Zutritts und Einsichtsrechte der IT-
Kontrollkommission nach § 5 Abs. 5 und 6 ITJG — zunéchst auf die Tatsache, dass ein entsprechender
Auftrag erteilt wurde. Diese Unterrichtungspflicht des AN entfallt, wenn der AG dem AN schon im Rahmen
der Auftragserteilung erklart, dass der AG die IT-Kontrollkommission bereits Uber den Auftrag unterrichtet
hat.

g) 82Abs.2S.2Nr.5I1TIG

Der AN stellt sicher, dass im Ubrigen die in Nummer 2 genannten Dokumente sowie die in Nummer 3
aufgefiihrten Metadaten und Logdateien von den Administratorinnen und Administratoren nur mit
Zustimmung der betroffenen Verfasserin oder Nutzerin oder des betroffenen Verfassers oder Nutzers
verwendet werden, es sei denn, die Verwendung ist fur die Gewahrleistung der OrdnungsmaRigkeit eines
automatisierten Verfahrens oder sonst fur den Betrieb der IT-Infrastruktur unerlasslich.

Hierzu hat der AN ein Rollen-, Rechte- und Berechtigungsmanagement implementiert. Dieses hat zur Folge,
dass Administratorinnen und Administratoren nur Zugriff auf Daten erhalten, die sie fur die Gewabhrleistung
des ordnungsgemalen IT-Betriebs bendtigen. Dabei werden Rollen so festgelegt, dass Rollenkonflikte
ausgeschlossen sind; zur Sicherstellung der Revisionssicherheit der Protokollierung werden Rollen, bei
denen ein Konflikt droht, in getrennten Organisationseinheiten angesiedelt.

h) §2Abs.2S.2Nr.61TJG

Der AN stellt sicher, dass jeder Zugriff protokolliert und dem fr Justiz zustandigen Ministerium unverziglich
auf direktem Wege mitgeteilt wird; sofern auf individuell zuordnungsfahige Dokumente zugegriffen wurde,
benachrichtigt AG die betroffene Verfasserin oder Nutzerin oder den betroffenen Verfasser oder Nutzer
unverziglich auf direktem Wege und auf dem Dienstweg.

Hierzu stellt der AN mittels seiner Administrationsumgebung des Rechenzentrums (derzeit Smart Auditor)
eine luckenlose Protokollierung administrativer Tatigkeiten auf Grundlage der Protokollierungsrichtlinie
sicher. Die Mitteilung von Datenzugriffen an den AG erfolgt gemall den Regelungen des
~Protokollierungskonzepts fiir die Justiz SH*.1

Unbeschadet dessen erfolgt die Auswertung von Protokollen auf Grundlage der Protokollierungsrichtlinie,
konkretisiert durch Protokollierungs- und Protokollauswertungskonzepte des AN, siehe SSLA Teil A. Die
Durchfuhrung von Protokollauswertungen zum Zwecke der Sicherstellung der OrdnungsmaRigkeit des IT-
Betriebes in Kundenverfahren wird durch den AN dokumentiert. Bei der Protokollauswertung aufgefallene

1 Die Losung der konfigurativen Technik muss noch entwickelt und in einem gesonderten Auftrag durch
den AG beim AN beauftragt werden.
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VerstoRe gegen das ITJG werden vom AN als Sicherheitsvorfall behandelt und mit der Prioritat ,kritisch*
versehen. Die GemIT und die IT-Kontrollkommission werden unverzuglich unterrichtet.

i) 84Abs.3ITJGi.V.m.85Abs.5und 6I1TJIG

Zum Schutz vor unbefugten Zugriffen durfen u. a. die GemIT und die IT-Kontrollkommission bei externen
Dienstleistern Kontrollen durchfihren bzw. sich an den Kontrollen anderer Stellen (vgl. § 4 Abs. 4 ITJG)
beteiligen.

Gegenstand der Kontrollen ist die Einhaltung dieses Gesetzes, der bestehenden Vertrdge und aller
sonstigen Bestimmungen, die der Bereitstellung von IT-Infrastrukturen, der Betreuung der eingesetzten IT
und der Gewahrleistung der IT-Sicherheit in den Gerichten und Staatsanwaltschaften dienen.

Soweit zur Aufgabenerfillung erforderlich, sind der GemIT/IT-Kontrollkommission zu den vorgenannten
Zwecken Zutritt zu gewahren und ein uneingeschranktes Auskunfts- und Einsichtsrecht zu gewéhrleisten.

Nach 8 5 Abs. 6 S. 2 ITJG besteht dieses Recht auch bezilglich derjenigen Akten und Dokumente, die sich
auf die Rechtsaufsicht (ber Dataport oder auf die Begrindung und Ausgestaltung der Be-
nutzungsverhéaltnisse zum AN oder auf die Vertrage mit anderen externen IT-Dienstleistern beziehen und
die einen wesentlichen Bezug zur Organisation und zum Einsatz von IT in den Gerichten und
Staatsanwaltschaften haben. Personenbezogene Daten dirfen im Rahmen von Kontrollen auch ohne
Kenntnis der Betroffenen erhoben werden. Dokumente, Dateien und Daten im Sinne des § 2 Absatz 2 Satz
2 Nummer 2 und 3 ITJG diurfen im Rahmen von Kontrollen hingegen durch GemIT nur eingesehen oder
sonst verwendet werden, soweit dies zur Aufgabenerfillung unerlasslich ist.

Hierzu verpflichtet sich der AN der GemIT, der IT-Kontrollkommission bzw. den in § 4 Abs. 4 ITIG genannten
Stellen in dem nach § 4 Abs. 3, 4 und 5 ITJG bzw. § 5 Abs. 5 und 6 ITJG geregelten Umfang Zutritt und
uneingeschrankt Auskunft und Einsicht zu gewéhren, soweit dies zur Aufgabenerfullung erforderlich ist (88
4, 5 ITJG). Der Staatsvertrag uber die Errichtung von Dataport als rechtsfahige Anstalt des offentlichen
Rechts vom 27. August 2003 (GVOBI. Schl.-H. S. 557), zuletzt geédndert durch Staatsvertrag vom 27.
September 2013 (GVOBI. Schl.-H. S. 511) bleibt gem. § 1 Abs. 2 ITJG unberihrt.

) 84 Abs.5ITJGi.V.m.8§85Abs.5S.2ITJG

Der AN unterrichtet die GemIT unverzlglich tUber Sicherheitsvorfalle, die auch oder ausschlief3lich die Justiz
betreffen. Die Unterrichtungspflicht gilt gegentber der IT-Kontrollkommission entsprechend
(8 5Abs.5S. 21TJG).

Hierzu werden entsprechende Sicherheitsvorfalle vom Sicherheitsvorfallmanagement des AN unabhéangig
von ihrer Auswirkung auf den ordnungsgemafen IT-Betrieb zunachst als ,kritisch“ eingestuft.

k) 85Abs.8ITJGi.V.m. 85 Abs.5ITJG (Auszug 8 5 Abs. 8 ITJG)

Stellt die IT-Kontrollkommission Verstol3e gegen die in Absatz 5 genannten Bestimmungen bei den in
§ 1 Abs. 1 ITJG genannten Stellen fest, fordert sie diese unter Setzung einer angemessenen Frist zur
Méangelbeseitigung auf. Werden die VerstoRe in dieser Frist nicht abgestellt oder handelt es sich um
erhebliche Verstdl3e, spricht die IT-Kontrollkommission eine Beanstandung aus und unterrichtet die
zustandige Aufsichtsbehérde und/oder den jeweiligen Vertragspartner der externen IT-Dienstleister.

Hierzu verpflichtet sich der AN von der IT-Kontrollkommission festgestellte VerstdRe gegen die in
8§ 5 Abs. 5 ITJG genannten Bestimmungen nach Aufforderung durch die IT-Kontrollkommission binnen der
von der IT-Kontrollkommission gesetzten Frist abzustellen (8 5 Abs. 8 ITJG). Anspriiche des Auftraggebers
bleiben davon unberuhrt.
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3 Verpflichtungen zur Umsetzung einzelner Vorgaben bei sonstigen IT-
Dienstleistungen

Sonstige IT-Dienstleistungen sind Dienstleistungen in der Infrastruktur des Auftraggebers, bei denen ein
Datenzugriff erfolgt oder technisch méglich ist.

a) 82Abs.1S.21TJG

Fir die in den Gerichten und Staatsanwaltschaften erforderliche IT-Unterstiitzung begrindet das fur Justiz
zustandige Ministerium jeweils eigene Benutzungsverhaltnisse gegenuber dem AN. Aufgrund des
Charakters des Dienstleistungsverhéltnisses Ubertragt der AN die Ausfihrung nicht an andere Dienstleister.
Eine Berechtigung zur Begriindung von Unterauftragsverhéaltnissen ist ausgeschlossen.

Der AN ist jedoch berechtigt, andere Dienstleister mit Wartungsarbeiten an der Hard- und Software (z.B.
Bearbeitung von Tickets im third level Support) zu beauftragen, wenn er die vertraglich geschuldeten
Leistungen anderenfalls nicht bzw. nicht in der erforderlichen Qualitat (z.B. Performance, Datensicherheit
und -schutz) erbringen oder wenn die Einhaltung der jeweiligen Service-Level-Agreements ausnahmsweise
nicht mit eigenem Personal erfolgen kann.

Bei Wartungsarbeiten anderer Dienstleister verbleiben die Daten aus den jeweils betroffenen Systemen
(Hard- und Software) in jedem Fall beim AN und sind nicht an andere Dienstleister zu Gibermitteln, von diesen
Zu speichern, zu verarbeiten oder zu léschen.

Bei der Einschaltung Dritter im Rahmen von IT-Dienstleistungen ist die Einhaltung des ITJG durch den AN
vertraglich sicherzustellen (8 2 Abs. 1 S. 2 1TJG).

Der AN teilt dem AG bei Vertragsabschluss mit, welche IT-Dienstleister eingesetzt werden kdénnen. Einen
Austausch oder eine Erganzung innerhalb der Vertragslaufzeit, u.a. bedingt durch die Erforderlichkeit von
Neuausschreibungen aufgrund vergaberechtlicher Vorschriften, teilt der AN dem AG 1 Monat vor Eintritt der
Veranderung mit. Ist der der AG mit der Veranderung einverstanden, teilt der AG dies dem AN mit. Sollte
der AG nicht innerhalb dieser Frist der Anderung widersprechen, gilt die Anderung als genehmigt.
Widerspricht der AG einem neuen IT-Dienstleister, ist der AG berechtigt den Vertrag innerhalb eines Monats
ab Zugang der Benachrichtigung ohne Sanktion durch schriftliche Erklarung zum Ende des darauffolgenden
Monats zu kiindigen. Unterbleibt die Kiindigung, gilt die Zustimmung als erteilt.

Der AN sorgt dafir, dass sich alle Personen, die von ihm mit der Bearbeitung oder Erflllung des Vertrages
betraut sind, auf die Einhaltung des ITJG und der daraus resultierenden Malinahmen und Vorkehrungen
verpflichten. Auf Verlangen weist der AN diese Verpflichtungen durch Vorlage geeigneter Unterlagen nach.
Der AN stellt auRerdem sicher, dass bei den mit IT-Dienstleistungen befassten Personen und insbesondere
den von ihm zu bestimmenden zugangsberechtigten Administratorinnen und Administratoren ,eine
obligatorische Sicherheitsiberprifung® nach § 15 Abs. 4 Dataport-Staatsvertrag i.V.m. § 34 Hamburgisches
Sicherheitstiberprifungsgesetzes vorausgeht ,und dass diese administrativen Téatigkeiten sowie eine
Veranderung von Berechtigungen vollumféanglich und revisionssicher protokolliert und die Protokolle der
Justizverwaltung als Report zur Verfligung gestellt werden, um etwaige Verstdl3e gegen das Gesetz
umgehend registrieren zu kénnen“(vgl. Schleswig-Holsteinischer Landtag, Drucksache 18/3224, S. 23).
Hierzu werden die Protokolle durch den AN kontrolliert und die Ergebnisse nach MaRRgabe des ITJG und der
hier geregelten Bestimmungen mitgeteilt. Die regelméaRige Bearbeitungszeit der Sicherheitsiiberprifung
liegt bei ca. 8-10 Wochen.

Weitergehende Regelungen (z.B. betreffend Verschlusssachen etc.) bleiben unberihrt.

Wenn zur Erbringung einer Dienstleistung durch den AN Informationsverarbeitungstechnik eingesetzt wird,
so stellt der AN sicher, dass diese Technik grundschutzkonform betrieben wird.
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b) §2Abs.2ITJG

Die IT-Strukturen der Gerichte und Staatsanwaltschaften sind von denen der Landesverwaltung technisch
zu trennen. Hierzu werden dedizierte Systeme und Datenbankinstanzen eingesetzt, die eine physische oder
logische Trennung von anderen IT-Verfahren gewahrleisten.

Bei Bereitstellung und Betreuung der in den Gerichten und Staatsanwaltschaften zum Einsatz kommenden
IT ist unter Beachtung des Stands der Technik, insbesondere der in § 2 Abs. 2 ITJG geregelten Mal3gaben,
sicherzustellen, dass jeglicher Einblick in die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Tatigkeit unterbleibt.

c) §2Abs.2S.2Nr.1ITIG

Es sind berechtigte Inhaberinnen und Inhaber administrativer Zugange zu bestimmen und die Bedingungen
einer daruiber hinaus erforderlichen Offnung fiir weitere administrativ berechtigte Personen sind festzulegen.
Fir den Fall einer unbefugten Offnung ist eine Information der IT-Kontrollkommission (§ 5 ITJG) und der
betroffenen Gerichte und Staatsanwaltschaften sowie ein Verfahren zur Anderung der Zugangsgewéhrung
vorzusehen.

Hierzu werden vom AN die mit der Umsetzung der IT-Dienstleistung beauftragten Administratorinnen und
Administratoren namentlich benannt. Die fir die Durchfiihrung der IT-Dienstleistung vergebenen
administrativen Berechtigungen folgen dem Minimalprinzip. Die Berechtigungen werden nach Abschluss
der Arbeiten unverziglich entzogen. Alle Beschéftigten des AN sowie externes fur den AN tatiges Personal
werden vor Aufnahme der Tatigkeit neben dem allgemeinen Amtsgeheimnis auch auf das
datenschutzrechtliche Datengeheimnis sowie bereichsspezifische Geheimhaltungsverpflichtungen (z.B.
Steuer-, Sozial-, Fernmeldegeheimnis etc.) einschlie3lich der Anforderungen nach dem ITJG verpflichtet.

d) 82Abs.2S.2Nr.2I1TJG

Der AN stellt sicher, dass die im Rahmen richterlicher, rechtspflegerischer oder staatsanwaltlicher Tatigkeit
erstellten Dokumente von den Administratorinnen und Administratoren weder eingesehen noch an Dritte
weitergegeben werden, insbesondere nicht an die in § 1 Absatz 1 ITJG genannten Stellen oder an die diesen
nachgeordneten Stellen der Dienstaufsicht.

Berechtigten Administratorinnen und Administratoren kann aus betrieblichen Grinden je nach Rolle der
Zugriff auf die Daten und damit die Mdglichkeit der unautorisierten Weitergabe nicht entzogen werden. Sie
werden per Belehrung und Verpflichtung auf das einschlagige Verbot aus dem ITJG hingewiesen.

Im Sinne des Vier-Augen-Prinzips ist der AG jederzeit berechtigt, die Datenverarbeitung mit eigenem
Personal zu begleiten. Die hierfir maf3geblichen Sicherheitsbestimmungen bleiben unberthrt.

Eine Datenherausgabe und Datenweitergabe seitens Dataport finden ausschlie3lich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

Der Zugriff auf die Daten wird nur solange wie fur die Durchfihrung der IT-Dienstleistung notwendig
eingeraumt. Soweit Daten auf Geraten des AN gespeichert werden, sind sie nach der Verarbeitung zu
I6schen. Die Loschung ist dem AG zu bestétigen.

e) 82Abs.2S.2Nr.3ITIG

Der AN stellt sicher, dass in gleicher Weise eine Weitergabe von Informationen tber Merkmale oder
Eigenschaften von den in Nummer 2 genannten Dokumenten (Metadaten) und von systemintern
automatisch erstellten Protokollen Uber die Benutzung der zur Verfugung stehenden IT (Logdateien)
ausgeschlossen ist.
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Dies wird durch die oben nach ziff. 3 d) dargestellten Maf3nahmen sichergestellt.

f) 82ADbs.2S.2Nr.4I1TIG

Der AN stellt sicher, dass Ausnahmen von den Nummern 2 und 3 zugunsten des fir Justiz zustandigen
Ministeriums oder der ihm nachgeordneten Stellen der Dienstaufsicht nur gemacht werden, soweit sie zu
Zwecken oder auf Veranlassung der jeweiligen Dienstaufsicht im Rahmen bestehender Gesetze zulassig
sind; soweit Dokumente laufender Verfahren betroffen sind, sind die Ausnahmen nur zuldssig, soweit dies
zur Ausltibung der Dienstaufsicht unerlasslich ist.

Eine Datenherausgabe und Datenweitergabe seitens des AN finden ausschlieRlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

Um der IT-Kontrollkommission gezielte Prifungen zu ermdglichen, ob die Vorgaben des § 2 Abs. 2 Nr. 4
ITIG beachtet wurden, unterrichtet der AN die IT-Kontrollkommission, wenn ein Auftrag zur
Datenherausgabe und Weitergabe nach 8 2 Abs. 2 Satz 2 Nr. 4 ITJG durch den AG erteilt wurde. Diese
Unterrichtung beschrankt sich — unbeschadet der Uberwachungs-, Zutritts und Einsichtsrechte der IT-
Kontrollkommission nach § 5 Abs. 5 und 6 ITJG — zunéchst auf die Tatsache, dass ein entsprechender
Auftrag erteilt wurde. Diese Unterrichtungspflicht des AN entfallt, wenn der AG dem AN schon im Rahmen
der Auftragserteilung erklart, dass der AG die IT-Kontrollkommission bereits Uber den Auftrag unterrichtet
hat.

g) 82Abs.2S.2Nr.5I1TIG

Der AN stellt sicher, dass im Ubrigen die in Nummer 2 genannten Dokumente sowie die in Nummer 3
aufgefiihrten Metadaten und Logdateien von den Administratorinnen und Administratoren nur mit
Zustimmung der betroffenen Verfasserin oder Nutzerin oder des betroffenen Verfassers oder Nutzers
verwendet werden, es sei denn, die Verwendung ist fur die Gewahrleistung der OrdnungsmaRigkeit eines
automatisierten Verfahrens oder sonst fur den Betrieb der IT-Infrastruktur unerlasslich.

Administratorinnen und Administratoren erhalten hierzu ausschlieR3lich Zugriff auf Daten, die sie im Auftrag
des AG zur Ausfuhrung der fur den IT-Betrieb unerlasslichen IT-Dienstleistung bendétigen.
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h) 82Abs.2S.2Nr.6I1TJG

Der AN stellt sicher, dass jeder Zugriff protokolliert und dem fur Justiz zusténdigen Ministerium unverziglich
auf direktem Wege mitgeteilt wird; sofern auf individuell zuordnungsféhige Dokumente zugegriffen wurde,
benachrichtigt AG die betroffene Verfasserin oder Nutzerin oder den betroffenen Verfasser oder Nutzer
unverziglich auf direktem Wege und auf dem Dienstweg.

Hierzu protokolliert der AN manuell die Zugriffe auf Datenbestdnde des AG. Die Protokolle sind dem AG
unverziglich zur Verfugung zu stellen. Die Bereitstellung der Protokolldaten kann auch in Form eines
Berichtes erfolgen. Die Mitteilung von beabsichtigten Datenzugriffen an den AG erfolgt vorab im Rahmen
der Auftragsklarung sowie ggf. wahrend der Leistungserbringung.

Bei der Protokollauswertung aufgefallene Versté3e gegen das ITIG werden vom AN als Sicherheitsvorfall
behandelt und mit der Prioritat ,kritisch® versehen. Die GemIT und die IT-Kontrollkommission werden
unverziglich unterrichtet.

i) 84 Abs.3ITJGi.V.m.§85Abs.5und 6ITJG

Zum Schutz vor unbefugten Zugriffen dirfen u. a. die GemIT und die IT-Kontrollkommission bei externen
Dienstleistern Kontrollen durchfiihren bzw. sich an den Kontrollen anderer Stellen (vgl. 8 4 Abs. 4 ITJG)
beteiligen.

Gegenstand der Kontrollen ist die Einhaltung dieses Gesetzes, der bestehenden Vertrdge und aller
sonstigen Bestimmungen, die der Bereitstellung von IT-Infrastrukturen, der Betreuung der eingesetzten IT
und der Gewahrleistung der IT-Sicherheit in den Gerichten und Staatsanwaltschaften dienen.

Soweit zur Aufgabenerfillung erforderlich, sind der GemIT/IT-Kontrollkommission zu den vorgenannten
Zwecken Zutritt zu gewahren und ein uneingeschranktes Auskunfts- und Einsichtsrecht zu gewéhrleisten.

Nach § 5 Abs. 6 S. 2 ITJG besteht dieses Recht auch beziglich derjenigen Akten und Dokumente, die sich
auf die Rechtsaufsicht Uber Dataport oder auf die Begrindung und Ausgestaltung der
Benutzungsverhaltnisse zum AN oder auf die Vertrage mit anderen externen IT-Dienstleistern beziehen und
die einen wesentlichen Bezug zur Organisation und zum Einsatz von IT in den Gerichten und
Staatsanwaltschaften haben. Personenbezogene Daten dirfen im Rahmen von Kontrollen auch ohne
Kenntnis der Betroffenen erhoben werden. Dokumente, Dateien und Daten im Sinne des § 2 Absatz 2 Satz
2 Nummer 2 und 3 ITJG durfen im Rahmen von Kontrollen hingegen durch GemIT nur eingesehen oder
sonst verwendet werden, soweit dies zur Aufgabenerfullung unerlasslich ist.

Hierzu verpflichtet sich der AN der GemIT, der IT-Kontrollkommission bzw. den in § 4 Abs. 4 ITIG genannten
Stellen in dem nach § 4 Abs. 3, 4 und 5 ITJG bzw. § 5 Abs. 5 und 6 ITJG geregelten Umfang Zutritt und
uneingeschrankt Auskunft und Einsicht zu gewahren, soweit dies zur Aufgabenerfullung erforderlich ist (88
4, 5 ITJG). Der Staatsvertrag Uber die Errichtung von Dataport als rechtsfahige Anstalt des 6ffentlichen
Rechts vom 27. August 2003 (GVOBI. Schl.-H. S. 557), zuletzt geandert durch Staatsvertrag vom 27.
September 2013 (GVOBI. Schl.-H. S. 511) bleibt gem. § 1 Abs. 2 ITJG unberihrt.

j) 84Abs.5ITIGi.V.m.85Abs.5S.2ITJG

Der AN unterrichtet die GemIT unverziglich Gber Sicherheitsvorfélle, die auch oder ausschlief3lich die
Justiz betreffen. Die Unterrichtungspflicht gilt gegentber der IT-Kontrollkommission entsprechend

(8 5Abs.5S.21TJG).

Hierzu werden entsprechende Sicherheitsvorfalle vom Sicherheitsvorfallmanagement des AN unabhangig
von ihrer Auswirkung auf den ordnungsgemafen IT-Betrieb zunachst als ,kritisch* eingestuft.

k) 85Abs.8ITJGi.V.m. 85 Abs.5ITJG (Auszug 8§ 5 Abs. 8 ITJG)

Stellt die IT-Kontrollkommission Verstof3e gegen die in Absatz 5 genannten Bestimmungen bei den in
§ 1 Abs. 1 ITJG genannten Stellen fest, fordert sie diese unter Setzung einer angemessenen Frist zur
Méangelbeseitigung auf. Werden die Verstd3e in dieser Frist nicht abgestellt oder handelt es sich um
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erhebliche VerstolRe, spricht die IT-Kontrollkommission eine Beanstandung aus und unterrichtet die
zustandige Aufsichtsbehérde und/oder den jeweiligen Vertragspartner der externen IT-Dienstleister.

Hierzu verpflichtet sich der AN von der IT-Kontrollkommission festgestellte Versto3e gegen die in
§ 5 Abs. 5 ITJG genannten Bestimmungen nach Aufforderung durch die IT-Kontrollkommission binnen der
von der IT-Kontrollkommission gesetzten Frist abzustellen (8 5 Abs. 8 ITJG). Anspriiche des Auftraggebers
bleiben davon unberuhrt.
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1 Praambel

Zur Umsetzung der aus dem Gesetz UUber den Einsatz der Informations- und
Kommunikationstechnik bei Gerichten und Staatsanwaltschaften der Freien und Hansestadt
Hamburg vom 23. Oktober 2019 (IT-Justizgesetz, HmbITJG) sowie der Verordnung Uber den
Einsatz der Informations- und Kommunikationstechnik bei Gerichten und Staatsanwaltschaften
vom 10. Januar 2020 (IT-Justizverordnung) resultierenden Anforderungen und Vorgaben
verpflichtet sich Dataport als Auftragnehmer (AN) gegentber der Freien und Hansestadt Hamburg
— vertreten durch die Justizbehdrde — als Auftraggeber (AG), bei der Organisation und dem Betrieb
von Informations- und Kommunikationstechnik (IT) fir die Gerichte und Staatsanwaltschaften die
richterliche Unabhangigkeit, die sachliche Unabhangigkeit der Rechtspflegerinnen und
Rechtspfleger sowie das Legalitatsprinzip in der Strafverfolgung zu beachten und besonders zu
schitzen, die Integritat und die Vertraulichkeit der Entscheidungsprozesse zu schiitzen und die
Funktionsfahigkeit der Justiz zu sichern.

Dies vorausgeschickt, vereinbaren AN und AG Folgendes:

2 Allgemeiner Teil

Der AN verpflichtet sich zur Einhaltung der aus dem HmbITJG und der IT-Justizverordnung in ihren
jeweils geltenden Fassungen resultierenden Anforderungen bzw. Vorgaben, insbesondere zur
Berticksichtigung und zum Schutz der Funktionsfahigkeit der Justiz und der besonderen Belange
der Justiz und zur Vornahme aller hierzu gesetzlich erforderlichen Handlungen, Duldungen und
Unterlassungen (s. auch §5Abs.5Satz1 HmbITJG). Weitergehende Verpflichtungen
(insbesondere aus begrindeten Benutzungsverhaltnissen zwischen AN und AG, Gesetzen,
Verordnungen etc.) bleiben unberiihrt. Filhren Anderungen des HmbITJG und / oder der IT-
Justizverordnung zu Mehraufwénden des AN, so sind diese zu vergiten.

Bei dem IT-Betrieb fir die Gerichte und Staatsanwaltschaften beachtet der AN die Grundsétze der
Datensparsamkeit und Datenvermeidung.

Der AN gewahrleistet in seinem Verantwortungsbereich eine sichere Verarbeitung der zu
schitzenden Daten unter Beachtung des Standes der Technik. Insbesondere beachtet er, dass
1. keine unbefugten Einsichtnahmen und Eingriffe in die richterliche, rechtspflegerische und
staatsanwaltschaftliche Tatigkeit erfolgen,
2. unbefugte Ubermittlungen und sonstige Verarbeitungen von Inhalts-, Verfahrens- und
Logdaten i.S. von § 3 HmbITJG unterbleiben,
keine unbefugten Veranderungen der technischen Zugriffsberechtigungen erfolgen und
die Funktionsfahigkeit der IT mindestens dem vertraglich vereinbarten Servicelevel

entspricht.

Die mit dem technischen und fachlichen Verfahrensmanagement betrauten Beschéftigten des AN
werden regelmafig Uber das HmbITJG belehrt. Art und Umfang richten sich nach den
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Gepflogenheiten des AN. Nachunternehmer werden vertraglich verpflichtet, inr Personal Uber die
Einhaltung dieser und der sonstigen bei Dataport geltenden Regelungen zu belehren.

3 Besonderer Teil

3.1 Zu schitzende Daten, Prozesse und Personen; unmittelbar Berechtigte (§ 3 Abs. 2
und 3 HMbITJG)

Dem AN ist bewusst, dass der Vertragsgegenstand in einem sensiblen Bereich angesiedelt ist.

Die gesamten Prozesse der richterlichen, rechtspflegerischen oder staatsanwaltschaftlichen
Entscheidungsfindung und die Entscheidungen selbst sind vor unbefugten Zugriffen zu schitzen.

Zu den zu schitzenden Daten zéhlen im Rahmen der geschiitzten Prozesse insbesondere

1. samtliche erstellten, erhaltenen oder weiterverarbeiteten elektronischen Dokumente oder
sonstigen Daten einschlieBlich aller Metadaten (Inhaltsdaten),

2. verfahrensbezogene Daten, die in Fachverfahren, in der elektronischen Akte oder in
sonstigen Programmen oder Datenspeichern — auch nur zeitlich befristet — erfasst werden
(Verfahrensdaten),

3. systemintern automatisch erstellte Daten Uber die Benutzung der zur Verfigung stehenden
IT (Logdaten).

Inhaltsdaten, welche die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Entscheidungsfindung ganz oder teilweise dokumentieren, sowie Verfahrensdaten, die
Ruckschlisse auf den Prozess der Entscheidungsfindung ermdglichen, sind besonders geschiitzt.
Umfassend geschiitzt sind Entwirfe zu Urteilen, Beschliissen und Verfigungen, die Arbeiten zu
ihrer Vorbereitung, Annotationen zu Dokumenten und die Dokumente, die Beratungen und
Abstimmungen betreffen, sowie die auf die IT-Nutzung durch geschitzte Amtstragerinnen und
Amtstrager bezogenen Log- und Metadaten.
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3.2

Protokollierung der Zugriffe der Administratoren (8§ 4 Abs. 4 Satz 3 HmbITJG)

3.2.1 Der AN protokolliert Zugriffe durch Administratorinnen und Administratoren revisionssicher

nach MaRgabe eines Protokollierungskonzepts (dazu ziff. 3.3.1).! Er ergreift effektive
technische oder organisatorische Malinahmen zur Protokollierung der Zugriffe. Als
technische MaRnahmen kommen etwa Verfahren wie das Logging der eingegebenen
Befehle in eine Datei, eine Bildschirmaufzeichnung (sog. Screencast) oder andere digitale
Aufzeichnungsverfahren in  Betracht, als organisatorische MalRnahmen etwa
Gegenzeichnungspflichten oder die Anwendung des Vier-Augen-Prinzips. Auch
organisatorische MafRhahmen sind hinreichend zu dokumentieren.

3.2.2 Der AN hinterlegt die Protokolle fir einen Zeitraum von 90 Tagen ab der jeweiligen

Beendigung der Protokollierung revisionssicher. Bei Hinweisen auf einen unberechtigten
Zugriff oder im Rahmen von Prifungen durch die IT-Kontrollkommission sind die
betreffenden Protokolle auch Uber diese Frist hinaus aufzubewahren, solange dies im
Zusammenhang mit der Prufung aufgrund ihrer Beweismittelfunktion erforderlich ist.

3.2.3 Der AN Uberpruft stichprobenartig den Zugriff auf Daten durch die Administratorinnen und

3.3

3.3.1

Administratoren regelmagig, jedoch mindestens einmal vor Ablauf der vorgenannten
Aufbewahrungsfrist. Bei der Uberprifung sind die Protokolle mindestens stichprobenartig
auszuwerten.

Erstellung und Umsetzung der Sicherheits-, Berechtigungs- und Protokollierungs-
konzepte (88 4 Abs. 4,5 Abs. 4 Satz 1 HmbITJG)

Der AN erstellt nach MaRRgabe der folgenden Bestimmungen Sicherheits-, Berechtigungs-
und Protokollierungskonzepte:

Der AN erstellt, soweit Uber Security-Service-Level-Agreement beauftragt, ein
Teilsicherheitskonzept flr den zentralen Verfahrensbetrieb beim AN, das eine effektive
Kontrolle durch die IT-Kontrollkommission und die zustéandige Behtrde gewahrleistet. Die
daran zu stellenden Anforderungen ergeben sich im Einzelnen aus § 4 Abs. 4 HmbITJG
sowie § 1 Abs. 1 IT-Justizverordnung.

Neue Sicherheitskonzepte sind nach BSI-Standard 200-2 (IT-Grundschutz-Methodik) des
Bundesamtes fur Sicherheit in der Informationstechnik oder einem vergleichbaren Standard
zu erstellen. Vorhandene Sicherheitskonzepte sind spétestens bis zum 1. Januar 2022
umzustellen, so dass die vorgenannte Anforderung erfiillt ist.

Der AN erstellt ein Berechtigungskonzept fir die Zuordnung von technischen
Berechtigungen und den Zugriff auf Daten und Prozesse nach § 3 HmbITJG durch
Administratorinnen und Administratoren. Die daran zu stellenden Anforderungen ergeben
sich im Einzelnen aus 8 5 Abs. 4 HmbITJG sowie
§ 1 Abs. 2 und 3 IT-Justizverordnung. Die Berechtigungskonzepte miissen Beschreibungen

1 Erfolgt der Zugriff mit ausdricklicher Einwilligung der oder des unmittelbar Berechtigten, ist der AN zur
Protokollierung nicht verpflichtet. In diesem Fall soll die Einwilligung protokolliert werden, § 4 Abs. 4 Satz 3
Hs. 2 HmbITJG.
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der vorhandenen Rollen, deren Berechtigungen und deren Abbildung im jeweiligen IT-
System,

des Prozesses flr die Einrichtung und Veranderung von Berechtigungen,
einschlieB3lich der Festlegung der Auftragsberechtigung fir die Durchfiihrung der
Einrichtung und Veranderungen von Berechtigungen, und

des Prozesses zur Kontrolle der Einhaltung des Berechtigungskonzepts

enthalten. Sie sind so auszugestalten, dass dem Prinzip der minimalen Berechtigung
angemessen Rechnung getragen wird. Vorhandene Konzepte sind spétestens bis zum 1.
Januar 2022 umzustellen, so dass die vorgenannten Anforderungen erfullt sind.

Der AN stellt sicher, dass Veranderungen der Berechtigungskonzepte, insbesondere der
Rollenrechte sowie der Vergabe und Veranderung von Rollenzuweisungen, ohne die
Mdglichkeit einer nachtraglichen Veranderung dokumentiert werden.

Der AN erstellt ein Protokollierungskonzept fur die Protokollierung der Zugriffe durch
Administratorinnen und Administratoren (dazu Ziff. 2.2.1) nach Maf3gabe von 8 2 IT-
Justizverordnung, in dem dargelegt wird, wie

die Veranlassung fir den Zugriff,

das IT-System, auf das zugegriffen wird,
die Zeit des Zugriffs,

die durchfuhrende Person und

die Einwilligung der oder des unmittelbar Berechtigten nach § 4 Abs. 4 Satz 3
HmMbITJG, soweit erforderlich,

erfasst und revisionssicher hinterlegt werden.

3.3.2 Der AN verpflichtet sich, die Konzepte der zustandigen Behdrde, den Leitungen der Gerichte
und Staatsanwaltschaften fur ihren jeweiligen Geschaftsbereich sowie der IT-
Kontrollkommission auf Verlangen zugéanglich zu machen.

04.06.2020
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3.3.3 Der AN Uberprift die Umsetzung der Konzepte regelmaflig im Rahmen eines ,IT-
Grundschutz-Checks®, mindestens einmal jahrlich. Er passt diese im Hinblick auf neue
Bedrohungen, Neuerungen in den Softwaresystemen oder den technischen Fortschritt von
Mafinahmen zum Schutz von Daten und Prozessen an.

3.4 Bekanntgabe der Administratorinnen und Administratoren sowie Benennung einer
Ansprechstelle fur die IT-Kontrollkommission (88 4 Abs. 5 HmbITJG; 2 Abs. 1 IT-
Justizverordnung)

3.4.1 Der AN stellt der IT-Kontrollkommission sowie den Leitungen der Gerichte und
Staatsanwaltschaften fiir ihren jeweiligen Geschaftsbereich auf Anforderung eine aktuelle
Liste mit den Namen der Inhaber administrativer Zugange zur Einsichtnahme bereit.

3.4.2 Der AN benennt eine Ansprechstelle fur die IT-Kontrollkommission. Die Ansprechstelle kann
eine Person, aber z.B. auch ein Funktionspostfach sein.

3.5 Unterstitzung der IT-Kontrollkommission (8 7 HmbITJG)

Der AN unterstitzt die IT-Kontrollkommission sowie die durch diese eingesetzten Dritten bei der
Wahrnehmung ihrer Aufgaben. Ihm ist bekannt, dass diese nach Maf3gabe von 8 7 HmbITJG Einsicht in alle
Datenverarbeitungsvorgdnge gemafld 88 4, 5 HmbITJG nehmen und alle dabei anfallenden Daten zur
Erfallung ihrer Aufgaben nach diesem Gesetz verarbeiten darf. Sie kann ferner Einsicht in alle die IT
betreffenden Vertrage und Konzepte nehmen sowie auch Inaugenscheinnahmen der IT-Einrichtungen
vornehmen. Soweit erforderlich kann sie auch Auskiinfte von den datenverarbeitenden Stellen einholen.

3.6 Informations- und Meldepflichten (88 4 Abs. 6 HmbITJG; 3 IT-Justizverordnung)
Der AN meldet sicherheitsrelevante Ereignisse nach Mal3gabe von § 4 Abs. 6 HmbITJG und 8§ 3 Abs.3 IT-
Justizverordnung. Sicherheitsrelevante Ereignisse, die nicht unter diese Regelungen fallen, werden dem AG

zeitnah durch den AN gemeldet.

Der AN informiert den AG unverziiglich Uber schwerwiegende Betriebsstérungen. Weitergehende
Meldepflichten bleiben unberihrt.

3.7 Umsetzung des HmbITJG und der IT-Justizverordnung im Ubrigen

Soweit in diesem Besonderen Teil einzelne Vorgaben des HmbITJG oder der IT-Justizverordnung nicht
oder nicht vollstandig ihren Niederschlag finden, ist der AN gleichwohl zu dessen Umsetzung verpflichtet.
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Anlage JITG LSA

Vereinbarung fur den Betrieb von Fachverfahren zur
Einhaltung des Gesetzes zur Regelung des Einsatzes
der Informations- und Kommunikationstechnik bei den
Gerichten und Staatsanwaltschaften des Landes
Sachsen-Anhalt (Justiz-IT-Gesetz - JITG LSA) nach

86 Abs.5 Satz 1 JITG LSA

Produkt / IT-Dienstleistung: Akteneinsichtsportal
Mehrlander (AEP ML)

Version: 1.0
Stand: 15.01.2024
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1 Praambel

Die nachfolgenden Regelungen dienen zur Sicherstellung der Maligaben des Gesetzes zur
Regelung des Einsatzes der Informations- und Kommunikationstechnik bei den Gerichten und
Staatsanwaltschaften des Landes Sachsen-Anhalt vom 3. Mai 2021 (Justiz-IT-Gesetz - JITG LSA)
bei Beauftragung der Dataport AGR als datenverarbeitende Stelle (§ 6 Abs. 5 Satz 1 JITG).

Dataport als Auftragnehmerin (AN) verpflichtet sich gegenitiber dem Land Sachsen-Anhalt —
vertreten durch das Ministerium fir Justiz und Verbraucherschutz — als Auftraggeber (AG), die
richterliche Unabhangigkeit, die sachliche Unabhangigkeit der Rechtspflegerinnen und
Rechtspfleger und das Legalitatsprinzip in der Strafverfolgung bei der Organisation, dem Betrieb
und der technischen wund organisatorischen Ausgestaltung der Informations- und
Kommunikationstechnik fur die Gerichte und Staatsanwaltschaften des Landes zu beachten.

Dies vorausgeschickt, vereinbaren AN und AG Folgendes:

2 Allgemeiner Teil

Der AN verpflichtet sich zur Einhaltung der aus dem Justiz-IT-Gesetz in seiner jeweils geltenden
Fassung folgenden Anforderungen zum Schutz der Funktionsfahigkeit der Justiz und der
besonderen Belange der Justiz und zur Vornahme aller hierzu gesetzlich erforderlichen
Handlungen, Duldungen und Unterlassungen (s. auch § 6 Abs. 5 Satz 1).

Weitergehende Verpflichtungen (insbesondere aus wirksamen Benutzungsverhéltnissen zwischen
AN und AG, Gesetzen, Verordnungen etc.) bleiben unberiihrt. Fiihren Anderungen des JITG sowie
der Erlass und die Anderung von auf ihm beruhenden IT-Justizverordnungen zu Mehraufwanden
der AN, so sind diese zu verguten.

Die mit dem technischen und fachlichen Verfahrensmanagement betrauten Beschaftigten der AN
werden regelmafiig tber das JITG belehrt. Art und Umfang richten sich nach den Gepflogenheiten
des AN. Nachunternehmer werden vertraglich verpflichtet, ihr Personal Gber die Einhaltung dieser
und der sonstigen bei Dataport geltenden Regelungen zu belehren.

3 Besonderer Teil

3.1 Technische, betriebliche und organisatorische MalRnahmen

Die AN verpflichtet sich innerhalb ihres Verantwortungsbereichs den Schutz der in 8§ 4 JITG
genannten Schutzgiter durch die jeweils erforderlichen technischen, betrieblichen und
organisatorischen MaRnahmen nach 8 5 JITG zu gewahrleisten. Die AN verpflichtet sich:

3.1.1 beim Betrieb der Informations- und Kommunikationstechnik die
Grundsatze der Datensparsamkeit und Datenvermeidung zu beachten;

3.1.2 zur sicheren Datenverarbeitung durch Beachtung des Standes der
Technik;
3.1.3 Sorge zu tragen, dass keine unbefugten Zugriffe auf die richterliche,
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3.14

3.1.5

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.1.11

rechtspflegerische und staatsanwaltschaftliche Tatigkeit erfolgen;

Sorge zu tragen, dass unbefugte Ubermittlungen und sonstige
Verarbeitungen von gemanR § 4 JITG geschutzten Daten und Prozessen
unterbleiben;

Sorge zu tragen, dass keine unbefugten Veranderungen der technischen
Zugriffsberechtigungen erfolgen;

Sorge zu tragen, dass die Funktionsfahigkeit der Informations- und
Kommunikationstechnik mindestens dem vertraglich vereinbarten
Servicelevel entspricht;

soweit Uber Security-Service-Level-Agreement beauftragt, zur Erstellung
eines Teilsicherheitskonzeptes nach der IT-Grundschutzmethodik des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI IT-
Grundschutz) fur den zentralen Verfahrensbetrieb bei der AN als
Grundlage fir die Kontrolle des IT-Kontrollbeirats. Zu den
Sicherheitskonzepten gehort die Etablierung geeigneter Mechanismen
zur internen Kontrolle. Mit den Mechanismen prift die AN ihre
sicherheitsrelevanten Betriebsablaufe und Zustande regelméaRig
nachvollziehbar auf unbefugte Zugriffe, Unregelmafigkeiten oder
Probleme des ordnungsgemal3en Betriebs;

ein Protokollierungskonzept fir die revisionssichere Protokollierung der
Zugriffe durch Administratorinnen und Administratoren zu erstellen. Die
AN protokolliert Zugriffe durch Administratorinnen und Administratoren
revisionssicher nach Mal3gabe des Protokollierungskonzepts. Bei
Zugriffen, die mit Einwilligung des unmittelbar Berechtigteni. S. d. § 4
Abs. 4 JITG erfolgt sind, ist statt des Zugriffs die Berechtigung zu
dokumentieren;

dem AG sowie dem IT-Kontrollbeirat auf ihr Verlangen die Konzepte und
Protokolle nach Ziffern 3.1.7 und 3.1.8 zuganglich zu machen;

dem AG sowie dem IT-Kontrollbeirat auf Anforderung Einsicht in eine
aktuelle Liste mit dem Namen der Inhaber administrativer Zugange zu
gewahren;

unbeschadet sonstiger Meldepflichten, relevante Sicherheitsereignisse
(Sicherheitsvorfall)* dem IT-Kontrollbeirat, der zustandigen Behorde
sowie den Leitungen der Gerichte und Staatsanwaltschaften
unverzuglich zu melden.

L Ein Sicherheitsvorfall ist eine Betriebsstoérung, welche die vereinbarte Verfligbarkeit, Vertraulichkeit oder
Integritat der Informationsverarbeitung einschrankt.

15.01.2024
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3.2 Malnahmen zur Behandlung von Informationen, Daten und Prozessen

Die AN verpflichtet sich innerhalb ihres Verantwortungsbereichs die Maflgaben des § 6 JITG zur
Behandlung der geschiitzten Informationen, Daten und Prozesse i. S. d. § 4 JITG anzuwenden.
Sie verpflichtet sich:

3.2.1 auf die in 8 4 Abs. 3 Satz 2 JITG genannten Daten nur mit Einwilligung
der unmittelbar berechtigten Richterinnen und Richter oder aufgrund
zwingender technischer Erfordernisse in Erfullung der sich aus dem
Vertrag ergebenden Aufgaben zuzugreifen;

3.2.2 das fachlich zustandige Ministerium Uber die im Wege zwingender
technischer Erfordernisse vorgenommen Zugriffe nach Ziff. 3.2.1 Var. 2
zu informieren, soweit sie bekannt sind,;

3.2.3 die Zugriffe nach Ziff. 3.2.1 der Administratorinnen und Administratoren
revisionssicher nach Mal3gabe eines Protokollierungskonzepts zu
protokollieren;

3.24 auf die Schutzguter des § 4 Abs. 1 bis 3 JITG nur zur Erfullung der sich
aus dem Vertrag ergebenden Aufgaben und mit Einwilligung der
Berechtigten oder aus Erfordernissen des technischen IT-Betriebs
zuzugreifen,

3.25 Berechtigungskonzepte zu erstellen, die die Zuordnung von technischen
Berechtigungen sowie den Zugriff auf Daten und Prozesse nach § 4
JITG durch Administratorinnen und Administratoren regeln.

3.3 Regelungen zum IT-Kontrollbeirat

Die AN verpflichtet sich zur Zusammenarbeit mit dem IT-Kontrollbreirat, insbesondere

3.3.1 gewahrt sie dem IT-Kontrollbeirat nach der Maf3gabe von § 8 Abs. 1
Satz 1 Einsicht in Datenverarbeitungsvorgange;

3.3.2 gewahrt sie dem IT-Kontrollbeirat in die von ihr verantworteten Konzepte
i. S. d. 8§ 8 Abs. 1 Satz 2 Einsicht und ermdglicht die
Inaugenscheinnahme ihrer IT-Einrichtungen, die sie zur vertraglichen
Aufgabenerledigung betreibt.
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1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur Verfiigung. Die
allgemeinen Rahmenbedingungen fur die Erbringung dieser Services, sowie die fir einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Aufbau des Dokumentes

Diese Anlage enthéalt nach der Einleitung die folgenden Kapitel:

Grundlagen der Leistungserbringung: Betrachtung der Servicekette, servicelibergreifende
Regelungen, servicelbergreifende Leistungskennzahlen (KPI)

Rollendefinitionen
Leistungsspezifische KPIs und Reporting

Definitionen und Glossar

1.2 Allgemeine Mitwirkungsrechte und -pflichten

Die von Dataport zugesagten Leistungen erfordern Mitwirkungspflichten und Beistellleistungen
des Auftraggebers.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des
Auftraggebers von vereinbarten Informationen / Daten eine Auswirkung auf die Mdglichkeit der
Einhaltung der Service Level, entlastet dies Dataport von der Einhaltung der vereinbarten
Service Level fur den Zeitraum der Unterlassung.
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2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLA sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide bendtigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLA sind. Bei den Infrastrukturservices handelt es sich um die tragerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ ermdglichen (wie
Active Directory, File Service, Softwareverteilung, Namensauflésung usw.). Fir die Services
dieses SLA ist der Leistungsiibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum.

211 Netzwerk-Anbindung

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen, des Landes Sachsen-Anhalt und
Mecklenburg_Vorpommern wird ein direkter Anschluss an das Zugangsnetz; regelhaft tiber das
Landesnetz, vorausgesetzt.
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2.2.3 Stérungsannahme

Das Callcenter ist grundséatzlich Ansprechpartner flr Stérungen in der Supportzeit Standard.

Fur Auftraggeber mit Full-Client-Support gelten die Meldewege gemalf der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsétzlich Melderdaten (siehe 2.2.4) sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und Umfang ist dem Verfahrensverzeichnis fur das Dataport
Ticketsystem gemaR Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fur die Storungsannahme

Regelhaft werden die Giber das Kontenpflegetool eingetragenen Personendaten aus den Active
Directorys der Tragerlander fir die Stérungsannahme in den Tickets verwendet. Abweichende
Féalle sind im Teil B unter Ziffer 1.4 geregelt.

2.2.5 Changemanagement und Patchmanagement

Changes dienen zur Umsetzung von beauftragten Mal3nahmen wie auch zur Aufrechterhaltung
der vertragsgemafien Leistungserbringung. Patches sind eine Teilmenge der Changes.

Generell ist der Auftragsverarbeiter verantwortlich fur die Durchfiihrung aller MaRnahmen, die
dazu dienen, alle einem Verfahren zugrundeliegenden Systemkomponenten geméaR dem
aktuellen Stand der Technik zu halten. (Branchenspezifische Sicherheitsstandards (B3S)).

Im Rahmen des Patchmanagements werden regelmallig in Abhéangigkeit einer
Risikoeinschétzung des Auftragsverarbeiters alle Systemkomponenten mit den von den
Herstellern bereitgestellten Updates versorgt. Der Auftragsverarbeiter stellt hierdurch sicher,
dass alle Systemkomponenten des Fachverfahrens, welche gemaf} des Dataport Standards
installiert wurden, Uber einen aktuellen Softwarestand verfligen. Hierzu gehdren auch
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systemnahe Anwendungen, wie z. B. Datenbanken und Webserver, flr welche innerhalb der
aktuellen Releases des Fachverfahrens neue Versionen oder Patches erscheinen.

Fur Komponenten, welche durch den Softwarehersteller des Fachverfahrens ausgeliefert
und/oder in die Fachanwendung integriert wurden, sind Aktualisierungen regelhaft in den vom
Hersteller vorgegebenen Zyklen durch den Auftraggeber beizustellen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI Grundschutzes
gewahrleistet werden kann. Es ist Aufgabe des Auftraggebers, den Verfahrenshersteller auf die
Verwendung von im Support befindlicher Software hinzuweisen und rechtzeitig einen Wechsel
einzuplanen, wenn genutzte Anwendungen ihr End of Support (EOS) erreichen, sofern diese
Aufgabe durch den Auftragsverarbeiter nicht im Rahmen einer Beauftragung zum fachlichen
Verfahrensmanagement erbracht wird.

2.2.6 Zeitfenster fur Sicherheitsupdates

Jedes Serversystem erhalt zusatzlich zum Wartungsfenster ein monatliches Maintenance
Window (MW), in denen relevante Sicherheitsupdates automatisch installiert werden. Das MW
wird im Rahmen der Erstmaligen Herstellung der Betriebsbereitschaft (EHdB) fir jedes
Serversystems in Abstimmung mit dem Auftraggeber festgelegt und in der
Verfahrensdokumentation hinterlegt. Damit ist gewahrleistet, dass jedes Serversystem im Sinne
des BSI Grundschutzes zeitnah mit allen kritischen Sicherheitsupdates versorgt wird. Das MW ist
ein zentraler Bestandteil des Sicherheitskonzeptes fur Serversysteme. Das MW kann im Rahmen
des Change-Prozesses durch den Auftraggeber geandert werden.

2.2.7 Release Management

Der Auftragsverarbeiter entscheidet eigenstandig Uber den Einsatz von Releases oder Patches
fur die jeweils betriebenen Softwarekomponenten auf Ebene Betriebssystem und systemnaher
Software.

Nachfolgend werden die Mitwirkungsleistungen / Verpflichtungen des Auftraggebers in Bezug auf
die Release-Zyklen der standardisierten Software-Komponenten (Betriebssystem, Middleware)
definiert.

Release Updates miissen regelméRig durchgeflihrt werden. Ca. alle drei Jahre ist mit Neuaufbau
/ Installation zu rechnen. Im Zuge dessen werden erhdhte Mitwirkungsleistungen des
Auftraggebers bei den Releases, insbesondere bei Einhaltung der Zeit der Parallelbereitstellung,
bendtigt. Mit dem Auftraggeber abgestimmte Parallelbereitstellungen sind bis zu einer Dauer von
vier Wochen im Leistungsumfang der regularen Verfahrensinfrastruktur enthalten. Eine vom
Auftragsverarbeiter gewiinschte oder verantwortete langere Parallelbereitstellung ist ebenfalls
enthalten.

Bei Verfahren die nicht auf dem aktuellen, generell supporteten Software-Komponenten
betrieben werden, missen durch den Auftragsverarbeiter zusatzliche Mal3nahmen getroffen
werden. Wenn gesonderte Software Lizenzen Support bei EOL (End-of-Life) von Software
Komponenten notwendig ist, ist dieser kein Bestandteil der regularen Verfahrensinfrastruktur und
muss gesondert vereinbart werden. Auch ein ,Umzug® des Verfahrensin den Sicherheitsbereich
»,Minimalschutz* ist nicht im reguléaren Leistungsumfang der Verfahrensinfrastruktur enthalten.

01.11.2022 Service Level Agreement Teil A
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4 Leistungsspezifische KPIs und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Teil A; Ziffer 6.1

Die Verfuigbarkeit des Business Services wird am Leistungstibergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test / Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschéatzung des System-Sizings.

e Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestellt.

e Der Report umfasst alle beauftragten Verfahrensumgebungen.

¢ Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhaltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.
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6.1.1

Messung der Verfugbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret ermittelt durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten, die mittels eines jeweils individuellen
Modells, das Redundanzen und Abhangigkeiten bertcksichtigt, den Gesamtwert ergeben. Zum
Reporting siehe Teil B; Ziffer 4.2

6.1.2

Ausfallzeiten, die die Verfluigbarkeit nicht beeintrachtigen

Bei der Berechnung der Verfligbarkeit werden nicht beriicksichtigt:

01.11.2022 Service Level Agreement Teil A
Vorlagenversion: 2.04 Verfahrensinfrastruktur im Dataport Rechenzentrum

Geplante Ausfallzeiten im Wartungsfenster
Ungeplante Ausfallzeiten aufgrund von héherer Gewalt und Katastrophen
Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o den Verzicht auf eine Qualitatssicherungs-Umgebung erhéht das entsprechende
Risiko in der Produktionsumgebung oder

o fehlerhafte Verfahrensupdates und -patches
Unterbrechung aufgrund von Vorgaben des Auftraggebers

Ausfallzeiten infolge Unterbleibens oder verzdgerter Erflllung von Mitwirkungspflichten
durch den Auftraggeber

o Hier auch insbesondere in Folge geteilter Betriebsverantwortung

Seite 19 von 19



Anlage 5b zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil B (spezifischer Teil flr Verfahren AEP ML
(AEP_MLO0O01))

01.11.2022 Service Level Agreement Teil B Seite 1 von 15
Vorlagenversion: 2.06 Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 5b zum V21373-1/
3200170/1090200/2200000/3011110/7000200

Inhaltsverzeichnis

INNAITSVEI ZEICINIS ... 2
1 [ ] LT AU o Yo USSP 4
11 Einbindung des SLAS in die VertragsSStruktur..............covvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 4
1.2 AUTDAU dES DOKUMENTES ... 4
1.3 ROIENZUOIANUNG ... 5
1.4 Mitwirkungsrechte und —pflichten.............ccooiii e, 5
2 Rahmen der LeistungsSerbringQuNg ........ooovvviiiiiiiiiiiiiiee 6
2.1 Servicerelevante REGEIUNGEN........cii i e e e 6
211 10 o] o o] g 4= (=] o TP P TP PP TPOPPTRPRTRPRPRON 6
2.1.2 StOrUNGSANNANIMIE ....oiiiii et e e e e e e e e et e e e e e e e e e etraaa e eaees 6
2.1.3 Service RequEeSt ManagemMeENt.......cciieeeiiiieiiiie e et e e e et e e e e e e rar e e e e 6
3 Leistungsbeschreibung Verfahrensinfrastruktur...........cccccvvviiiiiiiiie 7
3.1 Beschreibung des Fachverfahrens ... 7
3.2 Bereitgestellte UMgebUNGEN...........ouuiiii i e 7
3.3 DetailS ZU SEIVEI-SEIVICES .......ooiiiiiiiiiiiiiiei it 7
3.3.1 Bereitgestellte SEIrVEr-SEIVICES. ......uuuiiii it e e e e 7
3.3.2 ZENTrAlEr FIlESEIVICE ... ..ttt nnnnne 10
3.3.3 FIleService ECONOMY .......coouiiiiiiiiiiiiieee e 10
3.34 Application Level Gateway-Funktionalitdt (ALG) ..........coeiiiiiiiiiiiiie e, 10
3.35 BACKUP & RECOVEIY ..ottt ettt e e e e e e et e e e e e e e e eaneaaaaas 10
3.3.6 (070] 01 £=1] 0[] ST TP PP PT TP PTRORRTRPRRRTRN 11
3.4 Geteilte Betriebsverantwortung/ Service Fernzugriff Adminplattform (SFA) .............. 11
35 Details zum Technischen Verfahrensmanagement..............c.ooooviiiiinie e, 11
3.5.1 SerVICEKIASSITIKALION ... .eiiiiiiiiiiiiiiiee ettt eeeenbennee 11
3.5.2 Schnittstellen zu anderen Fachverfahren..................eviiiiiiiiiiiiiiiiii, 11
353 BeNUIZEIVEIWAITUNG ....ceeeii e e e e et e e e e e eeneananes 12
3.5.4 Zeitlich befristeter und Uberwachter Fernzugriff ..............ccccoiviiiiiiiiiiiiiiiiiies 12
3.6 LeistungseinSChraNKUNGEN ...t e e 13
3.6.1 Leistungsbeschrankung bei geteilter Betriebsverantwortung ...........ccccoeveeeevvivviinnnnnn. 13
01.11.2022 Service Level Agreement Teil B Seite 2 von 15

Vorlagenversion: 2.06 Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 5b zum V21373-1/
3200170/1090200/2200000/3011110/7000200

3.6.2 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den Fileservice des

BaCKENUVEITANIENS ...t e e e e a e e e e e 13
4 Leistungsspezifische KPIs und Reporting ... 14
4.1 Zusatzliche Reports zur AUSIASTUNG. ........uuuuuuiiiiiiiiiiiiiiiiiieee e 14
5 MalRnahmen bei Beendigung der LEIStUNG .......coovvvviiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeee 15
01.11.2022 Service Level Agreement Teil B Seite 3 von 15

Vorlagenversion: 2.06 Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 5b zum V21373-1/
3200170/1090200/2200000/3011110/7000200

1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur Verfugung. Die
spezifischen Rahmenbedingungen fir die Erbringung dieser Services, sowie die flr einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Einbindung des SLAs in die Vertragsstruktur

Anlage 1:
Liste der
Ansprechpartner

Anlage 2:
Preisblatt

Anlage 3:
Selbstauskunft des
Kunden nach DSGVO

EVB-IT Vertrag

Anlage 4a:
SLA Verfahrens-
infrastruktur Teil A

: Anhang 1:
Anlage 4b: . "
SLA Verfahrens- Liste der Personen fur

: . Stérungsmeldungen
infrastruktur Teil B (wenn vereinbart)

Anlage 5:
SSLA
(wenn beauftragt)

1.2 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:
o Mitwirkungspflichten des Auftraggebers, konkrete Rollenfestlegung
o die Leistungsbeschreibung: Server-Services und TVM
e ggf. Leistungsspezifische KPIs: Ausfuihrungen zu Kennziffern und Reporting

e ggf. Malinahmen bei Beendigung der Leistung
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2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

2.1.1 Supportzeiten
Es wird keine Erweiterte Supportzeit beauftragt.

2.1.2 Stérungsannahme

Storungsmeldungen Gber Schnittstellen

Der Auftraggeber kann Stérungen auch mittels Schnittstelle aus einem eigenen Ticket-System
melden.

2.1.3 Service Request Management

Sind im vereinbarten Leistungsumfang Service Requests (Serviceabrufe) definiert, kbnnen diese
durch die Auftragsberechtigten abgerufen werden. (Nummer 4.1 des EVB-IT)

Service Requests werden vom Auftraggeber und den Abrufberechtigten schriftlich Gber das

Funktions posttac N © "Cestel.

Die Bearbeitung wird beim Auftragsverarbeiter im Rahmen des Prozesses zum
Changemanagement sichergestellt.
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3 Leistungsbeschreibung Verfahrensinfrastruktur

Fur das nachfolgend beschriebene Fachverfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum von
Dataport bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem
Servicekatalog von Dataport in der aktuell giiltigen Fassung.

3.1 Beschreibung des Fachverfahrens

Durch das Fuhren elektronischer Akten entsteht die Anforderung, die Akteneinsicht ebenfalls
elektronisch abzubilden. Das bundeseinheitliche Akteneinsichtsportal (im Folgenden als AE-
Portal bezeichnet) soll diese neuen Wege der Einsichtnahme in elektronische Akten an zentraler
Stelle ermdéglichen. Das AE-Portal wird von Baden-W(rttemberg betrieben und verwaltet die
Metadaten tber eine Akteneinsicht. Der Aktenauszug wird auf dem AEP-Landerserver
gespeichert und kann Uber das das jeweilige aktenhaltende System abgerufen werden.

3.2 Bereitgestellte Umgebungen

3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (regelhaft mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fur die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender Gréi3e fur das Betriebssystem und die
Middleware enthalten.

3.3.1 Bereitgestellte Server-Services

Die Lizenzen fur das Betriebssystem sind Bestandteil des Server-Services.
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3.3.2 Zentraler Fileservice
Nicht Bestandteil des SLAs.

3.3.3 Fileservice Economy
Nicht Bestandteil des SLAs.

3.34 Application Level Gateway-Funktionalitat (ALG)

Webanwendungen im Internet-Data Center (DC) dirfen keine direkten Verbindungen zu Intranet-
DCs aufbauen, sondern missen diese Verbindung tber ein ALG aufbauen. Je nach
Anwendungsprotokoll (http, xml, soap, proprietare Protokolle) werden entsprechende Filterregeln
auf einem ALG konfiguriert oder (bei komplexeren Protokollen oder zustandsbasierten
Prufungen) eigene Filterprogramme entwickelt und implementiert. Diese speziell angepassten
ALGs stellen sicher, dass die dokumentierte Verfahrens-Syntax eingehalten wird. Nichtkonforme
Datensatze werden abgewiesen und die Verbindung getrennt.

3.35 Backup & Recovery

Programme-, Konfigurations- und Nutzdaten-Dateien, sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung
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entsprechend zu sichern sind. Diese werden durch den Auftragsverarbeiter standardmafig
eingerichtet.

Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und fiir den Betrieb der
Verfahren notwendig sind, wird gemaf Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgt fur Application Server-, Web Server- und Terminal Server-Services einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fur die ZeitrAume der Aufbewahrung der Datensicherungen /
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 3.3.1. ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
wiederherzustellenden Dateien. Bei grol3em Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendgtigen.

3.3.6 Container
Nicht Bestandteil des SLAs.

3.4 Geteilte Betriebsverantwortung/ Service Fernzugriff Adminplattform
(SFA)
Nicht Bestandteil des SLAs.

3.5 Details zum Technischen Verfahrensmanagement

351 Serviceklassifikation

Fur das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

352 Schnittstellen zu anderen Fachverfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen bertcksichtigt:
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3.5.3 Benutzerverwaltung

Die Benutzerverwaltung fur die Verfahrensinfrastruktur erfolgt:

o (ber die Benutzerverwaltung der Active Directory der Lander: Schleswig-Holstein:
Ir.landsh.de, Hamburg: fhhnet.stadt.hamburg.de, Bremen: land.hb-netz.de, Sachsen-
Anhalt: ad.lsa-net.de, Mecklenburg-Vorpommern

e Verfahrensintern

Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

3.5.4 Zeitlich befristeter und Gberwachter Fernzugriff

Voraussetzung flr einen zeitlich befristeten und Gberwachten Fernzugriff ist eine gesondert
getroffene Vereinbarung tber SicherheitsmaRnahmen fiir den Fernzugriff zwischen dem
Auftraggeber und dem externen Dienstleister.

Ablauf des konkreten Fernzugriffs

Der jeweilige konkrete Fernzugriff fir den externen Dienstleister muss durch einen Mitarbeiter
des Auftragsverabeiters freigeschaltet werden. Der externe Dienstleister muss, bevor er sich an
einem System authentisieren kann, Kontakt mit dem Auftragsverarbeiter aufnehmen.

Der Support des externen Dienstleisters des Fachverfahrens wird Uber einen Fernzugriff
realisiert. Hierzu wird ein vom Auftragsverarbeiter betriebenes Verfahren folgendermafien
eingesetzt:
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Nach Durchfiihrung des Fernzugriffs wird die Fernzugriffsberechtigung wieder entzogen.

Der jeweilige administrative Zugriff wird revisionssicher protokolliert. (Die Protokollierung
beantwortet folgende Fragen zum Zugriff: wann, warum, wer und was?) Der Auftraggeber kann
die Daten im Rahmen seiner Kontrollpflichten beim Auftragsverarbeiter einsehen.

3.6 Leistungseinschrankungen

3.6.1 Leistungsbeschrankung bei geteilter Betriebsverantwortung
Nicht Bestandteil des SLAs.

3.6.2 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Nicht Bestandteil des SLAs.
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4 Leistungsspezifische KPIs und Reporting

4.1 Zusatzliche Reports zur Auslastung
bei Bedarf: Erweiterter Auslastungsreport
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5 Mallnahmen bei Beendigung der Leistung

Es wurden keine individuellen Absprachen zu Malinahmen bei Beendigung der Leistung
vereinbart.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstiitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um

¢ die Anwenderinnen und Anwender bei der Nutzung des IT-Verfahrens zu unterstitzen,

o die bestmdglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

e sicherzustellen, dass die Ablaufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefiihrt werden kdnnen.

1.2 Beschreibung des IT-Verfahrens

Durch das Fuhren elektronischer Akten entsteht die Anforderung, die Akteneinsicht ebenfalls elektronisch
abzubilden. Das bundeseinheitliche Akteneinsichtsportal (im Folgenden als AE-Portal bezeichnet) soll
diese neuen Wege der Einsichtnahme in elektronische Akten an zentraler Stelle ermdglichen. Das AE-
Portal wird von Baden-Wirttemberg betrieben und verwaltet die Metadaten Uber eine Akteneinsicht. Der
Aktenauszug wird auf dem AEP-Landerserver gespeichert und kann Gber das AE-Portal abgerufen
werden.

Bereitstellung einer Akteneinsicht

Zur Bereitstellung einer Akteneinsicht Uiber das AE-Portal muss der Einsichtnehmende zunéchst einen
entsprechenden Antrag bei dem jeweiligen Gericht bzw. der jeweiligen Staatsanwaltschaft stellen. Dies
erfolgt Gber die Ublichen Kommunikationswege mit der Justiz, beispielsweise per elektronischem
Rechtsverkehr (ERV). Sofern dem Antrag entsprochen wird, erstellt die Justiz Uber das aktenhaltende
System einen Auszug aus der betroffenen Verfahrensakte und nimmt ggf. Schwérzungen vor. Sofern der
Antragsteller Gber keine geeignete SAFE-ID verfugt, wird im Rahmen des Antragsprozesses durch die
Justiz eine temporare SAFE-ID erzeugt.

Der Aktenauszug wird zusammen mit Metainformationen tber die Akteneinsicht (u.a. berechtigte SAFE-ID
und genehmigter Zeitraum der Akteneinsicht) durch das aktenhaltende System per Webservice an den
AEP-Mehrlanderserver Ubertragen und dort gespeichert. Der AEP-Mehrlanderserver tibertragt Metadaten
zur Akteneinsicht sodann per Webservice (ber die ,Netze des Bundes® (NdB, ehemals DOI) an das AE-
Portal. Die Inhaltsdaten verbleiben auf dem AEP-Mehrlanderserver.

Die Justiz informiert nun den Antragssteller Uber die erfolgte Bereitstellung der Akteneinsicht und
Ubermittelt diesem ggf. die temporare SAFE-ID.

Abruf einer Akteneinsicht
Der Akteneinsichtnehmende meldet sich per SAFE-ID am per Internet erreichbaren AE-Portal

(https://www.akteneinsichtsportal.de/) an. Nach der erfolgreichen Authentifizierung und Autorisierung wird
eine Ubersicht (iber die gewahrten Akteneinsichten dargestellt. Bei Abruf einer Datei einer Akteneinsicht
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durch den Akteneinsichtnehmenden erfolgt durch das AE-Portal ein Abruf der Datei vom AEP-
Mehrlanderserver und eine Weiterreichung der Datei an den Akteneinsichtnehmenden.

Auf diese Weise bendtigt der AEP-Mehrlanderserver keine Anbindung an das SAFE-ID Directory und es
erfolgt kein Zugriff (auch nicht indirekt) aus dem Internet auf die originale Akte.

Das IT-Verfahren wird beim Auftragnehmer betrieben.

1.3 Vereinbarte Leistungen

In dieser Leistungsvereinbarung sind die méglichen Leistungen des Auftragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

Vereinbart werden Leistungen gemaR Pkt. 4.1 und weitere Leistungen, die durch ein Kreuz ([X)
ausgewahlt worden sind. Zu diesen ausgewahlten Leistungen werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

Leistungen, die nicht markiert wurden ([_]), sind auch nicht Bestandteil dieser Leistungsvereinbarung.
Daruber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und Zustandigkeiten von

Auftragnehmer und Auftraggeber. AulRerdem werden Leistungskennzahlen und Messgréf3en zu einzelnen
Service Levels festgelegt.
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2 Leistungsrahmen

2.1 Bestandteile des IT-Verfahrens

Die Leistungen des Fachlichen Verfahrensmanagements werden fiir folgende Schnittstellen zum IT-
Verfahren AEP ML erbracht:

e VIS-Justiz (SH)

e elP (HH)
e e2a(ST)
e e2a(HB)
o elP(MV)

e  Akteneinsichtsportal (BITBW)

2.2 Verfahrensinfrastruktur

Die Leistungen des Fachlichen Verfahrensmanagements werden flr die zum IT-Verfahren AEP ML
bereitgestellten folgenden Umgebungen erbracht:

e Testumgebung
e QS-Umgebung

e Produktionsumgebung

2.3 Anwendende Fachbereiche

Die Leistungen des Fachlichen Verfahrensmanagements werden fir folgende Dienststellen / Fachbereiche
des Auftraggebers erbracht:

e  Fir die Auftraggeber AG1 bis AG5.

2.4 Regelungen an anderer Stelle
Folgende Leistungen zum IT-Verfahren wurden bereits vertraglich vereinbart:

e Es gibt keine weiteren Vereinbarungen.
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3 Rahmenbedingungen

3.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

3.2 Fachliche Gesamtverantwortung

Die Gesamtverantwortung fir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt) soweit wie moglich zu entlasten.

3.3 Ansprechpartner

Bendtigen Anwender des Auftraggebers Unterstiitzung bei der Bedienung des IT-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fur alle Anwender zur Verfigung (User Help Desk oder Call
Center).

Fur alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner?.
Der Auftraggeber benennt Ansprechpartner, die fur folgende Aufgaben befugt und verantwortlich sind:
e Bewertung von Stérungs- und Fehlermeldungen
e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
e Erteilung von Installationsauftragen fir neue Releases

e Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum
Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

3.4 Auftragsverarbeitung

Der Auftraggeber benennt die Verantwortlichen gemafl EU-DSGVO und kann den Auftragnehmer mit
der technischen Hilfeleistung fur die Datenverarbeitung beauftragen.

! Der Begriff ,Ansprechpartner” wird synonym flr die weibliche und mannliche Form verwendet.
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4 Steuerung und Koordination

4.1 Produktmanagement

Samtliche Leistungen, die zu dem IT-Verfahren erbracht werden, bindelt der Auftragnehmer im
Produktmanagement. Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitlicher
Ansprechpartner und sorgt fur verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Das Produktmanagement umfasst inshesondere:
e Zentrale Kommunikation mit dem Auftraggeber
e Steuerung des Technischen Verfahrensmanagements:

Sofern Leistungen zum Technischen Verfahrensmanagement im Rahmen des ,SLA
Verfahrensinfrastruktur im Dataport Rechenzentrum® bereits Bestandteil einer Vereinbarung
zwischen Auftraggeber und Auftragnehmer sind, unterstitzt das Produktmanagement die
reibungslose Durchfiihrung der Betriebsprozesse und nimmt die Rolle des Auftraggebers zum
Technischen Verfahrensmanagement wahr.

e Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fir die Durchfiihrung samtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber tber
geplante MalBnahmen seitens des Auftragnehmers und stimmt die Durchfiihrung besonderer
MalRnahmen mit dem Auftraggeber ab.

Fur vertragliche Angelegenheiten und fiir gewtinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (gem. Anlage ,Ansprechpartner®). Dieser
Ansprechpartner steht auch zur Verfligung, wenn Uber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser
Leistungsvereinbarung sind jedoch nur Leistungen des Produktmanagements, die unmittelbar fur
das Fachliche Verfahrensmanagement erbracht werden mussen.

| Zusatzlich sollen folgende Leistungen des Produktmanagements vereinbart werden:

4.2 Abstimmung mit dem Auftraggeber und weiteren Beteiligten

Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren
fur die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeauftragten, Fachlichen Leitstellen, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zusatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaltung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

X pauschal zum Festpreis erbracht werden.

] nach Aufwand abgerechnet werden.
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4.3 Koordination von Leistungserbringern / Herstellern

Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des IT-Verfahrens auf. Bei Bedarf koordiniert der
Auftragnehmer die erforderlichen Mal3nahmen zur Beseitigung der Stérung. Hierbei sorgt er fir die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren kann der Auftragnehmer mit zusétzlichen Leistungen
beauftragt werden:
e Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Hersteller
e Umsetzungsplanung und Abstimmung vorgesehener MalRnahmen

o  Koordination der Durchfiihrung.

Vereinbart wird, dass die Leistungen des Auftragnehmers
pauschal zum Festpreis erbracht werden.

O nach Aufwand abgerechnet werden.
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O Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.
5.6 Aktualisierung von Stammdaten
[] Der Auftragnehmer wird mit der laufenden Aktualisierung von Stammdaten zum IT-Verfahren
beauftragt. Voraussetzung hierfir ist, dass der Auftragnehmer Uber entsprechende Berechtigungen
und Zugange zum IT-Verfahren verflgt.
In Abhéngigkeit der verfahrensspezifischen Besonderheiten wird festgelegt, welche Stammdaten
unter welcher Voraussetzung im Rahmen des Fachlichen Verfahrensmanagements in der
Zusténdigkeit des Auftragnehmers bearbeitet werden sollen.
O Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.
5.7 Bereitstellung des IT-Verfahrens in anderen Umgebungen
[] Hatder Auftraggeber den Auftragnehmer mit der Bereitstellung einer Infrastruktur fiir Schulungen
und / oder Tests zum IT-Verfahren beauftragt, bietet der Auftragnehmer ergdnzende Leistungen fir
die laufende Bereitstellung des IT-Verfahrens in diesen Umgebungen an.
Folgende Leistungen werden vereinbart:
O Einrichtung und Pflege von Benutzersatzen
O Einrichtung und Pflege von Berechtigungen
[l Einrichtung und Pflege von Stammdaten.
]
Die Leistungen werden in folgenden Umgebungen erbracht
[ Test/QS
[0  Schulung
[]  Stage/Referenz
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6 Beratungsleistungen

6.2

Beratung des Auftraggebers (zu Strategie und Planung)

Der Auftragnehmer berét den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Verfahrens. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstiitzung des
Auftraggebers) Uber die weitere Produktentwicklung und leitet daraus Handlungsempfehlungen fir
den Auftraggeber ab.

Sind grundlegende Anderungen zum IT-Verfahren geplant, priift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

o die vereinbarten Betriebsprozesse
o die Geschéftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter MaRnahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu ermdglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem IT-Verfahren
gleichzeitig fir mehrere Auftraggeber wahr, zeigt der Auftragnehmer mégliche Synergien auf, um
einen Mehrwert fir den Auftraggeber zu erzielen.

Auf Anfrage liefert der Auftragnehmer Informationen fir die jahrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstitzt somit die Finanzplanung des
Auftraggebers.

Beratung der anwendenden Fachbereiche des Auftraggebers
(zum Einsatz des Verfahrens)

Hinsichtlich der Nutzung des IT-Verfahrens in den Fachbereichen des Auftraggebers beréat der
Auftragnehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht
hierbei, Empfehlungen zur Bewaltigung von grundlegenden Herausforderungen bei der Bedienung
und Nutzung des IT-Verfahrens zu geben und ggf. geeignete Malinahmen festzulegen, um
strukturelle Probleme zu Uberwinden.

Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die
Ablaufe und Geschaftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und
organisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.

Vereinbart wird, dass diese Beratungsleistungen zur Optimierung von Geschéftsprozessen

O pauschal zum Festpreis erbracht werden.

] nach Aufwand abgerechnet werden.
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6.3 Mitwirkung an Fachgremien und Arbeitsgruppen des Auftraggebers

[]1 Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder geanderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fur die Weiterentwicklung des IT-Verfahrens. Die Unterstiitzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelmafiige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berat und unterstutzt der Auftragnehmer bei der Durchfuihrung von Entwicklungs- oder
Einfihrungsprojekten sowie vergleichbaren Vorhaben.

O Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

Vereinbart wird, dass diese Leistungen des Auftragnehmers
O pauschal zum Festpreis erbracht werden.

[l nach Aufwand abgerechnet werden.

6.4 Information und Austausch

[X] Auftragnehmer und Auftraggeber informieren sich gegenseitig iiber neue Entwicklungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fur die Nutzung des IT-Verfahrens
relevant sind. Ein regelmalfiiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regelmaRigen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivitaten zum IT-Verfahren erleichtert.

6.5 Beratung bei Beteiligungen oder auf Anfrage Dritter

Auf Anfrage berat und informiert der Auftragnehmer tber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fur den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen (z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

6.6 Beratung zu fachlichen Anforderungen

Plant der Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, berat der Auftragnehmer tber die grundsatzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstiitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.
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7 Unterstitzung der Anwender

7.1 Telefonische Hilfestellung

Bendtigen Anwender des Auftraggebers Unterstiitzung bei der Bedienung des IT-Verfahrens steht
beim Auftragnehmer folgende Kontaktstelle fur alle Anwender des Auftraggebers zur Verfigung:

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftliche Unterlagen, die fur die Beantwortung der Anfrage hilfreich sein kénnen, zur
Verfligung gestellt.

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Auftraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

I Es wird vereinbart, dass vom Auftragnehmer zusatzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

7.2 Erstellen und Veroffentlichen von Informationen

Vor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten MafRnahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfuigbarkeit des IT-Verfahrens auswirken.

Die Anwender des Auftraggebers werden ebenfalls informiert Uber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stdrungen (vgl. 5.3).

Der Auftraggeber stellt dem Auftragnehmer Verteilerlisten fur die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verfligung.
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Durchfihren von Informationsveranstaltungen / Anwendergremien

Der Auftragnehmer bietet regelméaRige Veranstaltungen fur Anwender des Auftraggebers an, auf der
Uber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Mdglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
sollen in dieser Veranstaltung Gelegenheit erhalten, sich tber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.

Unterstitzung bei Einweisungen und Schulungen

Der Auftragnehmer wird zur Unterstiitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:

e  Beratung des Schulungsdozenten / der Dozentin
e Unterstitzung bei der Erstellung von Schulungsunterlagen
e  Begleitung von Schulungsveranstaltungen, Unterstiitzung des Dozenten / der Dozentin

e  Unterstlitzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen

Vereinbart wird, dass diese Leistungen des Auftragnehmers
I pauschal zum Festpreis erbracht werden.
I nach Aufwand abgerechnet werden.

Fir die Durchfiihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.

Besondere Unterstutzungsleistungen

Fur spezielle Anwendergruppen oder zu bestimmten Themen werden zusétzliche
Unterstitzungsleistungen vereinbart:

I Unterstitzung der Arbeit von Multiplikatoren (Key-Usern) durch intensivere Beratung und
einen verstarkten Informationsaustausch

| Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens
besondere Fachkenntnisse benétigen

O Beratung von Anwendern, die fiir die Erledigung ihrer Aufgabe besondere Kenntnisse im
Umgang mit dem IT-Verfahren bendétigen

[

Vereinbart wird, dass diese Leistungen des Auftragnehmers
| pauschal zum Festpreis erbracht werden.

| nach Aufwand abgerechnet werden.
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8 Fachliche Verfahrenssteuerung

8.1 Verfahrensspezifische Kennzahlen / Auswertungen

[] Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber
Steuerungsmoglichkeiten fur eine reibungslose Nutzung des IT-Verfahrens und fir den eigenen
Dienstbetrieb generieren kann.

Sofern zum IT-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an,
regelméaRige Auswertungen zu Betriebsdaten durchzufiihren:

ODOOodoon

Anzahl der Anwender

Anzahl anwendender Fachbereiche oder Dienststellen

Anzahl von Vorgangen / Fachobjekten

durchschnittliche Dauer von Bearbeitungs- oder Erledigungszeiten zu bestimmten Vorgéngen
Anzahl Gbermittelter Datenséatze zu Datentbermittiungen

Anzahl erstellter Dokumente / Bescheide

Die Auswertungen erfolgen pro

[
[
O
O

Monat
Quartal
Halbjahr
Jahr

8.2 Uberwachung von verfahrensinternen Ablaufen

[X] Der Auftragnehmer kann mit der regelmaRigen Uberwachung von verfahrensspezifischen Ablaufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht zum
Leistungsspektrum des Technischen Verfahrensmanagements gehéren.

Folgende Leistungen werden beauftragt:

XOOOO

15.10.2024

Uberwachung von Dateniibermittiungen

Auswertung von Protokollen

Kontrolle von Import- / Exportfunktionen

Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens

Verfahrensmonitoring nach Absprache mit dem Kunden
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9 Services zur Auftragsverarbeitung

9.1 Ausfuhren von Batchprogrammen (Jobs)

[

Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapelverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausfuhren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
Uberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
beauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Laufe nicht plangeman
ausgefihrt werden kénnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderlaufe und Laufe, die nicht wiederkehrend sind, mussen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben Uber die gewlinschten
Intervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand
von Output (Form, Empféanger).

Die Steuerung, Durchfiinrung und Uberwachung der regelméRigen Batchverarbeitungen kann vom
Auftragnehmer Glbernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beauftragter Form zur Verfiigung gestellt. Ebenso wird der Auftragnehmer Auskunft Uber fehlerhafte
und abgebrochene Batchlaufe geben.

Ansprechpartner fir Stérungsmeldungen von Datenlibermittlungsempfangern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Datenubermittiungsempfangern statt. Sollte eine erneute Datenlibermittlung mit dem urspriinglich
vorgesehenen Inhalt und dem gleichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer
die Ubermittlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittiungsempfanger tiber die erneute Ubermittlung. Falls die
Ubereinstimmung von Inhalt und Ubermittlungsweg nicht garantiert sind, bedarf es eines erneuten
Auftrags.

Der Auftragnehmer wird mit der Ausfuihrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt:
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9.2 Manuelle Eingriffe in Produktionsdaten

[

Verflugt der Auftragnehmer tber die erforderlichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine fur diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer Storung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert tber:
e  Person, die den Eingriff beauftragt hat, und zugehorige Dienststelle
e  Datum der Auftragserteilung
e Datum der Auftragserledigung

e Inhalt des Auftrags

Jede Notwendigkeit, ungeregelte Zustande durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfiigung gestellt.
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10.4Regelmalige Gesprache zwischen Auftragnehmer und Auftraggeber

BJ

Auftragnehmer und Auftraggeber tauschen sich regelméaRig tber relevante Inhalte und geplante
MaRnahmen zum IT-Verfahren miteinander aus (vgl. 6.4).

Die Gesprachsrunden finden statt
[l beim Auftraggeber

[l beim Auftragnehmer

[ wechselnd

4| remote

in folgendem Intervall:
wdchentlich
14t4gig

monatlich

einmal im Quartal
einmal im Halbjahr

einmal im Jahr

OOoxXOOO

10.5Informationsveranstaltungen / Anwendergremien

[

Der Auftragnehmer bietet regelméaRig eine Veranstaltung fir Anwender des Auftraggebers an, auf
der Uber neue Entwicklungen zum IT-Verfahren informiert wird und Anwender Gelegenheit zu einem
Erfahrungsaustausch erhalten (vgl. 7.3).

Der Auftragnehmer fuhrt einmal im

[ Quartal
[  Halbjahr
[0 Jahr

Informationsveranstaltungen / Anwendergremien in den Raumen
[]  des Auftragnehmers

O des Auftraggebers

durch.

10.6 Reporting

Die Einhaltung der Service Level wertet der Auftragnehmer aus und weist diese auf Anfrage nach.
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11 Leistungsabgrenzung

Ausdrucklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

e Bereitstellung und Wartung der IT-Infrastruktur
Die Bereitstellung aller Komponenten und die Sicherstellung aller technischen Voraussetzungen,
die fir den Betrieb des IT-Verfahrens erforderlich sind, missen gesondert vereinbart werden.

e Technisches Verfahrensmanagement
Leistungen zum Technischen Verfahrensmanagement, die Uber die fachliche Beratung und
Betreuung hinausgehen, sind nicht Bestandteil dieser Leistungsvereinbarung. Fur das technische
Verfahrensmanagement bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung an.

e Produktmanagement
Leistungen des Produktmanagements sind nur in dem Umfang abgedeckt, der fir das Fachliche
Verfahrensmanagement erforderlich ist bzw. explizit vereinbart wurde (vgl. 4.1).

e Sicherheitsmanagement
Fur die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der SicherheitsmalRnahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (SLA
Security Management, SSLA) an.

e Softwarewartung und -pflege
Die Bereinigung von Programmfehlern sowie das Planen und Durchfiihren von Anderungen am IT-
Verfahren gehéren nicht zum Leistungsspektrum und sind an anderer Stelle zu regeln und zu
vereinbaren.

e Durchfiihrung von Projekten
Projektleistungen zur Einfihrung neuer IT-Verfahren oder ihrer Module sind in dieser
Leistungsvereinbarung nicht enthalten.

e Schulungen
Die Planung und Durchfuhrung von Schulungen gehéren nicht zum Leistungsspektrum.

e [Benutzerverwaltung (fir Bremen)]
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

Samtliche Leistungen, die in diesem Dokument zur Auswahl angeboten, jedoch nicht ausgewahlt
worden sind, gehdren ebenfalls nicht zur Leistungsvereinbarung.
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12 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V*
ist dafiir verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfuihrung

“D” bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.

B = Beratung und

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information “I” bedeutet, dass die Partei Uber die Durchflihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. I ist rein passiv.
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1. Einleitung

1.1 Leistungsgegenstand

Mit der Anlage Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern ergan-
zend vereinbart, wie die Leistungserbringung des zugrundeliegendem Betriebs- oder Servicevertrages
unter Informationssicherheitsgesichtspunkten erfolgt.

Die nachfolgend beschriebenen Leistungen folgen dabei dem IT-Grundschutzstandard des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSI) unter Nutzung des Sicherheitsmanagementsystems
des Auftragnehmers. MaRRgeblich sind dabei die im BSI-Standard 200-1 (Managementsysteme fir Infor-
mationssicherheit) sowie dem 200-2 ,IT-Grundschutz-Vorgehensweise* festgelegten Rahmenbedingun-
gen und Anforderungen.

Ferner wird festgelegt, wie die vom Auftragnehmer in dessen Zustandigkeitsbereich getroffenen Sicher-
heitsanforderungen gegeniiber dem Auftraggeber dokumentiert und nachgewiesen werden.

1.2 Aufbau des Dokumentes

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.
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2. Leistungsumfang und -beschreibung

2.1 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 200-1. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
und mit denen im Geschéftsverteilungsplan (GVP?!) dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
200-2
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 200-2 festgelegten
Schema die einschlagigen Sicherheitsanforderungen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kénnen. Es liefert dem Auftragnehmer die Berlcksichtigung relevanter Sicherheitsan-
forderungen bei Planung, Errichtung und Betrieb von Verfahren oder Services und stellt so die Grundla-
gen fur den Nachweis der aktuell umgesetzten Sicherheitsanforderungen sicher.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegeniiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK bzw. die Veranderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschéftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fir die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfigung. Er ist flr das verfahrens- oder dienstbezogene Sicherheitsvorfall-
management beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die
Sicherheitsmanagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fiir die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises? (siehe Kapitel 2.4). Er Gberwacht wahrend der Ver-
tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fir die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

1 Der Geschéftsverteilungsplan als nicht kundendéffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

2 Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsanforde-
rungen.
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Der ITSK ist auf Seiten des Auftragnehmers fiir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfiigbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Raumen oder Dokumenten fir die Einsichtnahme vor Ort).
Prifungen wie Audits, Zertifizierungen o.4. die Uber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSl in den IT-Grundschutzkatalogen?® vorgegebenen BA-
SIS- und STANDARD-AnNforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, ftr
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der fur
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fur den betrachteten Informationsverbund maRgeblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusétzliche Sicherheits-
anforderungen umgesetzt werden mussen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

2.4 Erstellung und Pflege der Sicherheitsdokumentation

24.1 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die malRgeblichen* Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck pruft er regelméafig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert die-
sen im Sicherheitsnachweis.

Die Betrachtung und Prifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

3 Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de).
4 Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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2.4.2 Struktur und Standardordner

Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern Ubergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 200-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 naher erlautert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlieBlich der Inhalte liegt ferner der tbergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

2.4.2.1 A.O Richtlinien fur Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fur die interne Bewertung zur Verfigung.

Betriebliche Detaildokumentation, die Uber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichtnahme durch den Auf-
traggeber bereit.

2.4.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht tiber die zu dem betrachteten Verfahren ge-
horige IT-Infrastruktur. Diese beinhaltet:

e Beschreibung des betrachteten IT-Verbundes sowie dessen Abgrenzung
o Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS)
o Ubersicht uiber die relevanten Kommunikationsverbindungen
o Komponentenlisten zu den jeweils betroffenen Komponenten beim Auftragnehmer
o Gebaude und Raume
o Server und Netzwerkkomponenten
o Systeme, die dem Verfahrensbetrieb dienen einschl. unmittelbar genutzter Manage-
mentsysteme flir den Systembetrieb, die Netzinfrastruktur und administrative Clients
o Ubersicht iiber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o erganzende Zielobjekte wie Anwendungen und Dienste, sofern sie in den eingesetzten
IT-Grundschutz-Katalogen betrachtet und vom Auftragnehmer bereitgestellt werden
¢ Ubersicht tiber die beteiligten Netze (verdichtete Netzplane in der IT-Grundschutzsystematik)
e Beschreibung der Administratorrollen

Sofern fur die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Ergéanzende Sicherheitskonzepte).
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2.4.2.3 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsanforderungen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

2.4.2.4 A.4 Grundschutzerhebung (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden Sicherheitsanforderungen nach (Sicherheitsnachweis). Da-
bei folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in finf Stu-
fen:

Ja (Sicherheitsanforderungen sind vollstandig umgesetzt)

Teilweise (Sicherheitsanforderungen ist teilweise umgesetzt)

Nein (Sicherheitsanforderungen ist nicht umgesetzt)

Entbehrlich (Sicherheitsanforderungen /Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchfihrung der Prifung (Datum, Personen), eine Beschreibung
der Umsetzung, Verweise zum jeweils mafl3geblichen Regelwerk des Auftragnehmers sowie bei Abwei-
chungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang mit den festge-
stellten Abweichungen (vgl. auch Kapitel 3.4).

2.4.2.5 A.DO Erganzende Sicherheitskonzepte

Sofern fUr den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskon-
zepte mal3geblich sind, werden diese in diesem Ordner beigelegt.>

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-Sicherheitskon-
zepte der Sicherheitsdokumentation im Ordner A.DO beigefugt.

2.4.2.6 A.D1 Begleitdokumentation
Sofern fur das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Umsetzung erforderlich sind, werden diese in die Sicherheitsdokumentation

(Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundenéffentlich eingestuft sind, stehen nur zur Einsichthahme be-
reit.

> Fur Verfahren, die mindestens in Teilen im Twin Data Center (TDC) betrieben werden, ist dies das der BSI-Zer-
tifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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2.4.3 Optionale Ordner und Dokumente

2.4.3.1 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 200-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

2.4.3.2 A.5 Risikoanalyse

Bei der ergénzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zusatzlichen Sicherheitsanforderungen (z.B. im Rahmen des SSLA Teil B).

2.4.3.3 A.6 Risikobehandlung

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen des betrachteten Informationsver-
bundes werden im Rahmen der Sicherheitschecks dokumentiert und dem Auftraggeber zur Verfligung
gestellt. Sofern z.B. fur Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist,
werden nicht vollstandig umgesetzte Sicherheitsanforderungen sowie ggf. erganzende Informationen
zur Risikobewertung und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer fihrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fur den Informationsverbund maf3geblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Sicherheitschecks fir den oder die maf3geblichen Anwendungsbau-
steine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Ubergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfiihrung des Workshops erfolgt unter Beachtung der Verfugbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden Sicherheitsanforderungen in sei-
nem Verantwortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.
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2.6 Bereitstellung

Der Auftraggeber erhélt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfugung ge-
stellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos vereinbart
werden.

2.7 Priafung der Umsetzung

Der Auftragnehmer ermdglicht dem Auftraggeber die Prifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur (ibergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Sicherheitsanforderungen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfiihrung von Prufungen ist vom Auftraggeber mit angemessenem Vorlauf anzukindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewdahrleisten zu kénnen. Sofern die Prifung der Umsetzung durch den Auftraggeber einen
jahrlichen Aufwand von 16 Stunden beim Auftragnehmer Uberschreitet, ist diese Leistung gesondert zu
beauftragen.

Prifungen wie Audits, Zertifizierungen o0.4., die durch Dritte durchgefihrt werden und die Uber eine da-
tenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsgegen-
stand dieser Vereinbarung und gesondert zu beauftragen.
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3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb behandelt die Grundwerte der Informa-
tionssicherheit (Vertraulichkeit, Verfligbarkeit, Integritat). Der unter Kapitel 2 aufgefiihrte Leistungsum-
fang ist grundsétzlich geeignet, die Sicherheitsanforderungen sowie ihren Umsetzungsstand in geeig-
neter Form nachzuweisen und damit einen wesentlichen Beitrag zur Erfillung datenschutzrechtlichen
Anforderungen zu leisten. Der alleinige Abschluss des SSLAs ist jedoch nicht ausreichend, um alle da-
tenschutzrechtlichen Verpflichtungen des Verantwortlichen (des Auftraggebers) zu erfillen. Abde-
ckungslucken kénnen sich insbesondere aus spezifischen datenschutzrechtlichen Dokumentations- und
Meldepflichten sowie der Gewéhrleistung der Grundsétze fir die Verarbeitung personenbezogener Da-
ten, wie z. B. der Datenminimierung und der Zweckbindung, ergeben.

Die Umsetzungsverantwortung daftr liegt beim Verantwortlichen und geht im Zuge der Auftragsverar-
beitung nicht auf den Auftragsverarbeiter (Auftragnehmer) tUber. Besondere Sicherheits- oder Doku-
mentationsanforderungen, die sich aus solchen spezifisch datenschutzrechtlichen Anforderungen erge-
ben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag berlcksichtigt - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschlief3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5 (Leis-
tungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen dann
aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes Sicher-
heitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsanforderungen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige Umsetzungsverantwortung ausschlie3lich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschéftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer Sicherheitsanforderungen sind nicht Teil des Ubergebe-
nen Sicherheitskonzeptes. Diese als nicht kundenoffentlich bezeichneten Dokumente kénnen jedoch in
Rucksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.
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3.4 Abweichungen

Im laufenden Betrieb kdnnen temporére Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatséchlichen Umsetzung einzelner Sicherheitsanforderungen auftreten. Die Ursachen
fur temporére Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder verén-
derte IT-Grundschutzanforderungen (z.B. Fortschreibung oder Verdnderung der BSI-Standards) verur-
sacht werden.

Werden im Rahmen der Durchfiihrung von Sicherheitschecks solche Abweichungen festgestellt, wer-
den diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Umsetzung von
Sicherheitsanforderungen mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen, die im Rahmen der regelmaiigen
Prifung durch Prifungen identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung
e geplante und erforderliche Aktivitaten zur vollstandigen Umsetzung von Sicherheitsanforderun-

gen
e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik unterliegt der standigen
Fortschreibung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-Grund-
schutzstandards (z.B. neue oder gednderte Sicherheitsanforderungen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwéande, die sich aus einer solchen Veranderung ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber iiber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.

3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kénnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche Uber die bloRe Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fir die Sicherheitsbetrachtung maRgebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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4. Ausgeschlossene Leistungen

Folgende fir ein nach BSI-Standard 200-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

L

Durchfiihrung der Schutzbedarfsfeststellung

Durchfiihrung der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3

3. Umsetzung zusatzlicher, ber den Schutzbedarf "Normal" hinausgehende Sicherheitsanforde-
rungen

Bericksichtigung tbergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehdrenden Geschéaftsprozesse des Auftraggebers
Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des
Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept gem.
IT-Grundschutz)

7. Priufung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

n

o0k

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, miissen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kénnen sich Sicherheitsanforde-
rungen befinden, fir die die Umsetzungsverantwortung beim Auftraggeber liegts. Sofern die Umsetzung
dieser Anforderungen beim Auftragnehmer nicht beauftragt wurde, werden diese Sicherheitsanforde-
rungen als "entbehrlich" dokumentiert. Erfolgt die Prifung der Umsetzung in einem gemeinsamen
Workshop (vgl. Kapitel 2.4.2), wird der Umsetzungsstand in der Verwaltungssoftware des Auftragneh-
mers dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der Uiber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird, be-
steht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

6 Bausteine die einer "geteilten" Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwendun-
gen wieder (beispielsweise Anforderungen an Freigabeprozesse fur Patches der Fachanwendung, Einrichtung
eines Internet-Redaktionsteams, Freigabe von Webseiteninhalten bei Webservern, Anforderungen an die Be-
schaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang einer Anwendungssoftware etc.)
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S. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grund-
schutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhdhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine erganzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 200-3 durchzufuhren. Die
erganzende Risikoanalyse dient der Identifikation erhdhter Risiken sowie geeigneter Sicherheitsanfor-
derungen zur Risikobehandlung.

Sofern diese zusatzlichen Sicherheitsanforderungen zu den bereits im Kapitel 2 (Leistungsumfang und
-beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die geson-
derte Beauftragung dieser Sicherheitsanforderungen erforderlich. Die Beauftragung dieser zusatzlichen
Sicherheitsanforderungen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Sicherheitsanforderun-
gen beauftragt, wird fUr die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegan-
gen (Umsetzung der fur diesen Schutzbedarf mafl3geblichen Sicherheitsanforderungen).

Sicherheitsanforderungen, die bereits im Standardleistungsumfang enthalten sind, bedurfen keiner ge-
sonderten Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Fur ein vollstéandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgangigen IT-Grund-
schutzkonformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevanten Ver-
fahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitét jedoch nur fir die von ihm
verantworteten Komponenten sicherstellen. Sicherheitsanforderungen, die im Verantwortungsbereich
des Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von Sicherheitsanforderungen durch den Auftragnehmer sind zum Teil
weitergehende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber
oder auch durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten).
Diese Mitwirkung ist zur Gewahrleistung des grundschutzkonformen Betriebes im Verantwortungsbe-
reich des Auftragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fiir den Auftraggeber verpflichtend:

1) Benennung eines Ansprechpartners beim Auftraggeber fir die:

a) Klarung sicherheitsrelevanter, verfahrensspezifischer Fragestellungen

b) Klarung / Zulieferung von anwendungsspezifischen Angaben

¢) Unterstiitzung bei der Erstellung eines verfahrensspezifischen Notfallkonzeptes

d) Etablierung von Prozessschnittstellen fiir das Sicherheitsvorfall- und Notfallmanagement
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2) Risikobewertung’ bei der Erweiterung des betrachteten IT-Verbundes um fachliche oder
technische Komponenten oder der Erweiterung um Kommunikationsschnittstellen, insbe-
sondere zu Verfahren mit niedrigerem Sicherheitsniveau®

3) Bereitstellung von relevanten anwendungs- bzw. verfahrensspezifischen Informationen/Do-
kumentationen/Konzepten wie beispielsweise:

a) Berechtigungskonzept (Rollen- und Rechtekonzept)

b) Protokollierungskonzept (bspw. fiir die zu betreibende Fachanwendung)

¢) Mandantenkonzept

d) Schnittstellenkonzept

e) Installations- und Betriebshandbuch bzw. Betriebsvorgaben des Herstellers
f) Dokumentation von Sicherheitsfunktionen in relevanten Softwareprodukten

4) Bereitstellung und Freigabe von Sicherheitsupdates, Patches und hierflr notwendiger Instal-
lationsdokumentation fur die betreffende Fachanwendung (einschliel3lich der erforderlichen
Middleware) oder Infrastrukturkomponenten

Die Mitwirkungsleistungen sind unter Umstanden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung Uber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist dafir verantwortlich, die Beistellung relevanter Leistungen oder In-
formationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung kénnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fiir spezifische Sicherheitsanforderungen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie beispiels-
weise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwaremateria-
lien oder Daten, unabhangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegentber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zugéanglich gemacht werden missen, der Geheimhaltung im glei-
chen und im gesetzlich mdglichen Rahmen unterworfen werden.

Fir die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

7 gof. schlieRt das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 200-3 mit ein
8 z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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far

Ministerium fur Justiz und Gleichstellung

Domplatz 2-4
39104 Magdeburg

Behdrde fir Justiz und Verbraucherschutz
Drehbahn 36
20354 Hamburg

Die Senatorin fur Justiz und Verfassung
Ostertorstral3e 36
28195 Bremen

Ministerium fur Justiz und Gesundheit
Lorentzendamm 35
24103 Kiel

Ministerium flr Justiz, Gleichstellung und Verbraucherschutz Mecklenburg-Vorpommern

Puschkinstr. 19-21
19055 Schwerin

nachfolgend Auftraggeber
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1 Einleitung

Der SSLA Teil B beauftragt ergdnzende SicherheitsmaRnahmen, welche tber die im SSLA Teil A
(Umsetzung von MaBnahmen des Grundschutzkataloges mit dem Schutzbedarf Normal) vereinbarten
Leistungen hinausgehen und in Verantwortung von Dataport umgesetzt werden mussen. Dies ist
grundsatzlich fir Verfahren mit erhéhtem Schutzbedarf erforderlich, sofern risikominimierende
MaRnahmen definiert wurden, die im Rahmen des Standardbetriebes nicht umgesetzt werden (kénnen).

Voraussetzung fur die Festlegung zusatzlicher MaBnahmen ist eine vom Auftraggeber durchgefiihrte
erganzende Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 in der ergdnzende
SicherheitsmalRnahmen fiir die Behandlung erhdhter Gefahrdungen bei hohem oder sehr hohem
Schutzbedarf ermittelt wurden.

Die Auflistung der Gber das Grundschutzniveau "Normal” hinaus durch den Auftragnehmer
umzusetzenden zusatzlichen MaflRnahmen finden sich im Kapitel 2 des SSLA Teil B. Im Kapitel 3 werden

Leistungen in Rahmen der Erstellung moglicher spezifischer Teil-Sicherheitskonzepte, wie z.B.
Datensicherungskonzept oder Notfallvorsorgekonzept festgelegt.

2 Ergebnisse der Risikoanalyse

Der Schutzbedarf der IT-Systeme des Verfahrens wurde vom Auftraggeber mit ,hoch” definiert. Im
Rahmen einer erganzenden Sicherheits- und Risikoanalyse wurden dem Auftraggeber MalRhahmen zur
Risikominimierung vorgeschlagen. Der Auftragnehmer wird mit der Umsetzung folgender Mal3nhahme
beauftragt:

e Verfahrensplatzierung in das Datacenter Justiz (DCJ)

3 Spezifische Teil-Sicherheitskonzepte

Es werden keine spezifischen Teil-Sicherheitskonzepte beauftragt.
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