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Anlage 1a zum V24102/3011110/1090200/2200000/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Die Senatorin fiir Justiz und
Verfassung
Richtweg 16 - 22
28195 Bremen
Rechnungsempfanger: Freie Hansestadt Bremen

- Rechnungseingang FHB -
Senatorin fiir Justiz und Verfassung
28026 Bremen

Loitwog-ID —

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner

des Auftraggebers:
Fachliche Ansprechpartner des 1.
Auftraggebers:
2,
Technische Ansprechpartner 1.
des Auftraggebers:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die
Einleitung eines Anderungsvertrages ausgetauscht.

Das Dokument ist giiltig:

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 1b zum V24102/3011110/1090200/2200000/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Ministerium fiir Justiz und Gesundheit

des Landes Schleswig Holstein
Referat Il 35

Lorentzendamm 35

24103 Kiel

Rechnungsempfinger: Ministerium fiir Justiz und Gesundheit
des Landes Schleswig Holstein
Referat Il 35
Lorentzendamm 35
24103 Kiel

Loitwog1D I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner

des Auftraggebers:
Fachliche Ansprechpartner des 1.
Auftraggebers:
2. Vorname Nachname
Tel.:
E-Mail:
Technische Ansprechpartner 1. Vorname Nachname
des Auftraggebers:
Tel.:
E-Mail:

2. Vorname Nachname
Tel.:
E-Mail:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die
Einleitung eines Anderungsvertrages ausgetauscht.

Das Dokument ist giltig: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 1c zum V24102/3011110/1090200/2200000/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Behorde fiir Justiz und Verbraucherschutz

Abteilung fir IT und Digitalisierung Z3
Z3

Drehbahn 36

20354 Hamburg

Rechnungsempfinger: Behorde fiir Justiz und Verbraucherschutz
Abteilung fir IT und Digitalisierung Z3

22222 Hamburg

Loitwog-ID I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner

des Auftraggebers:
Fachliche Ansprechpartner des 1.
Auftraggebers:
2,
Technische Ansprechpartner 1.
des Auftraggebers:
2,

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die
Einleitung eines Anderungsvertrages ausgetauscht.

Das Dokument ist giiltig:

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 1d zum V24102/3011110/1090200/2200000/7000200

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Ministerium fiir Justiz, Gleichstellung und
Verbraucherschutz Mecklenburg-Vorpommern
Puschkinstr. 19-21
19055 Schwerin

Rechnungsempfinger: Ministerium fiir Justiz, Gleichstellung und

Verbraucherschutz Mecklenburg-Vorpommern
Puschkinstr. 19-21
19055 Schwerin

Loitwog-ID I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner

des Auftraggebers:
Fachliche Ansprechpartner des 1.
Auftraggebers:
2,
Technische Ansprechpartner 1.
des Auftraggebers:
2,

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die
Einleitung eines Anderungsvertrages ausgetauscht.

Das Dokument ist giiltig:

Vorlagenversion: 4.0 Seite 1 von 1



Anlage 2a zum V24102/3011110/1090200/2200000/7000200
Gultig fur alle AG

Preisblatt Aufwande
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 25.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Pos. 10-20: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 30-90: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 100: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 110-140: Die Rechnungsstellung des jahrlichen Entgeltes erfolgt gemal Anlagen 2f, 2g, 2h, und 2i.

Der Leistungsnachweis flir Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er
gilt fir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Preisblatt erstellt am 07.01.2026
GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1von 2



Anlage 2a zum V24102/3011110/1090200/2200000/7000200
Gultig fir alle AG

Anmerkungen zu den Positionen

Erganzende Ausfiihrungen (gelten nur fur die Pos. 10 bis 80):
Die zuvor genannten Artikel dienen der Abbildung von Auftragen zur Umsetzung aufRerhalb der in den SLA

vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und ggf. FVM (Positionen 30-80) sowie ggf.

relevanter Unterstitzungsleistungen der Systemtechnik und/oder des Datenbankbetriebs im Stérungsfall
(Positionen 10-20)

umfasst die erganzenden Zeiten Mo-Fr.

umfasst die ergdnzenden Zeiten feiertags und am Wochenende.
Die Beauftragung an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfiihrung fur Positionen 90 und 100:

Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag fiir Reisen aufderhalb des Tragerlandes. Es
gelten die Regelungen des BRKG.

Die Kosten verteilen sich gemafl Anhang zu Anlage 2a unter den teilnehmenden Landern.

Preisblatt erstellt am 07.01.2026

Gemal Dataport-Servicekatalog - Artikelliste Version 8.1 2von 2



Anlage 2b zum V24102/3011110/1090200/2200000/7000200
Giltig fir AG1

Preisblatt Aufwande
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Pos. 150-160: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 180-230: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 240: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 250-280: Die Rechnungsstellung des jahrlichen Entgeltes erfolgt gemal Anlage 2f.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er
gilt fir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Preisblatt erstellt am 07.01.2026
GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1von 2



Anlage 2b zum V24102/3011110/1090200/2200000/7000200
Gilltig fir AG1

Anmerkungen zu den Positionen

Erganzende Ausfiihrungen (gelten nur fur die Pos. 150 bis 220):
Die zuvor genannten Artikel dienen der Abbildung von Auftragen zur Umsetzung aufRerhalb der in den SLA
vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und ggf. FVM (Positionen 170-220) sowie

ggf. relevanter Unterstitzungsleistungen der Systemtechnik und/oder des Datenbankbetriebs im Stérungsfall
(Positionen 150-160)

umfasst die erganzenden Zeiten Mo-Fr.
umfasst die ergdnzenden Zeiten feiertags und am Wochenende.
Die Beauftragung an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfiihrung fir Positionen 230 und 240:

Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag fiir Reisen aulierhalb des Tragerlandes. Es gelten
die Regelungen des BRKG.

Preisblatt erstellt am 07.01.2026
Gemal Dataport-Servicekatalog - Artikelliste Version 8.1 2von 2



Anlage 2c¢ zum V24102/3011110/1090200/2200000/7000200
Gilltig fiir AG2

Preisblatt Aufwande
Giiltig ab dem 01.08.2025

Fir die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Pos. 290-380: Mit einer jahrlichen Obergrenze von 5.000,00 €.
Pos. 390-420: Ohne Obergrenze. Hierzu sind im EVB-IT unter 15.10 Modalitaten zur Beauftragung festgelegt.

Die Abrechnung erfolgt nach Aufwand.

Pos. 290-300: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 310-370: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 380: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 390-420: Die Rechnungsstellung des jahrlichen Entgeltes erfolgt gemal Anlage 2g.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er
gilt fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Preisblatt erstellt am 07.01.2026
GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1von 2



Anlage 2c zum V24102/3011110/1090200/2200000/7000200
Gilltig fiir AG2

Anmerkungen zu den Positionen

Erganzende Ausfiihrungen (gelten nur fur die Pos. 290 bis 360):
Die zuvor genannten Artikel dienen der Abbildung von Auftragen zur Umsetzung aufRerhalb der in den SLA
vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und ggf. FVM (Positionen 310-360) sowie ggf.

relevanter Unterstitzungsleistungen der Systemtechnik und/oder des Datenbankbetriebs im Stérungsfall
(Positionen 290-300)

umfasst die erganzenden Zeiten Mo-Fr.
umfasst die ergdnzenden Zeiten feiertags und am Wochenende.
Die Beauftragung an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfiihrung fir Positionen 370 und 380:

Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag fiir Reisen aulierhalb des Tragerlandes. Es gelten
die Regelungen des BRKG.

Preisblatt erstellt am 07.01.2026
Gemal Dataport-Servicekatalog - Artikelliste Version 8.1 2von 2



Anlage 2d zum V24102/3011110/1090200/2200000/7000200
Giiltig fiir AG3

Preisblatt Aufwande
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Pos. 430-440: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 450-510: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 520: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 530-560: Die Rechnungsstellung des jahrlichen Entgeltes erfolgt gemafl Anlage 2h.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er
gilt fir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Preisblatt erstellt am 07.01.2026
GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1von 2



Anlage 2d zum V24102/3011110/1090200/2200000/7000200
Giiltig fiir AG3

Anmerkungen zu den Positionen

Erganzende Ausfiihrungen (gelten nur fur die Pos. 430 bis 500):
Die zuvor genannten Artikel dienen der Abbildung von Auftragen zur Umsetzung aufRerhalb der in den SLA
vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und ggf. FVM (Positionen 450-500) sowie ggf.

relevanter Unterstitzungsleistungen der Systemtechnik und/oder des Datenbankbetriebs im Stérungsfall
(Positionen 430-440)

_umfasst die erganzenden Zeiten Mo-Fr.
umfasst die ergédnzenden Zeiten feiertags und am Wochenende.
Die Beauftragung an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfihrung fir Positionen 510 und 520:

Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag fiir Reisen aulierhalb des Tragerlandes. Es gelten
die Regelungen des BRKG.

Preisblatt erstellt am 07.01.2026
Gemal Dataport-Servicekatalog - Artikelliste Version 8.1 2von 2



Anlage 2e zum V24102/3011110/1090200/2200000/7000200
Gilt far AG4

Preisblatt Aufwande
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 5.000,00 €.

Die Abrechnung erfolgt nach Aufwand.

Pos. 570-580: Die Rechnungsstellung erfolgt pauschal kalendermonatlich nachtraglich gem. Kundenauftrag.
Pos. 590-650: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Leistungsnachweis.

Pos. 660: Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich gem. Kostennachweis.

Pos. 670-700: Die Rechnungsstellung des jahrlichen Entgeltes erfolgt gemal Anlage 2i.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er
gilt fir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen
nach Erhalt Einwande geltend macht.

Preisblatt erstellt am 07.01.2026
GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1von 2



Anlage 2e zum V24102/3011110/1090200/2200000/7000200
Gilt far AG4

Anmerkungen zu den Positionen

Erganzende Ausfiihrungen (gelten nur fur die Pos. 570 bis 640):
Die zuvor genannten Artikel dienen der Abbildung von Auftragen zur Umsetzung aufRerhalb der in den SLA
vereinbarten Supportzeit und umfassen die Tatigkeiten des TVM und ggf. FVM (Positionen 590-640) sowie ggf.

relevanter Unterstitzungsleistungen der Systemtechnik und/oder des Datenbankbetriebs im Stérungsfall
(Positionen 570-580)

umfasst die erganzenden Zeiten Mo-Fr.
umfasst die ergdnzenden Zeiten feiertags und am Wochenende.
Die Beauftragung an Dataport muss mit einem Vorlauf von mindestens 12 Wochen erfolgen.

Erganzende Ausfihrung fir Positionen 650 und 660:

Fur die Abrechnung von Reiseaktivitaten im Kundenauftrag fiir Reisen aulierhalb des Tragerlandes. Es gelten
die Regelungen des BRKG.

Preisblatt erstellt am 07.01.2026
Gemal Dataport-Servicekatalog - Artikelliste Version 8.1 2von 2



Anlage 2f zum V24102/3011110/1090200/2200000/7000200
Giltig fir AG1

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 24.133,37 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 07.01.2026

GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1 von 1



Anlage 2g zum V24102/3011110/1090200/2200000/7000200
Gilltig fiir AG2

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 85.871,58 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 07.01.2026

GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1 von 1



Anlage 2h zum V24102/3011110/1090200/2200000/7000200
Giiltig fiir AG3

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 66.580,39 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 07.01.2026

GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1 von 1



Anlage 2i zum V24102/3011110/1090200/2200000/7000200
Giltig fiir AG4

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 49.896,99 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 07.01.2026

GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1 von 1



Anhang zu Anlage 2a zum V24102/3011110/1090200/2200000/7000200

Die Kosten fur den gemeinsamen jahrlichen Festpreis und den gemeinsamen jahrlichen
Aufwand verteilen sich nach dem jeweils aktuell gliltigen Konigsteiner Schliissel unter den
teilnehmenden Landern.

Der Anteil der nicht teilnehmenden Bundeslander teilt sich auf die teiinehmenden
Bundeslander gem. lhrem prozentualen Anteil auf.

Somit ergibt sich folgende Aufteilung:

Bremen 10,660 %
Hamburg 29,417 %
Mecklenburg-Vorpommern 21,997 %
Schleswig-Holstein 37,925 %



Anhang zu Anlagen 2f-2i zum V24102/3011110/1090200/2200000/7000200

Nur zu Informationszwecken

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.08.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 226.860,18 €

Preisblatt erstellt am 07.01.2026
GemalR Dataport-Servicekatalog - Artikelliste Version 8.1 1 von 1





https://www.datenschutzkonferenz-0nline.de/media/ah/201802




Anhang zu Anlage 3 zum V24102/3011110/1090200/2200000/7000200

Liste der weiteren Auftragsverarbeiter

Seite 1 von 2
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Anlage 4a zum V24102/3011110/1090200/2200000/7000200
Gultig fur AG1

Anlage ITJG

Vereinbarung fiir den Betrieb von Fachverfahren zur
Einhaltung des Gesetzes uber den Einsatz der
Informations- und Kommunikationstechnik

bei Gerichten und Staatsanwaltschaften in der Justiz
der Freien Hansestadt Bremen (IT-Justizgesetz - ITJG)
nach § 7 Abs. 8 Satz 1 ITJG

Produkt / IT-Dienstleistung SAMOA ML

Version: 1.0
Stand: 22.05.2024

22.05.2024 Anlage ITJG Seite 1 von 5
- SAMOA ML -



Anlage 4a zum V24102/3011110/1090200/2200000/7000200

Gultig far AG1
Inhaltsverzeichnis
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Anlage 4a zum V24102/3011110/1090200/2200000/7000200
Gultig fur AG1

1 Praambel

Zur Umsetzung der aus dem Gesetz Uber den Einsatz der Informations- und
Kommunikationstechnik bei Gerichten und Staatsanwaltschaften in der Justiz der Freien
Hansestadt Bremen vom 13. Dezember 2022 (IT-Justizgesetz, ITJG) resultierenden
Anforderungen und Vorgaben verpflichtet sich Dataport als Auftragnehmer (AN) gegenlber der
Freien Hansestadt Bremen — vertreten durch die Senatorin fur Justiz und Verfassung— als Auftraggeber
(AG), bei der Organisation und dem Betrieb von Informations- und Kommunikationstechnik (IT) fir
die Gerichte und Staatsanwaltschaften die richterliche Unabhangigkeit, die sachliche
Unabhangigkeit der Rechtspflegerinnen und Rechtspfleger sowie das Legalitatsprinzip in der
Strafverfolgung zu beachten und besonders zu schitzen, die Integritat und die Vertraulichkeit der
Entscheidungsprozesse zu schitzen, unbefugte Kenntnisnahmen zu verhindern und die
Funktionsfahigkeit der Justiz zu sichern.

Dies vorausgeschickt, vereinbaren AN und AG Folgendes:

2 Allgemeiner Teil

Der AN verpflichtet sich zur Einhaltung der aus dem ITJG in seiner jeweils geltenden Fassung
resultierenden Anforderungen bzw. Vorgaben, insbesondere zur Berlicksichtigung und zum
Schutz der Funktionsfahigkeit der Justiz und der besonderen Belange der Justiz und zur Vornahme
aller hierzu gesetzlich erforderlichen Handlungen, Duldungen und Unterlassungen.
Weitergehende Verpflichtungen (insbesondere aus begriindeten Benutzungsverhaltnissen
zwischen AN und AG, Gesetzen, Verordnungen etc.) bleiben unberiihrt. Fiihren Anderungen des
ITJG zu Mehraufwanden des AN, so sind diese zu vergiten.

Bei dem IT-Betrieb fiir die Gerichte und Staatsanwaltschaften beachtet der AN die Grundsatze der
Datensparsamkeit und Datenvermeidung.

Der AN gewahrleistet in seinem Verantwortungsbereich eine sichere Verarbeitung der zu
schitzenden Daten unter Beachtung des Standes der Technik. Insbesondere beachtet er, dass
keine unbefugten Einsichtnahmen und Eingriffe in die richterliche, rechtspflegerische und
staatsanwaltschaftliche Tatigkeit erfolgen.

Die mit dem technischen und fachlichen Verfahrensmanagement betrauten Beschéaftigten des AN
werden regelmaRig Uber das ITJG belehrt. Art und Umfang richten sich nach den Gepflogenheiten

des AN. Nachunternehmer werden vertraglich verpflichtet, ihr Personal tber die Einhaltung dieser
und der sonstigen bei Dataport geltenden Regelungen zu belehren.

3 Besonderer Teil

3.1 Zu schiitzende Daten, Prozesse und Personen; unmittelbar Berechtigte (§ 3 Abs. 2
und 3 ITJG)

Dem AN ist bewusst, dass der Vertragsgegenstand in einem sensiblen Bereich angesiedelt ist.

Die gesamten Prozesse der richterlichen, rechtspflegerischen oder staatsanwaltschaftlichen

22.05.2024 Anlage ITJG Seite 3 von 5
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Anlage 4a zum V24102/3011110/1090200/2200000/7000200
Gultig fur AG1

Entscheidungsfindung und die Entscheidungen selbst sind vor unbefugten Zugriffen zu schitzen.
Zu den zu schitzenden Daten zahlen im Rahmen der geschutzten Prozesse insbesondere

1. samtliche erstellten, erhaltenen oder weiterverarbeiteten elektronischen Dokumente oder
sonstigen Daten einschlieflich aller Metadaten (Inhaltsdaten),

2. verfahrensbezogene Daten, die in Fachverfahren, in der elektronischen Akte oder in
sonstigen Programmen oder Datenspeichern — auch nur zeitlich befristet — erfasst werden
(Verfahrensdaten),

3. systemintern automatisch erstellte Daten Uiber die Benutzung der zur Verfligung stehenden
IT (Logdaten).

Inhaltsdaten, welche die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Entscheidungsfindung ganz oder teilweise dokumentieren, sowie Verfahrensdaten, die
Ruckschlisse auf den Prozess der Entscheidungsfindung erméglichen, sind besonders geschiitzt.
Umfassend geschutzt sind Entwilrfe zu Urteilen, Beschlissen und Verfigungen, die Arbeiten zu
ihrer Vorbereitung, Annotationen zu Dokumenten und die Dokumente, die Beratungen und
Abstimmungen betreffen, sowie die auf die IT-Nutzung durch geschiitzte Amtstragerinnen und
Amtstrager bezogenen Log- und Metadaten.

3.2 Protokollierung der Zugriffe der Administratoren (§ 6 Abs. 3)

Der AN protokolliert Zugriffe durch Administratorinnen und Administratoren revisionssicher nach
Mafgabe eines Protokollierungskonzepts (dazu Ziff. 3.3.1). Der AN ergreift effektive technische
oder organisatorische MalRnahmen zur Protokollierung der Zugriffe. Als technische Mallinahmen
kommen etwa Verfahren wie das Logging der eingegebenen Befehle in eine Datei, eine
Bildschirmaufzeichnung (sog. Screencast) oder andere digitale Aufzeichnungsverfahren in
Betracht, als organisatorische MaRnahmen etwa Gegenzeichnungspflichten oder die Anwendung
des Vier-Augen-Prinzips. Auch organisatorische MaRnahmen sind hinreichend zu dokumentieren.
Erfolgt der Zugriff mit ausdricklicher Einwilligung der oder des unmittelbar Berechtigten, ist der AN
zur Protokollierung nicht verpflichtet. In diesem Fall soll die Einwilligung protokolliert werden, § 6
Abs. 3 Satz 2 ITJG.

3.3 Erstellung und Umsetzung der Sicherheits-, Berechtigungs- und Protokollierungs-
konzepte (§§ 6 Abs. 1 und 3, 7 Abs. 5 ITJG)

3.3.1 Der AN erstellt nach MaRgabe der folgenden Bestimmungen Sicherheits-, Berechtigungs-
und Protokollierungskonzepte:

Der AN erstellt, soweit Uber Security-Service-Level-Agreement beauftragt, ein
Teilsicherheitskonzept flir den zentralen Verfahrensbetrieb beim AN, das eine effektive
Kontrolle durch die IT-Kontrollkommission und die zustandige Behdrde gewahrleistet.

Der AN erstellt ein Berechtigungskonzept fiir die Zuordnung von technischen
Berechtigungen und den Zugriff auf Daten und Prozesse nach § 7 ITJG.
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Der AN stellt sicher, dass Veranderungen der Berechtigungskonzepte, insbesondere der
Rollenrechte sowie der Vergabe und Veranderung von Rollenzuweisungen, ohne die
Maoglichkeit einer nachtraglichen Veranderung dokumentiert werden.

Der AN erstellt ein Protokollierungskonzept fir die Protokollierung der Zugriffe durch
Administratorinnen und Administratoren (dazu Ziff. 3.2.1) nach dem Zugriffe erfasst
und revisionssicher hinterlegt werden.

3.3.2 Der AN verpflichtet sich, die Konzepte der zustandigen Behdrde sowie der |IT-
Kontrollkommission auf Verlangen zuganglich zu machen.

3.4 Benennung einer Ansprechstelle fiir die IT-Kontrollkommission

Der AN benennt eine Ansprechstelle fir die IT-Kontrollkommission. Die Ansprechstelle kann eine
Person, aber z.B. auch ein Funktionspostfach sein.

3.5 Unterstiitzung der IT-Kontrollkommission (§ 5 ITJG)

Der AN unterstutzt die IT-Kontrollkommission sowie die durch diese eingesetzten Dritten bei
der Wahrnehmung ihrer Aufgaben. Der AN gewahrt der IT-Kontrollkommission nach Mal3ggabe
von § 5 ITJG Einsicht in alle Datenverarbeitungsvorgange gemaf §§ 6, 7 ITJG. Ihr wird ferner
Einsicht in alle die IT betreffenden Vertrage und Konzepte gewahrt, die Inaugenscheinnahme
der IT-Einrichtungen gestattet sowie ihr erforderliche Auskinfte i. S. d. § 5 Abs. 3 Satz 3 ITJG
erteilt. Auf Verlangen erhalt die IT-Kontrollkommission Einsicht in die Dokumentation der
berechtigten Inhaberinnen und Inhaber administrativer Zugange sowie in die Protokolle nach
§ 6 Absatz 3 ITJG.

Die IT-Kontrollkommission kiindigt ihre Einsicht- und Zutrittsverlangen mit angemessener Frist an.
Zutritt und Einsicht werden wahrend den Ublichen Geschéaftszeiten von Dataport gewahrt.

3.6 Informations- und Meldepflichten (§§ 6 Abs. 4, 7 Abs. 4 ITJG)

Der AN meldet sicherheitsrelevante Ereignisse nach Mallgabe von § 7 Abs. 4 Satz 2 ITJG
unverzuglich. Sicherheitsvorfalle gemal § 6 Abs. 4 ITJG werden dem AG zeitnah durch den AN
gemeldet. Der AN erfullt seine Meldepflicht durch Meldung an eine oder mehrere zu benennende
Stelle(n) des AG.
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1 Einleitung

Zur Umsetzung der aus dem ITJG resultierenden Anforderungen und Vorgaben verpflichtet sich Dataport
als Auftragnehmer (AN) gegenlber dem fir Justiz zustandigen Ministerium als Auftraggeber (AG) hiermit
auch vertraglich, die Funktionsfahigkeit und die sonstigen besonderen Belange der Justiz sicherzustellen
(§ 7 Abs. 1 S. 21TJG).

Hierzu verpflichtet sich der AN zur Einhaltung der aus dem ITJG in seiner jeweils geltenden Fassung
resultierenden Anforderungen/Vorgaben, insbesondere zur Beriicksichtigung und zum Schutz der
Funktionsfahigkeit der Justiz und der besonderen Belange der Justiz (vgl. § 2 ITJG) und zur Vornahme aller
hierzu erforderlichen Handlungen, Unterlassungen und Duldungen.

Weitergehende  Verpflichtungen aus anderen Quellen (insbesondere aus  begriindeten
Benutzungsverhaltnissen mit Dataport, Gesetzen, Verordnungen etc.) bleiben unberihrt.

Die Umsetzung der einzelnen Vorgaben des ITJG ergeben sich aus:

Verpflichtungen zur Umsetzung einzelner Vorgaben im Rahmen des Verfahrensbetriebs und
betriebsnaher Unterstiitzungsleistungen (siehe unter 2)

1 Verpflichtungen zur Umsetzung einzelner Vorgaben bei sonstigen IT-Dienstleistungen (siehe unter 3)

2 Verpflichtungen zur Umsetzung einzelner Vorgaben im Rahmen des
Verfahrensbetriebs und betriebsnaher Unterstlitzungsleistungen

Der Verfahrensbetrieb und betriebsnahe Unterstitzungsleistungen werden in der Rechenzentrums-
Infrastruktur des AN durchgefiihrt. Die im Rahmen des Verfahrensbetriebs erbrachten Leistungen sind in
den Service Level Agreements des Betriebsvertrags beschrieben. Zu den betriebsnahen
Unterstitzungsleistungen zahlen u. a. Unterstitzungsleistungen unter Verarbeitung von Daten der Justiz
wie z. B. Verfahrensmigration oder Datenbankumsetzung.

a) §2Abs.1S.2ITJGi.V.m. §7 Abs.1S.1ITJG

Fir die in den Gerichten und Staatsanwaltschaften erforderlichen Fachverfahren begriindet das fur Justiz
zustandige Ministerium jeweils eigene Benutzungsverhalinisse gegeniiber dem AN. Aufgrund des
Charakters des Dienstleistungsverhaltnisses tbertragt der AN die Ausfiihrung nicht an andere Dienstleister.
Eine Berechtigung zur Begriindung von Unterauftragsverhaltnissen ist ausgeschlossen.

Der AN ist jedoch berechtigt, andere Dienstleister mit Wartungsarbeiten an der Hard- und Software (z.B.
Bearbeitung von Tickets im third level Support) zu beauftragen, wenn er die vertraglich geschuldeten
Leistungen anderenfalls nicht bzw. nicht in der erforderlichen Qualitat (z.B. Performance, Datensicherheit
und -schutz) erbringen oder wenn die Einhaltung der jeweiligen Service-Level-Agreements ausnahmsweise
nicht mit eigenem Personal erfolgen kann.

Bei Wartungsarbeiten anderer Dienstleister verbleiben die Daten aus den jeweils betroffenen Systemen
(Hard- und Software) in jedem Fall beim AN und sind nicht an andere Dienstleister zu Gibermitteln, von diesen
zu speichern, zu verarbeiten oder zu I6schen.

Bei der Einschaltung Dritter im Rahmen von Wartungsarbeiten ist die Einhaltung des ITJG durch den AN
vertraglich sicherzustellen (§ 2 Abs. 1 S. 2 1TJG).

Der AN teilt dem AG bei Abschluss dieses Vertrages mit, welche IT-Dienstleister eingesetzt werden kénnen.
Einen Austausch oder eine Erganzung innerhalb der Vertragslaufzeit, u.a. bedingt durch die Erforderlichkeit
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von Neuausschreibungen aufgrund vergaberechtlicher Vorschriften, teilt der AN dem AG 1 Monat vor Eintritt
der Veranderung mit. Ist der AG mit der Veranderung einverstanden, teilt der AG dies dem AN mit. Sollte
der AG nicht innerhalb dieser Frist der Anderung widersprechen, gilt die Anderung als genehmigt.
Widerspricht der AG einem neuen IT-Dienstleister, ist der AG berechtigt den Vertrag innerhalb eines Monats
ab Zugang der Benachrichtigung ohne Sanktion durch schriftliche Erklarung zum Ende des darauffolgenden
Monats zu kiindigen. Unterbleibt die Kiindigung, gilt die Zustimmung als erteilt.

Der AN sorgt dafiir, dass sich alle Personen, die von ihm mit der Bearbeitung oder Erflllung des Vertrages
betraut sind, auf die Einhaltung des ITJG und der daraus resultierenden MaRnahmen und Vorkehrungen
verpflichten. Auf Verlangen weist der AN diese Verpflichtungen durch Vorlage geeigneter Unterlagen nach.
Der AN stellt aulRerdem sicher, dass bei den mit Wartungsarbeiten befassten Personen und insbesondere
den von ihm zu bestimmenden zugangsberechtigten Administratorinnen und Administratoren ,eine
obligatorische Sicherheitstiberprifung® nach § 15 Abs. 4 Dataport-Staatsvertrag i.V.m. § 34 Hamburgisches
Sicherheitstiberpriifungsgesetzes vorausgeht ,und dass diese administrativen Tatigkeiten sowie eine
Veranderung von Berechtigungen vollumfanglich und revisionssicher protokolliert und die Protokolle der
Justizverwaltung als Report zur Verfiigung gestellt werden, um etwaige Verstdlie gegen das Gesetz
umgehend registrieren zu kénnen“(vgl. Schleswig-Holsteinischer Landtag, Drucksache 18/3224, S. 23).
Hierzu werden die Protokolle durch den AN kontrolliert und die Ergebnisse nach MaRRgabe des ITJG und der
hier geregelten Bestimmungen mitgeteilt. Die regelmaRige Bearbeitungszeit der Sicherheitsiberprifung
liegt bei ca. 8-10 Wochen.

Weitergehende Regelungen (z.B. betreffend Verschlusssachen etc.) bleiben unberihrt. Bei kurzfristigen
Beauftragungen Dritter zur Beseitigung von Betriebsstorungen durch den AN kann eine Si-
cherheitstberprifung nach § 15 Abs. 4 Dataport-Staatsvertrag entfallen, wenn das Fremdpersonal durch
sicherheitstiberpriftes Personal des AN begleitet wird. Flr die Beseitigung der Betriebsstérung erforderliche
Fernzugriffe werden im Wege eines 4-Augen-Prinzips vom AN begleitet und Uberwacht. Zur Vermeidung
von Rechtsverstdfien liegt die Kontrolle Gber die Fernwartungssitzung dabei stets bei einer Administratorin
oder einem Administrator des AN, der die Sitzung jederzeit unterbrechen kann. Die Einhaltung
weitergehender Verpflichtungen aus anderen Quellen, insbesondere Geheimhaltungsverpflichtungen (z.B.
Steuer-, Sozial-, Fernmeldegeheimnis etc.) einschliellich des Datengeheimnisses nach dem ITJG bleiben
hiervon unberihrt.

Erforderliche Testungen sind vom Auftragnehmer und mit fiktiven Testdaten durchzufiihren. Sollte eine
Testung mit anderen Daten, u.a. Echtdaten notwendig sein, werden die Testdaten vom AG geliefert und die
Verwendung dieser Daten hierdurch genehmigt.

b) §2Abs.2ITJG

Die IT-Strukturen der Gerichte und Staatsanwaltschaften sind von denen der Landesverwaltung technisch
zu trennen. Hierzu werden dedizierte Systeme und Datenbankinstanzen eingesetzt, die eine physische oder
logische Trennung von anderen IT-Verfahren gewahrleisten.

Bei Bereitstellung und Betreuung der in den Gerichten und Staatsanwaltschaften zum Einsatz kommenden
IT ist unter Beachtung des Stands der Technik, insbesondere der in § 2 Abs. 2 ITJG geregelten MaRgaben,
sicherzustellen, dass jeglicher Einblick in die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Tatigkeit unterbleibt.

c) §2Abs.2S.2Nr.1ITJG

Es sind berechtigte Inhaberinnen und Inhaber administrativer Zugénge zu bestimmen und die Bedingungen
einer darlber hinaus erforderlichen Offnung fiir weitere administrativ berechtigte Personen sind festzulegen.
Fir den Fall einer unbefugten Offnung ist eine Information der IT-Kontrollkommission (§ 5 ITJG) und der
betroffenen Gerichte und Staatsanwaltschaften sowie ein Verfahren zur Anderung der Zugangsgewahrung
vorzusehen.

Hierzu werden vom AN administrative Rollen mit minimalen Datenzugriffsberechtigungen versehen und in
einem geordneten Prozess zentral vergeben (Rollen-, Rechte- und Berechtigungsmanagement). Die

28.04.2020 Anlage ITJG Seite 4 von 12
- SAMOA ML -



Anlage 4b zum V24102/3011110/1090200/2200000/7000200
Giltig fir AG2

korrekte Zuweisung administrativer Rollen zu namentlich festgelegten Administratorinnen und
Administratoren wird durch Linienvorgesetzte des AN regelmaRig Uberprift (Revision vergebener
Berechtigungen). Alle Beschaftigten des AN sowie externes fir den AN tatiges Personal werden vor
Aufnahme der Tatigkeit neben dem allgemeinen Amtsgeheimnis auch auf das datenschutzrechtliche
Datengeheimnis sowie bereichsspezifische Geheimhaltungsverpflichtungen (z.B. Steuer-, Sozial-,
Fernmeldegeheimnis etc.) einschlieRlich der Anforderungen nach dem ITJG verpflichtet. Flr den Fall einer
unbefugten Offnung des Kreises der zugangsberechtigten Personen werden der AG und die IT-
Kontrollkommission vom AN unterrichtet.

d) §2Abs.2S.2Nr.2ITJG

Der AN stellt sicher, dass die im Rahmen richterlicher, rechtspflegerischer oder staatsanwaltlicher Tatigkeit
erstellten Dokumente von den Administratorinnen und Administratoren weder eingesehen noch an Dritte
weitergegeben werden, insbesondere nicht an die in § 1 Absatz 1 ITJG genannten Stellen oder an die diesen
nachgeordneten Stellen der Dienstaufsicht.

Berechtigten Administratorinnen und Administratoren kann aus betrieblichen Grinden je nach Rolle der
Zugriff auf die Daten und damit die Mdglichkeit der unautorisierten Weitergabe nicht entzogen werden. Sie
werden per Belehrung und Verpflichtung auf das einschlagige Verbot aus dem ITJG hingewiesen. Im
Rahmen des Internen Kontrollsystems des AN werden Protokolldateien stichprobenartig auf unautorisierte
Datenabfllisse Uberprift. Bei der Protokollauswertung aufgefallene VerstoRe werden als Sicherheitsvorfall
behandelt und mit der Prioritdt ,kritisch® versehen. GemIT und die IT-Kontrollkommission werden
unverzulglich unterrichtet.

Eine Datenherausgabe und Datenweitergabe seitens Dataport finden ausschlieRlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

e) §2Abs.2S.2Nr.3ITJG

Der AN stellt sicher, dass in gleicher Weise eine Weitergabe von Informationen Uber Merkmale oder
Eigenschaften von den in Nummer 2 genannten Dokumenten (Metadaten) und von systemintern
automatisch erstellten Protokollen Uber die Benutzung der zur Verfiigung stehenden IT (Logdateien)
ausgeschlossen ist.

Dies wird durch die oben nach Ziff. 2 d) dargestellten MalRnahmen sichergestellt.
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f) §2Abs.2S.2Nr.4ITJG

Der AN stellt sicher, dass Ausnahmen von den Nummern 2 und 3 zugunsten des flur Justiz zustandigen
Ministeriums oder der ihm nachgeordneten Stellen der Dienstaufsicht nur gemacht werden, soweit sie zu
Zwecken oder auf Veranlassung der jeweiligen Dienstaufsicht im Rahmen bestehender Gesetze zulassig
sind; soweit Dokumente laufender Verfahren betroffen sind, sind die Ausnahmen nur zuldssig, soweit dies
zur Auslibung der Dienstaufsicht unerlasslich ist.

Eine Datenherausgabe und Datenweitergabe seitens des AN finden ausschlief3lich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

Um der IT-Kontrollkommission gezielte Prifungen zu ermdglichen, ob die Vorgaben des § 2 Abs. 2 Nr. 4
ITIG beachtet wurden, unterrichtet der AN die IT-Kontrollkommission, wenn ein Auftrag zur
Datenherausgabe und Weitergabe nach § 2 Abs. 2 Satz 2 Nr. 4 ITJG durch den AG erteilt wurde. Diese
Unterrichtung beschrankt sich — unbeschadet der Uberwachungs-, Zutritts und Einsichtsrechte der IT-
Kontrollkommission nach § 5 Abs. 5 und 6 ITJG — zunachst auf die Tatsache, dass ein entsprechender
Auftrag erteilt wurde. Diese Unterrichtungspflicht des AN entfallt, wenn der AG dem AN schon im Rahmen
der Auftragserteilung erklart, dass der AG die IT-Kontrollkommission bereits tUber den Auftrag unterrichtet
hat.

dg) §2Abs.2S.2Nr.5ITJG

Der AN stellt sicher, dass im Ubrigen die in Nummer 2 genannten Dokumente sowie die in Nummer 3
aufgefihrten Metadaten und Logdateien von den Administratorinnen und Administratoren nur mit
Zustimmung der betroffenen Verfasserin oder Nutzerin oder des betroffenen Verfassers oder Nutzers
verwendet werden, es sei denn, die Verwendung ist fur die Gewahrleistung der OrdnungsmaRigkeit eines
automatisierten Verfahrens oder sonst fiir den Betrieb der IT-Infrastruktur unerlasslich.

Hierzu hat der AN ein Rollen-, Rechte- und Berechtigungsmanagement implementiert. Dieses hat zur Folge,
dass Administratorinnen und Administratoren nur Zugriff auf Daten erhalten, die sie fiir die Gewahrleistung
des ordnungsgemafen IT-Betriebs bendtigen. Dabei werden Rollen so festgelegt, dass Rollenkonflikte
ausgeschlossen sind; zur Sicherstellung der Revisionssicherheit der Protokollierung werden Rollen, bei
denen ein Konflikt droht, in getrennten Organisationseinheiten angesiedelt.

h) §2Abs.2S.2Nr.6ITJG

Der AN stellt sicher, dass jeder Zugriff protokolliert und dem fiir Justiz zustandigen Ministerium unverzuglich
auf direktem Wege mitgeteilt wird; sofern auf individuell zuordnungsfahige Dokumente zugegriffen wurde,
benachrichtigt AG die betroffene Verfasserin oder Nutzerin oder den betroffenen Verfasser oder Nutzer
unverzuglich auf direktem Wege und auf dem Dienstweg.

Hierzu stellt der AN mittels seiner Administrationsumgebung des Rechenzentrums (derzeit Smart Auditor)
eine luckenlose Protokollierung administrativer Tatigkeiten auf Grundlage der Protokollierungsrichtlinie
sicher. Die Mitteilung von Datenzugriffen an den AG erfolgt gemall den Regelungen des
,Protokollierungskonzepts fiir die Justiz SH*.!

Unbeschadet dessen erfolgt die Auswertung von Protokollen auf Grundlage der Protokollierungsrichtlinie,
konkretisiert durch Protokollierungs- und Protokollauswertungskonzepte des AN, siehe SSLA Teil A. Die
Durchfiihrung von Protokollauswertungen zum Zwecke der Sicherstellung der OrdnungsmaRigkeit des IT-
Betriebes in Kundenverfahren wird durch den AN dokumentiert. Bei der Protokollauswertung aufgefallene

' Die L6ésung der konfigurativen Technik muss noch entwickelt und in einem gesonderten Auftrag durch
den AG beim AN beauftragt werden.

28.04.2020 Anlage ITJG Seite 6 von 12
- SAMOA ML -



Anlage 4b zum V24102/3011110/1090200/2200000/7000200
Giltig fir AG2

VerstoRe gegen das ITJG werden vom AN als Sicherheitsvorfall behandelt und mit der Prioritat ,kritisch®
versehen. Die GemIT und die IT-Kontrollkommission werden unverzuglich unterrichtet.

i) §4Abs.3ITJGi.V.m. § 5 Abs. 5und 6 ITJG

Zum Schutz vor unbefugten Zugriffen dirfen u. a. die GemIT und die IT-Kontrollkommission bei externen
Dienstleistern Kontrollen durchfihren bzw. sich an den Kontrollen anderer Stellen (vgl. § 4 Abs. 4 ITJG)
beteiligen.

Gegenstand der Kontrollen ist die Einhaltung dieses Gesetzes, der bestehenden Vertrage und aller
sonstigen Bestimmungen, die der Bereitstellung von IT-Infrastrukturen, der Betreuung der eingesetzten IT
und der Gewabhrleistung der IT-Sicherheit in den Gerichten und Staatsanwaltschaften dienen.

Soweit zur Aufgabenerfiillung erforderlich, sind der GemlT/IT-Kontrollkommission zu den vorgenannten
Zwecken Zutritt zu gewahren und ein uneingeschranktes Auskunfts- und Einsichtsrecht zu gewahrleisten.

Nach § 5 Abs. 6 S. 2 ITJG besteht dieses Recht auch beziiglich derjenigen Akten und Dokumente, die sich
auf die Rechtsaufsicht Uber Dataport oder auf die Begrindung und Ausgestaltung der Be-
nutzungsverhaltnisse zum AN oder auf die Vertrage mit anderen externen IT-Dienstleistern beziehen und
die einen wesentlichen Bezug zur Organisation und zum Einsatz von IT in den Gerichten und
Staatsanwaltschaften haben. Personenbezogene Daten dirfen im Rahmen von Kontrollen auch ohne
Kenntnis der Betroffenen erhoben werden. Dokumente, Dateien und Daten im Sinne des § 2 Absatz 2 Satz
2 Nummer 2 und 3 ITJG dirfen im Rahmen von Kontrollen hingegen durch GemIT nur eingesehen oder
sonst verwendet werden, soweit dies zur Aufgabenerfiillung unerlasslich ist.

Hierzu verpflichtet sich der AN der GemIT, der IT-Kontrollkommission bzw. den in § 4 Abs. 4 ITJG genannten
Stellen in dem nach § 4 Abs. 3, 4 und 5 ITJG bzw. § 5 Abs. 5 und 6 ITJG geregelten Umfang Zutritt und
uneingeschrankt Auskunft und Einsicht zu gewahren, soweit dies zur Aufgabenerfullung erforderlich ist (§§
4, 5 ITJG). Der Staatsvertrag Uber die Errichtung von Dataport als rechtsfahige Anstalt des o6ffentlichen
Rechts vom 27. August 2003 (GVOBI. Schl.-H. S. 557), zuletzt gedndert durch Staatsvertrag vom 27.
September 2013 (GVOBI. Schl.-H. S. 511) bleibt gem. § 1 Abs. 2 ITJG unberiihrt.

i) §4Abs.5ITJGi.V.m.§5Abs.58S.2ITJG

Der AN unterrichtet die GemIT unverziiglich tiber Sicherheitsvorfalle, die auch oder ausschlieRlich die Justiz
betreffen. Die Unterrichtungspflicht gilt gegeniiber der IT-Kontrollkommission entsprechend
(§ 5Abs. 58S.21TJG).

Hierzu werden entsprechende Sicherheitsvorfalle vom Sicherheitsvorfallmanagement des AN unabhangig
von ihrer Auswirkung auf den ordnungsgemafien IT-Betrieb zunachst als ,kritisch* eingestuft.

k) §5Abs.8ITJGi.V.m. § 5 Abs. 5ITJG (Auszug § 5 Abs. 8 ITJG)

Stellt die IT-Kontrollkommission Verstofie gegen die in Absatz 5 genannten Bestimmungen bei den in
§ 1 Abs. 1 ITJG genannten Stellen fest, fordert sie diese unter Setzung einer angemessenen Frist zur
Mangelbeseitigung auf. Werden die Verstofle in dieser Frist nicht abgestellt oder handelt es sich um
erhebliche Verstolke, spricht die IT-Kontrollkommission eine Beanstandung aus und unterrichtet die
zustandige Aufsichtsbehdrde und/oder den jeweiligen Vertragspartner der externen IT-Dienstleister.

Hierzu verpflichtet sich der AN von der IT-Kontrollkommission festgestellte VerstéRe gegen die in
§ 5 Abs. 5 ITJG genannten Bestimmungen nach Aufforderung durch die IT-Kontrollkommission binnen der
von der IT-Kontrollkommission gesetzten Frist abzustellen (§ 5 Abs. 8 ITJG). Anspriiche des Auftraggebers
bleiben davon unberthrt.
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3 Verpflichtungen zur Umsetzung einzelner Vorgaben bei sonstigen IT-
Dienstleistungen

Sonstige IT-Dienstleistungen sind Dienstleistungen in der Infrastruktur des Auftraggebers, bei denen ein
Datenzugriff erfolgt oder technisch maéglich ist.

a) §2Abs.1S.2ITJG

Fir die in den Gerichten und Staatsanwaltschaften erforderliche IT-Unterstitzung begriindet das fiir Justiz
zustandige Ministerium jeweils eigene Benutzungsverhaltnisse gegenliber dem AN. Aufgrund des
Charakters des Dienstleistungsverhaltnisses tbertragt der AN die Ausfiihrung nicht an andere Dienstleister.
Eine Berechtigung zur Begriindung von Unterauftragsverhaltnissen ist ausgeschlossen.

Der AN ist jedoch berechtigt, andere Dienstleister mit Wartungsarbeiten an der Hard- und Software (z.B.
Bearbeitung von Tickets im third level Support) zu beauftragen, wenn er die vertraglich geschuldeten
Leistungen anderenfalls nicht bzw. nicht in der erforderlichen Qualitat (z.B. Performance, Datensicherheit
und -schutz) erbringen oder wenn die Einhaltung der jeweiligen Service-Level-Agreements ausnahmsweise
nicht mit eigenem Personal erfolgen kann.

Bei Wartungsarbeiten anderer Dienstleister verbleiben die Daten aus den jeweils betroffenen Systemen
(Hard- und Software) in jedem Fall beim AN und sind nicht an andere Dienstleister zu Gbermitteln, von diesen
zu speichern, zu verarbeiten oder zu I6schen.

Bei der Einschaltung Dritter im Rahmen von IT-Dienstleistungen ist die Einhaltung des ITJG durch den AN
vertraglich sicherzustellen (§ 2 Abs. 1 S. 2 1TJG).

Der AN teilt dem AG bei Vertragsabschluss mit, welche IT-Dienstleister eingesetzt werden kdnnen. Einen
Austausch oder eine Erganzung innerhalb der Vertragslaufzeit, u.a. bedingt durch die Erforderlichkeit von
Neuausschreibungen aufgrund vergaberechtlicher Vorschriften, teilt der AN dem AG 1 Monat vor Eintritt der
Veranderung mit. Ist der der AG mit der Veranderung einverstanden, teilt der AG dies dem AN mit. Sollte
der AG nicht innerhalb dieser Frist der Anderung widersprechen, gilt die Anderung als genehmigt.
Widerspricht der AG einem neuen IT-Dienstleister, ist der AG berechtigt den Vertrag innerhalb eines Monats
ab Zugang der Benachrichtigung ohne Sanktion durch schriftliche Erklarung zum Ende des darauffolgenden
Monats zu kiindigen. Unterbleibt die Kiindigung, gilt die Zustimmung als erteilt.

Der AN sorgt daflir, dass sich alle Personen, die von ihm mit der Bearbeitung oder Erfiilllung des Vertrages
betraut sind, auf die Einhaltung des ITJG und der daraus resultierenden MaRnahmen und Vorkehrungen
verpflichten. Auf Verlangen weist der AN diese Verpflichtungen durch Vorlage geeigneter Unterlagen nach.
Der AN stellt auBerdem sicher, dass bei den mit IT-Dienstleistungen befassten Personen und insbesondere
den von ihm zu bestimmenden zugangsberechtigten Administratorinnen und Administratoren ,eine
obligatorische Sicherheitstiberpriifung® nach § 15 Abs. 4 Dataport-Staatsvertrag i.V.m. § 34 Hamburgisches
Sicherheitsiiberpriifungsgesetzes vorausgeht ,und dass diese administrativen Tatigkeiten sowie eine
Veranderung von Berechtigungen vollumfanglich und revisionssicher protokolliert und die Protokolle der
Justizverwaltung als Report zur Verfigung gestellt werden, um etwaige Verstdlte gegen das Gesetz
umgehend registrieren zu kénnen“(vgl. Schleswig-Holsteinischer Landtag, Drucksache 18/3224, S. 23).
Hierzu werden die Protokolle durch den AN kontrolliert und die Ergebnisse nach MalRgabe des ITJG und der
hier geregelten Bestimmungen mitgeteilt. Die regelmaflige Bearbeitungszeit der Sicherheitstiberprifung
liegt bei ca. 8-10 Wochen.

Weitergehende Regelungen (z.B. betreffend Verschlusssachen etc.) bleiben unberihrt.

Wenn zur Erbringung einer Dienstleistung durch den AN Informationsverarbeitungstechnik eingesetzt wird,
so stellt der AN sicher, dass diese Technik grundschutzkonform betrieben wird.

b) §2Abs.2ITJG
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Die IT-Strukturen der Gerichte und Staatsanwaltschaften sind von denen der Landesverwaltung technisch
zu trennen. Hierzu werden dedizierte Systeme und Datenbankinstanzen eingesetzt, die eine physische oder
logische Trennung von anderen IT-Verfahren gewahrleisten.

Bei Bereitstellung und Betreuung der in den Gerichten und Staatsanwaltschaften zum Einsatz kommenden
IT ist unter Beachtung des Stands der Technik, insbesondere der in § 2 Abs. 2 ITJG geregelten MalRgaben,
sicherzustellen, dass jeglicher Einblick in die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Tatigkeit unterbleibt.

c) §2Abs.2S.2Nr.1ITJG

Es sind berechtigte Inhaberinnen und Inhaber administrativer Zugange zu bestimmen und die Bedingungen
einer darlber hinaus erforderlichen Offnung fiir weitere administrativ berechtigte Personen sind festzulegen.
Fir den Fall einer unbefugten Offnung ist eine Information der IT-Kontrollkommission (§ 5 ITJG) und der
betroffenen Gerichte und Staatsanwaltschaften sowie ein Verfahren zur Anderung der Zugangsgewahrung
vorzusehen.

Hierzu werden vom AN die mit der Umsetzung der IT-Dienstleistung beauftragten Administratorinnen und
Administratoren namentlich benannt. Die flr die Durchfihrung der IT-Dienstleistung vergebenen
administrativen Berechtigungen folgen dem Minimalprinzip. Die Berechtigungen werden nach Abschluss
der Arbeiten unverziglich entzogen. Alle Beschéftigten des AN sowie externes fir den AN tatiges Personal
werden vor Aufnahme der Tatigkeit neben dem allgemeinen Amtsgeheimnis auch auf das
datenschutzrechtliche Datengeheimnis sowie bereichsspezifische Geheimhaltungsverpflichtungen (z.B.
Steuer-, Sozial-, Fernmeldegeheimnis etc.) einschlieRlich der Anforderungen nach dem ITJG verpflichtet.

d) §2Abs.2S.2Nr.2ITJG

Der AN stellt sicher, dass die im Rahmen richterlicher, rechtspflegerischer oder staatsanwaltlicher Tatigkeit
erstellten Dokumente von den Administratorinnen und Administratoren weder eingesehen noch an Dritte
weitergegeben werden, insbesondere nicht an die in § 1 Absatz 1 ITJG genannten Stellen oder an die diesen
nachgeordneten Stellen der Dienstaufsicht.

Berechtigten Administratorinnen und Administratoren kann aus betrieblichen Griinden je nach Rolle der
Zugriff auf die Daten und damit die Moglichkeit der unautorisierten Weitergabe nicht entzogen werden. Sie
werden per Belehrung und Verpflichtung auf das einschlagige Verbot aus dem ITJG hingewiesen.

Im Sinne des Vier-Augen-Prinzips ist der AG jederzeit berechtigt, die Datenverarbeitung mit eigenem
Personal zu begleiten. Die hierfiir maRgeblichen Sicherheitsbestimmungen bleiben unberihrt.

Eine Datenherausgabe und Datenweitergabe seitens Dataport finden ausschliellich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverzuglich unterrichtet.

Der Zugriff auf die Daten wird nur solange wie fir die Durchfihrung der IT-Dienstleistung notwendig
eingeraumt. Soweit Daten auf Geraten des AN gespeichert werden, sind sie nach der Verarbeitung zu
I6schen. Die Léschung ist dem AG zu bestatigen.

e) §2Abs.2S.2Nr.3I1TJG

Der AN stellt sicher, dass in gleicher Weise eine Weitergabe von Informationen Uber Merkmale oder
Eigenschaften von den in Nummer 2 genannten Dokumenten (Metadaten) und von systemintern
automatisch erstellten Protokollen Uber die Benutzung der zur Verfiigung stehenden IT (Logdateien)
ausgeschlossen ist.

Dies wird durch die oben nach Ziff. 3 d) dargestellten MaRnahmen sichergestellt.
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f) §2Abs.2S.2Nr.4ITJG

Der AN stellt sicher, dass Ausnahmen von den Nummern 2 und 3 zugunsten des flur Justiz zustandigen
Ministeriums oder der ihm nachgeordneten Stellen der Dienstaufsicht nur gemacht werden, soweit sie zu
Zwecken oder auf Veranlassung der jeweiligen Dienstaufsicht im Rahmen bestehender Gesetze zulassig
sind; soweit Dokumente laufender Verfahren betroffen sind, sind die Ausnahmen nur zuldssig, soweit dies
zur Auslibung der Dienstaufsicht unerlasslich ist.

Eine Datenherausgabe und Datenweitergabe seitens des AN finden ausschlieBlich auf Grundlage eines
Auftrags des AG oder einer richterlichen Anordnung statt. Jede Datenherausgabe wird Uber das
Sicherheitsvorfallmanagement bearbeitet, dokumentiert und an den AG gemeldet. Sofern die
Datenherausgabe im Rahmen des Sicherheitsvorfallmanagements als Sicherheitsvorfall identifiziert wird,
werden die GemIT und die IT-Kontrollkommission unverziglich unterrichtet.

Um der IT-Kontrollkommission gezielte Prifungen zu ermdglichen, ob die Vorgaben des § 2 Abs. 2 Nr. 4
ITIG beachtet wurden, unterrichtet der AN die IT-Kontrollkommission, wenn ein Auftrag zur
Datenherausgabe und Weitergabe nach § 2 Abs. 2 Satz 2 Nr. 4 ITJG durch den AG erteilt wurde. Diese
Unterrichtung beschrankt sich — unbeschadet der Uberwachungs-, Zutritts und Einsichtsrechte der IT-
Kontrollkommission nach § 5 Abs. 5 und 6 ITJG — zunachst auf die Tatsache, dass ein entsprechender
Auftrag erteilt wurde. Diese Unterrichtungspflicht des AN entfallt, wenn der AG dem AN schon im Rahmen
der Auftragserteilung erklart, dass der AG die IT-Kontrollkommission bereits tUber den Auftrag unterrichtet
hat.

g) §2Abs.2S.2Nr.5ITJG

Der AN stellt sicher, dass im Ubrigen die in Nummer 2 genannten Dokumente sowie die in Nummer 3
aufgefihrten Metadaten und Logdateien von den Administratorinnen und Administratoren nur mit
Zustimmung der betroffenen Verfasserin oder Nutzerin oder des betroffenen Verfassers oder Nutzers
verwendet werden, es sei denn, die Verwendung ist fiir die Gewahrleistung der OrdnungsmaRigkeit eines
automatisierten Verfahrens oder sonst fiir den Betrieb der IT-Infrastruktur unerlasslich.

Administratorinnen und Administratoren erhalten hierzu ausschlieRBlich Zugriff auf Daten, die sie im Auftrag
des AG zur Ausfiihrung der fiir den IT-Betrieb unerlasslichen IT-Dienstleistung benétigen.
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h) §2Abs.2S.2Nr.6I1TJG

Der AN stellt sicher, dass jeder Zugriff protokolliert und dem fiir Justiz zustandigen Ministerium unverztiglich
auf direktem Wege mitgeteilt wird; sofern auf individuell zuordnungsfahige Dokumente zugegriffen wurde,
benachrichtigt AG die betroffene Verfasserin oder Nutzerin oder den betroffenen Verfasser oder Nutzer
unverzuglich auf direktem Wege und auf dem Dienstweg.

Hierzu protokolliert der AN manuell die Zugriffe auf Datenbestande des AG. Die Protokolle sind dem AG
unverziglich zur Verfliigung zu stellen. Die Bereitstellung der Protokolldaten kann auch in Form eines
Berichtes erfolgen. Die Mitteilung von beabsichtigten Datenzugriffen an den AG erfolgt vorab im Rahmen
der Auftragsklarung sowie ggf. wahrend der Leistungserbringung.

Bei der Protokollauswertung aufgefallene VerstéRe gegen das ITJG werden vom AN als Sicherheitsvorfall
behandelt und mit der Prioritat ,kritisch® versehen. Die GemlIT und die IT-Kontrollkommission werden
unverzuiglich unterrichtet.

i) §4Abs.3ITJGi.V.m. § 5 Abs. 5und 6 ITJG

Zum Schutz vor unbefugten Zugriffen dirfen u. a. die GemIT und die IT-Kontrollkommission bei externen
Dienstleistern Kontrollen durchfiihren bzw. sich an den Kontrollen anderer Stellen (vgl. § 4 Abs. 4 ITJG)
beteiligen.

Gegenstand der Kontrollen ist die Einhaltung dieses Gesetzes, der bestehenden Vertrage und aller
sonstigen Bestimmungen, die der Bereitstellung von IT-Infrastrukturen, der Betreuung der eingesetzten IT
und der Gewabhrleistung der IT-Sicherheit in den Gerichten und Staatsanwaltschaften dienen.

Soweit zur Aufgabenerfiillung erforderlich, sind der GemlT/IT-Kontrollkommission zu den vorgenannten
Zwecken Zutritt zu gewahren und ein uneingeschranktes Auskunfts- und Einsichtsrecht zu gewahrleisten.

Nach § 5 Abs. 6 S. 2 ITJG besteht dieses Recht auch beziiglich derjenigen Akten und Dokumente, die sich
auf die Rechtsaufsicht Uber Dataport oder auf die Begrindung und Ausgestaltung der
Benutzungsverhaltnisse zum AN oder auf die Vertrage mit anderen externen IT-Dienstleistern beziehen und
die einen wesentlichen Bezug zur Organisation und zum Einsatz von IT in den Gerichten und
Staatsanwaltschaften haben. Personenbezogene Daten dirfen im Rahmen von Kontrollen auch ohne
Kenntnis der Betroffenen erhoben werden. Dokumente, Dateien und Daten im Sinne des § 2 Absatz 2 Satz
2 Nummer 2 und 3 ITJG dirfen im Rahmen von Kontrollen hingegen durch GemIT nur eingesehen oder
sonst verwendet werden, soweit dies zur Aufgabenerfullung unerlasslich ist.

Hierzu verpflichtet sich der AN der GemlIT, der IT-Kontrollkommission bzw. den in § 4 Abs. 4 ITJG genannten
Stellen in dem nach § 4 Abs. 3, 4 und 5 ITJG bzw. § 5 Abs. 5 und 6 ITJG geregelten Umfang Zutritt und
uneingeschrankt Auskunft und Einsicht zu gewahren, soweit dies zur Aufgabenerfillung erforderlich ist (§§
4, 5 ITJG). Der Staatsvertrag Uber die Errichtung von Dataport als rechtsfahige Anstalt des o6ffentlichen
Rechts vom 27. August 2003 (GVOBI. Schl.-H. S. 557), zuletzt geandert durch Staatsvertrag vom 27.
September 2013 (GVOBI. Schl.-H. S. 511) bleibt gem. § 1 Abs. 2 ITJG unberiihrt.

i) §4Abs.5ITJGi.V.m.§5Abs.58S.2ITJG

Der AN unterrichtet die GemIT unverziiglich Gber Sicherheitsvorfalle, die auch oder ausschlieRlich die
Justiz betreffen. Die Unterrichtungspflicht gilt gegeniiber der IT-Kontrollkommission entsprechend

(§ 5Abs. 58S.21TJG).

Hierzu werden entsprechende Sicherheitsvorfalle vom Sicherheitsvorfallmanagement des AN unabhangig
von ihrer Auswirkung auf den ordnungsgemafen IT-Betrieb zunachst als ,kritisch eingestuft.

k) §5Abs. 8ITJGi.V.m. § 5 Abs. 5ITJG (Auszug § 5 Abs. 8 ITJG)

Stellt die IT-Kontrollkommission Verstdfle gegen die in Absatz 5 genannten Bestimmungen bei den in
§ 1 Abs. 1 ITJG genannten Stellen fest, fordert sie diese unter Setzung einer angemessenen Frist zur
Méngelbeseitigung auf. Werden die Verstofie in dieser Frist nicht abgestellt oder handelt es sich um

28.04.2020 Anlage ITJG Seite 11 von 12
- SAMOA ML -



Anlage 4b zum V24102/3011110/1090200/2200000/7000200
Giltig fir AG2

erhebliche Verstofle, spricht die IT-Kontrollkommission eine Beanstandung aus und unterrichtet die
zustandige Aufsichtsbehérde und/oder den jeweiligen Vertragspartner der externen IT-Dienstleister.

Hierzu verpflichtet sich der AN von der IT-Kontrollkommission festgestellte Verstole gegen die in
§ 5 Abs. 5 ITJG genannten Bestimmungen nach Aufforderung durch die IT-Kontrollkommission binnen der
von der IT-Kontrollkommission gesetzten Frist abzustellen (§ 5 Abs. 8 ITJG). Anspriiche des Auftraggebers
bleiben davon unberthrt.
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Anlage HmbITJG

Vereinbarung fiir den Betrieb von Fachverfahren zur
Einhaltung des Gesetzes uber den Einsatz der
Informations- und Kommunikationstechnik

bei Gerichten und Staatsanwaltschaften der Freien und
Hansestadt Hamburg (HmbITJG) nach § 5 Abs. 5 Satz 1
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1 Praambel

Zur Umsetzung der aus dem Gesetz Uber den Einsatz der Informations- und
Kommunikationstechnik bei Gerichten und Staatsanwaltschaften der Freien und Hansestadt
Hamburg vom 23. Oktober 2019 (IT-Justizgesetz, HmbITJG) sowie der Verordnung Uber den
Einsatz der Informations- und Kommunikationstechnik bei Gerichten und Staatsanwaltschaften
vom 10. Januar 2020 (IT-Justizverordnung) resultierenden Anforderungen und Vorgaben
verpflichtet sich Dataport als Auftragnehmer (AN) gegenliber der Freien und Hansestadt Hamburg
— vertreten durch die Justizbehdrde — als Auftraggeber (AG), bei der Organisation und dem Betrieb
von Informations- und Kommunikationstechnik (IT) fur die Gerichte und Staatsanwaltschaften die
richterliche Unabhangigkeit, die sachliche Unabhangigkeit der Rechtspflegerinnen und
Rechtspfleger sowie das Legalitatsprinzip in der Strafverfolgung zu beachten und besonders zu
schitzen, die Integritat und die Vertraulichkeit der Entscheidungsprozesse zu schitzen und die
Funktionsfahigkeit der Justiz zu sichern.

Dies vorausgeschickt, vereinbaren AN und AG Folgendes:

2 Allgemeiner Teil

Der AN verpflichtet sich zur Einhaltung der aus dem HmbITJG und der IT-Justizverordnung in ihren
jeweils geltenden Fassungen resultierenden Anforderungen bzw. Vorgaben, insbesondere zur
Berlcksichtigung und zum Schutz der Funktionsfahigkeit der Justiz und der besonderen Belange
der Justiz und zur Vornahme aller hierzu gesetzlich erforderlichen Handlungen, Duldungen und
Unterlassungen (s. auch §5Abs.5Satz1 HmbITJG). Weitergehende Verpflichtungen
(insbesondere aus begrundeten Benutzungsverhaltnissen zwischen AN und AG, Gesetzen,
Verordnungen etc.) bleiben unberiihrt. Fiihren Anderungen des HmbITJG und / oder der IT-
Justizverordnung zu Mehraufwanden des AN, so sind diese zu verguten.

Bei dem IT-Betrieb fir die Gerichte und Staatsanwaltschaften beachtet der AN die Grundsatze der
Datensparsamkeit und Datenvermeidung.

Der AN gewahrleistet in seinem Verantwortungsbereich eine sichere Verarbeitung der zu
schitzenden Daten unter Beachtung des Standes der Technik. Insbesondere beachtet er, dass
1. keine unbefugten Einsichtnahmen und Eingriffe in die richterliche, rechtspflegerische und
staatsanwaltschaftliche Tatigkeit erfolgen,
2. unbefugte Ubermittiungen und sonstige Verarbeitungen von Inhalts-, Verfahrens- und
Logdaten i.S. von § 3 HmbITJG unterbleiben,
keine unbefugten Veranderungen der technischen Zugriffsberechtigungen erfolgen und
die Funktionsfahigkeit der IT mindestens dem vertraglich vereinbarten Servicelevel

entspricht.

Die mit dem technischen und fachlichen Verfahrensmanagement betrauten Beschéaftigten des AN
werden regelmafRig Uber das HmbITJG belehrt. Art und Umfang richten sich nach den
Gepflogenheiten des AN. Nachunternehmer werden vertraglich verpflichtet, ihr Personal Gber die
Einhaltung dieser und der sonstigen bei Dataport geltenden Regelungen zu belehren.
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3 Besonderer Teil

3.1 Zu schitzende Daten, Prozesse und Personen; unmittelbar Berechtigte (§ 3 Abs. 2
und 3 HmbITJG)

Dem AN ist bewusst, dass der Vertragsgegenstand in einem sensiblen Bereich angesiedelt ist.

Die gesamten Prozesse der richterlichen, rechtspflegerischen oder staatsanwaltschaftlichen
Entscheidungsfindung und die Entscheidungen selbst sind vor unbefugten Zugriffen zu schitzen.

Zu den zu schutzenden Daten zahlen im Rahmen der geschitzten Prozesse insbesondere

1. samtliche erstellten, erhaltenen oder weiterverarbeiteten elektronischen Dokumente oder
sonstigen Daten einschlieRlich aller Metadaten (Inhaltsdaten),

2. verfahrensbezogene Daten, die in Fachverfahren, in der elektronischen Akte oder in
sonstigen Programmen oder Datenspeichern — auch nur zeitlich befristet — erfasst werden
(Verfahrensdaten),

3. systemintern automatisch erstellte Daten Uber die Benutzung der zur Verfligung stehenden
IT (Logdaten).

Inhaltsdaten, welche die richterliche, rechtspflegerische oder staatsanwaltschaftliche
Entscheidungsfindung ganz oder teilweise dokumentieren, sowie Verfahrensdaten, die
Ruckschlisse auf den Prozess der Entscheidungsfindung erméglichen, sind besonders geschiitzt.
Umfassend geschutzt sind Entwirfe zu Urteilen, Beschlissen und Verfigungen, die Arbeiten zu
ihrer Vorbereitung, Annotationen zu Dokumenten und die Dokumente, die Beratungen und
Abstimmungen betreffen, sowie die auf die IT-Nutzung durch geschitzte Amtstragerinnen und
Amtstrager bezogenen Log- und Metadaten.

3.2 Protokollierung der Zugriffe der Administratoren (§ 4 Abs. 4 Satz 3 HmbITJG)

3.2.1 Der AN protokolliert Zugriffe durch Administratorinnen und Administratoren revisionssicher
nach Malgabe eines Protokollierungskonzepts (dazu Ziff. 3.3.1)." Er ergreift effektive
technische oder organisatorische MalRnahmen zur Protokollierung der Zugriffe. Als
technische MaRnahmen kommen etwa Verfahren wie das Logging der eingegebenen
Befehle in eine Datei, eine Bildschirmaufzeichnung (sog. Screencast) oder andere digitale
Aufzeichnungsverfahren in  Betracht, als organisatorische Mallnahmen etwa
Gegenzeichnungspflichten oder die Anwendung des Vier-Augen-Prinzips. Auch
organisatorische MalRnahmen sind hinreichend zu dokumentieren.

3.2.2 Der AN hinterlegt die Protokolle fur einen Zeitraum von 90 Tagen ab der jeweiligen
Beendigung der Protokollierung revisionssicher. Bei Hinweisen auf einen unberechtigten
Zugriff oder im Rahmen von Prifungen durch die IT-Kontrollkommission sind die
betreffenden Protokolle auch Uber diese Frist hinaus aufzubewahren, solange dies im
Zusammenhang mit der Prifung aufgrund ihrer Beweismittelfunktion erforderlich ist.

' Erfolgt der Zugriff mit ausdriicklicher Einwilligung der oder des unmittelbar Berechtigten, ist der AN zur
Protokollierung nicht verpflichtet. In diesem Fall soll die Einwilligung protokolliert werden, § 4 Abs. 4 Satz 3
Hs. 2 HmbITJG.
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3.2.3 Der AN Uuberprift stichprobenartig den Zugriff auf Daten durch die Administratorinnen und

3.3

3.3.1

Administratoren regelmafig, jedoch mindestens einmal vor Ablauf der vorgenannten
Aufbewahrungsfrist. Bei der Uberprifung sind die Protokolle mindestens stichprobenartig
auszuwerten.

Erstellung und Umsetzung der Sicherheits-, Berechtigungs- und Protokollierungs-
konzepte (§§ 4 Abs. 4, 5 Abs. 4 Satz 1 HmbITJG)

Der AN erstellt nach MalRgabe der folgenden Bestimmungen Sicherheits-, Berechtigungs-
und Protokollierungskonzepte:

Der AN erstellt, soweit Uber Security-Service-Level-Agreement beauftragt, ein
Teilsicherheitskonzept fiir den zentralen Verfahrensbetrieb beim AN, das eine effektive
Kontrolle durch die IT-Kontrollkommission und die zustandige Behdrde gewahrleistet. Die
daran zu stellenden Anforderungen ergeben sich im Einzelnen aus § 4 Abs. 4 HmbITJG
sowie § 1 Abs. 1 IT-Justizverordnung.

Neue Sicherheitskonzepte sind nach BSI-Standard 200-2 (IT-Grundschutz-Methodik) des
Bundesamtes fir Sicherheit in der Informationstechnik oder einem vergleichbaren Standard
zu erstellen. Vorhandene Sicherheitskonzepte sind spatestens bis zum 1. Januar 2022
umzustellen, so dass die vorgenannte Anforderung erfullt ist.

Der AN erstellt ein Berechtigungskonzept fir die Zuordnung von technischen
Berechtigungen und den Zugriff auf Daten und Prozesse nach § 3 HmbITJG durch
Administratorinnen und Administratoren. Die daran zu stellenden Anforderungen ergeben
sich im Einzelnen aus § 5 Abs. 4 HmbITJG sowie
§ 1 Abs. 2 und 3 IT-Justizverordnung. Die Berechtigungskonzepte missen Beschreibungen

e der vorhandenen Rollen, deren Berechtigungen und deren Abbildung im jeweiligen IT-
System,

e des Prozesses fur die Einrichtung und Veranderung von Berechtigungen,
einschlielich der Festlegung der Auftragsberechtigung fir die Durchfiihrung der
Einrichtung und Veranderungen von Berechtigungen, und

o des Prozesses zur Kontrolle der Einhaltung des Berechtigungskonzepts

enthalten. Sie sind so auszugestalten, dass dem Prinzip der minimalen Berechtigung
angemessen Rechnung getragen wird. Vorhandene Konzepte sind spatestens bis zum 1.
Januar 2022 umzustellen, so dass die vorgenannten Anforderungen erfullt sind.

Der AN stellt sicher, dass Veranderungen der Berechtigungskonzepte, insbesondere der
Rollenrechte sowie der Vergabe und Veranderung von Rollenzuweisungen, ohne die
Méglichkeit einer nachtraglichen Veranderung dokumentiert werden.

Der AN erstellt ein Protokollierungskonzept fir die Protokollierung der Zugriffe durch
Administratorinnen und Administratoren (dazu Ziff. 2.2.1) nach MalRgabe von § 2 IT-
Justizverordnung, in dem dargelegt wird, wie

e die Veranlassung fur den Zugriff,
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e das IT-System, auf das zugegriffen wird,
o die Zeit des Zugriffs,
e die durchfihrende Person und

e die Einwilligung der oder des unmittelbar Berechtigten nach § 4 Abs. 4 Satz 3
HmbITJG, soweit erforderlich,

erfasst und revisionssicher hinterlegt werden.

3.3.2 Der AN verpflichtet sich, die Konzepte der zustandigen Behoérde, den Leitungen der Gerichte
und Staatsanwaltschaften fur ihren jeweiligen Geschaftsbereich sowie der |IT-
Kontrollkommission auf Verlangen zuganglich zu machen.

3.3.3 Der AN uberprift die Umsetzung der Konzepte regelmallig im Rahmen eines ,IT-
Grundschutz-Checks®, mindestens einmal jahrlich. Er passt diese im Hinblick auf neue
Bedrohungen, Neuerungen in den Softwaresystemen oder den technischen Fortschritt von
MaRnahmen zum Schutz von Daten und Prozessen an.

3.4 Bekanntgabe der Administratorinnen und Administratoren sowie Benennung einer
Ansprechstelle fiir die IT-Kontrollkommission (§§ 4 Abs. 5 HmbITJG; 2 Abs. 1 IT-
Justizverordnung)

34.1 Der AN stellt der IT-Kontrollkommission sowie den Leitungen der Gerichte und
Staatsanwaltschaften fur ihren jeweiligen Geschaftsbereich auf Anforderung eine aktuelle
Liste mit den Namen der Inhaber administrativer Zugange zur Einsichtnahme bereit.

3.4.2 Der AN benennt eine Ansprechstelle fur die IT-Kontrollkommission. Die Ansprechstelle kann
eine Person, aber z.B. auch ein Funktionspostfach sein.

3.5 Unterstiitzung der IT-Kontrollkommission (§ 7 HmbITJG)

Der AN unterstitzt die IT-Kontrollkommission sowie die durch diese eingesetzten Dritten bei der
Wahrnehmung ihrer Aufgaben. Ihm ist bekannt, dass diese nach MalRgabe von § 7 HmbITJG Einsichtin alle
Datenverarbeitungsvorgange gemafl §§ 4, 5 HmbITJG nehmen und alle dabei anfallenden Daten zur
Erflllung ihrer Aufgaben nach diesem Gesetz verarbeiten darf. Sie kann ferner Einsicht in alle die IT
betreffenden Vertrdge und Konzepte nehmen sowie auch Inaugenscheinnahmen der IT-Einrichtungen
vornehmen. Soweit erforderlich kann sie auch Auskinfte von den datenverarbeitenden Stellen einholen.

3.6 Informations- und Meldepflichten (§§ 4 Abs. 6 HmbITJG; 3 IT-Justizverordnung)
Der AN meldet sicherheitsrelevante Ereignisse nach MalRgabe von § 4 Abs. 6 HmbITJG und § 3 Abs.3 IT-
Justizverordnung. Sicherheitsrelevante Ereignisse, die nicht unter diese Regelungen fallen, werden dem AG

zeitnah durch den AN gemeldet.

Der AN informiert den AG unverziglich tber schwerwiegende Betriebsstérungen. Weitergehende
Meldepflichten bleiben unberihrt.

3.7 Umsetzung des HmbITJG und der IT-Justizverordnung im Ubrigen
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Soweit in diesem Besonderen Teil einzelne Vorgaben des HmbITJG oder der IT-Justizverordnung nicht
oder nicht vollstandig ihren Niederschlag finden, ist der AN gleichwohl zu dessen Umsetzung verpflichtet.
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1 Einleitung

Dataport (im folgenden Auftragnehmer genannt) stellt Verfahrensinfrastrukturen (Server-Services
und Technisches Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur
Verfugung. Die allgemeinen Rahmenbedingungen fur die Erbringung dieser Services sowie die
fur einen reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind

in diesem Dokument beschrieben.
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2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLAs sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide bendtigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLAs sind. Bei den Infrastrukturservices handelt es sich um die tragerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ ermdglichen (wie
Active Directory, File Service, Softwareverteilung, Namensauflésung usw.). Fir die Services
dieses SLAs ist der Leistungstibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum.

211 Netzwerk-Anbindung

Fir Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen und des Landes Sachsen-Anhalt wird ein direkter
Anschluss an das Zugangsnetz, regelhaft Uber das Landesnetz, vorausgesetzt.
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223 Storungsannahme

Das Callcenter ist grundsatzlich Ansprechpartner fir Stérungen in der Supportzeit Standard.

Fir Auftraggeber mit Full-Client-Support gelten die Meldewege gemal der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten (siehe 2.2.4) sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und der Umfang sind dem Verfahrensverzeichnis fur das Dataport-
Ticketsystem gemaf Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fiir die Storungsannahme

Regelhaft werden die Uber das Kontenpflegetool eingetragenen Personendaten aus den Active
Directories der Tragerlander fur die Stérungsannahme in den Tickets verwendet. Abweichende
Falle sind im SLA Teil B unter Ziffer 1.2 geregelt.

225 Changemanagement und Patchmanagement

Changes dienen sowohl der Umsetzung beauftragter MaRnahmen, als auch der Sicherstellung
der vertragsgemalen Leistungserbringung. Patches stellen hierbei eine spezifische Untergruppe
der Changes dar.

Grundsatzlich liegt es in der Verantwortung des Auftragsverarbeiters, alle erforderlichen
Malnahmen zu ergreifen, um die Systemkomponenten eines Verfahrens stets auf dem aktuellen
Stand der Technik zu halten, wie es branchenspezifische Sicherheitsstandards (B3S) vorsehen.
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Im Rahmen des Patchmanagements werden samtliche Systemkomponenten regelmafig und
risikobasiert mit Updates der jeweiligen Hersteller versorgt. Der Auftragsverarbeiter gewahrleistet
damit, dass alle gemaR Dataport-Standard installierten Systemkomponenten ber einen
aktuellen Softwarestand verfugen. Dies umfasst auch systemnahe Anwendungen, wie z. B.
Datenbanken und Webserver, die durch neue Versionen oder Patches innerhalb der aktuellen
Releases des Verfahrens aktualisiert werden.

Fir Komponenten, die durch den Softwarehersteller des Verfahrens bereitgestellt oder in die
Fachanwendung integriert wurden, erfolgt die Bereitstellung von Aktualisierungen entsprechend
den vom Hersteller vorgegebenen Zyklen durch den jeweiligen Vertragspartner des Herstellers.

Ein effizientes Patchmanagement ist unverzichtbar, um einen sicheren Betrieb gemal BSI-IT-
Grundschutz sicherzustellen. Der jeweilige Vertragspartner des Herstellers ist dafir
verantwortlich, den Hersteller des Verfahrens auf die Nutzung von im Support befindlicher
Software hinzuweisen und rechtzeitig den Wechsel auf neuere Versionen einzuplanen, wenn die
eingesetzten Verfahren ihr Support-Ende erreichen. Sofern diese Aufgabe nicht explizit durch
den Auftragsverarbeiter im Rahmen eines fachlichen Verfahrensmanagements ibernommen
wurde, verbleibt die Zustandigkeit beim Auftraggeber.

2.2.6 Zeitfenster fur Updates

Jedes Serversystem erhalt zusatzlich zum Wartungsfenster ein monatliches Maintenance
Window (MW), in dem relevante Updates automatisch installiert werden. Das MW wird im
Rahmen der Erstmaligen Herstellung der Betriebsbereitschaft (EHdB) fur jedes Serversystems in
Abstimmung mit dem Auftraggeber festgelegt und in der Verfahrensdokumentation hinterlegt.
Damit ist gewahrleistet, dass jedes Serversystem im Sinne des BSI IT-Grundschutzes zeitnah
mit allen kritischen Sicherheitsupdates versorgt wird. Das MW ist ein zentraler Bestandteil des
Sicherheitskonzeptes fiir Serversysteme. Das MW kann im Rahmen des Change-Prozesses
durch den Auftraggeber gedndert werden.

227 Release Management

Der Auftragsverarbeiter entscheidet eigenstandig Uber den Einsatz von Releases oder Patches
fur die jeweils betriebenen Softwarekomponenten auf Ebene Betriebssystem und systemnaher
Software.

Nachfolgend werden die Mitwirkungsleistungen/Verpflichtungen des Auftraggebers in Bezug auf
die Release-Zyklen der standardisierten Software-Komponenten (Betriebssystem, Middleware)
definiert.

Release Updates missen regelmaRig durchgefihrt werden. Ca. alle drei Jahre ist mit
Neuaufbau/Installation zu rechnen. Im Zuge dessen werden erhohte Mitwirkungsleistungen des
Auftraggebers bei den Releases, insbesondere bei Einhaltung der Zeit der Parallelbereitstellung,
bendtigt. Mit dem Auftraggeber abgestimmte Parallelbereitstellungen sind in Abhangigkeit zu der
fur das Verfahren festgesetzten TVM-Klasse im Leistungsumfang der reguléaren
Verfahrensinfrastruktur enthalten. Die Dauer der kostenneutralen Parallelbereitstellungszeit ist
dem aktuell geltenden Produkt- und Servicekatalog zu entnehmen. Eine vom Auftragsverarbeiter
gewdlnschte oder verantwortete langere Parallelbereitstellung ist ebenfalls enthalten.

Fur Verfahren, die nicht auf den aktuellen, generell supporteten Software-Komponenten
betrieben werden, missen durch den Auftragsverarbeiter zusatzliche Malnahmen getroffen
werden. Wenn gesonderter Software-Lizenzen-Support nach Supportende von Software-
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Komponenten notwendig ist, ist dieser kein Bestandteil der regularen Verfahrensinfrastruktur. Es
gelten die Regelungen gemal Pkt. 2.2.8 dieses SLAs. Auch ein ,Umzug® des Verfahrens in den
Sicherheitsbereich ,Minimalschutz® ist nicht im reguldren Leistungsumfang der
Verfahrensinfrastruktur enthalten.

2.2.8 End of Support

Das Ende der regularen Releasezyklen der bei Dataport eingesetzten Softwarekomponenten
wird mit dem Ende Dataport Support Datum (EDS) definiert. Dieses Datum ist grundsatzlich bei
Einsatz der entsprechenden Softwarekomponente bekannt, vorbehaltlich Anderungen durch den
Softwarehersteller. Ein Einsatz der entsprechenden Softwarekomponente nach dem EDS ist
grundsatzlich nicht mehr mdglich.

Der Auftragsverarbeiter informiert den Auftraggeber rechtzeitig Gber die EDS der
Softwarekomponenten des Verfahrens (spatestens 24 Monate vor Ablauf des EDS), um das
weitere Vorgehen abstimmen. Der Auftragsverarbeiter wird den Auftraggeber in diesem Zuge
auch zu madglichen Alternativen beraten und kooperativ die Optionen bewerten.

Sollte der Auftraggeber einer Systemaktualisierung nicht zustimmen oder eine Verzdgerung einer
Systemaktualisierung verursachen, wird der Auftragsverarbeiter dem Auftraggeber im Rahmen
eines Vertragsanderungsverfahrens die zusatzlichen MaRnahmen und Kosten flr einen
Weiterbetrieb Uber das EDS hinaus anbieten.

Der Auftragsverarbeiter ist berechtigt, den Betriebsvertrag fristgerecht zum EDS zu kiindigen.
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2.3 Serviceuibergreifende Leistungskennzahlen (KPlIs)

2.31 Reaktionszeit

Es gelten einheitlich folgende Reaktionszeiten bei Stérungen (je Stérungsprioritat und wahrend
der Supportzeit):

Die vereinbarte Zielwahrscheinlichkeit Ps flr die Erreichung der Reaktionszeiten pro
Kalendermonat betragt -

Reporting

Reports werden je Monat (nach Anforderung auch je Arbeitstag) zur Verfigung gestellt.

2.4 Betriebsverantwortung

Grundsatzlich liegt die Betriebsverantwortung fir den Betrieb der Server-Services und der
Middleware Komponenten beim Auftragsverarbeiter. Der Auftraggeber hat keinen administrativen
Zugriff auf Server, Datenbanken oder Fileservice.

" Fir eine detaillierte Definition siehe Abschnitt 4 in diesem Dokument
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4 Leistungsspezifische KPIs und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Ziffer 6.1.

Die Verfiigbarkeit des Business Services wird am Leistungstibergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test/Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschatzung des System-Sizings.

e Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestellt.

e Der Report umfasst alle beauftragten Verfahrensumgebungen.

¢ Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhaltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.
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6.1.1 Messung der Verfugbarkeit

Die Verfligbarkeit der Verfahrensinfrastruktur wird konkret durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten ermittelt. Mithilfe eines jeweils
individuellen Modells, das Redundanzen und Abhangigkeiten berticksichtigt, ergeben diese
Systemmeldungen den Gesamtwert. Zum Reporting siehe SLA Teil B, Ziffer 4.2.

6.1.2 Ausfallzeiten, die die Verfugbarkeit nicht beeintrachtigen
Bei der Berechnung der Verfligbarkeit werden nicht berticksichtigt:
e Geplante Ausfallzeiten im Wartungsfenster
¢ Ungeplante Ausfallzeiten aufgrund von héherer Gewalt und Katastrophen
o Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o Fehlerhaft ausgelieferte oder unzureichend beschriebene Verfahrensupdates oder
-patches

o Verzicht auf eine Qualitatssicherungs-Umgebung (dadurch erhéht sich das
entsprechende Risiko in der Produktionsumgebung)

Siehe auch die Erlauterungen zu Verfahrensumgebungen in Ziffer 6
e Unterbrechung aufgrund von Vorgaben des Auftraggebers

e Ausfallzeiten infolge Unterbleibens oder verzogerter Erfullung von Mitwirkungspflichten
durch den Auftraggeber
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Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil B (spezifischer Teil fur Verfahren SAMOA ML
(SAMOA_ML001))
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1 Einleitung

Dataport (im folgenden Auftragnehmer genannt) stellt Verfahrensinfrastrukturen (Server-Services
und Technisches Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur
Verfligung. Die spezifischen Rahmenbedingungen fiir die Erbringung dieser Services sowie die
fur einen reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung sind
in diesem Dokument beschrieben.

1.1 Mitwirkungsrechte und —pflichten

Der Auftraggeber stellt gemaf Anlage 1 des EVB-ITs eine Liste mit Ansprechpartnern zur
Verfligung, welche gleichzeitig Auftragsberechtigte fiir Serviceabrufe aus dem Vertrag sind und
informiert umgehend dariiber, wenn sich Anderungen ergeben. Diese Verpflichtung gilt ebenso
fur den Auftragsverarbeiter.

Der Auftraggeber, die Auftragsberechtigten und die Nutzer verpflichten sich, den
Auftragsverarbeiter in geeigneter Weise bei der Abwicklung von Auftragen, der Aufdeckung und
Beseitigung von Mangeln sowie der Bearbeitung von Sicherheitsvorfallen zu unterstitzen.

Der Auftraggeber stellt dem Auftragsverarbeiter das Verfahren und die notwendigen Lizenzen zur
Verfugung.
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2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

211 Supportzeiten

Es wird keine Erweiterte Supportzeit beauftragt.

21.2 Storungsmeldungen uber Schittstellen

Der Auftraggeber kann Stérungen auch mittels Schnittstelle aus einem eigenen Ticket-System
melden.

Sofern dieses Ticket-System und die Schnittstelle hierfiir vorgesehen sind, Gbermittelt der
Auftraggeber die Auswirkungen und die Dringlichkeit der Stérungsmeldung gemaf der
Prioritatenmatrix in Ziffer 5 des SLA Verfahrensinfrastruktur, Teil A.

Im Einzelfall und auf Anforderung des Auftragnehmers begriindet der Auftraggeber, aus welchem
Grund die Festlegung der Auswirkungen und der Dringlichkeit einer Stérungsmeldung getroffen
wurde.

Eine qualifizierte Stérungsmeldung durch den Auftraggeber ist zudem nach Absprache mit dem
Auftragsverarbeiter Uber das Dataport Selfservice Portal (DSSP) maglich.

21.3 Serviceabrufe

Serviceabrufe sind vordefinierte Anderungen an der Infrastruktur, wie z.B. Datenbank-Updates,
Datenbank-Konfigurationsarbeiten oder Benutzeranderungen, die ohne weitere Entgelte im
vertraglich vereinbarten Leistungsumfang enthalten sind. Serviceabrufe sind mindestens zehn
Tage im Voraus vom Auftragsberechtigten zu beauftragen. Es kdnnen mit dem TVM zeitlich
relevante Serviceabrufe definiert werden, die mit einem Vorlauf von mindestens zwei Tagen
beauftragt werden. Die Beauftragung kann Gber den nachfolgend festgelegten Weg beauftragt
werden.

Wenn das DSSP durch den Auftraggeber genutzt wird, ist das Vorgehen wie folgt:
e Alle Serviceabrufe im Sinne dieses Vertrags werden Uber das DSSP gestellt.
Sofern das DSSP noch nicht fur den Serviceabruf verfugbar ist, ist folgendermalien vorzugehen:

o Bei Serviceabrufen von Verfahren, die erstmalig in den Betrieb des Auftragsverarbeiters
Ubergehen oder Verfahren, deren Serviceabrufe neu organisiert werden, ist das

nachfolgende Postfach zu nutzen:

Der Auftragsverarbeiter informiert den Auftraggeber, sobald das Postfach
zu nutzen ist. Hierzu erfolgt eine Information
seitens der Servicekoordination Technik an die benannten Serviceabrufberechtigten.
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3 Leistungsbeschreibung Verfahrensinfrastruktur

Fir das nachfolgend beschriebene Verfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum des
Auftragnehmers bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem Dataport
Produkt- und Servicekatalog in der aktuell glltigen Fassung.

3.1 Beschreibung des Verfahrens

Bei SAMOA handelt es sich um ein Authentifizierungsverfahren, welches fiir die Justiz entwickelt
wird, um Nutzer diveser Fachverfahren, mittels der Landes ADs angereicherten Attributen, zu
verifizieren.

3.2 Bereitgestellte Umgebungen

3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fiir die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender GroRe fir das Betriebssystem und die
Middleware enthalten.

3.31 Lizenzen fur bereitgestellte Server-Services

Die Lizenzen flir das Betriebssystem sind Bestandteil des Server-Services.

3.3.2 Zentraler Fileservice
Nicht Bestandteil des SLAs.

3.3.3 Fileservice Economy
Nicht Bestandteil des SLAs.
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3.34 Application Level Gateway-Funktionalitat (ALG)
Nicht Bestandteil des SLAs.

3.3.5 Backup & Recovery

Programm-, Konfigurations- und Nutzdaten-Dateien sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung
entsprechend zu sichern sind. Diese wird durch den Auftragsverarbeiter standardmaRig
eingerichtet.

Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und fur den Betrieb der
Verfahren notwendig sind, wird gemaf Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgen fiir Application Server-, Web Server- und Terminal Server-Services
einmal wdchentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewabhrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fur die Zeitraume der Aufbewahrung der Datensicherungen/
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 3.3 ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
wiederherzustellenden Dateien. Bei groRem Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendtigen.

3.3.6 Container Service

Im Verfahren werden containerisierte Services verwendet. Die containerisierten Services werden
in der Dataport Container Infrastruktur betrieben. Die Verwaltung der Services wird Uber die
Orchestrierungsplattform Kubernetes durchgefiihrt. Fir das Deployment werden Pipeline Tools
der ZCDI verwendet.

Die Services des Verfahrens auf dem Container-Host werden abgegrenzt, um einen isolierten
Zugriff auf die Systemressourcen zu ermoglichen.

3.3.7 S3 Objektspeicher
Nicht Bestandteil des SLAs.

3.3.8 Archivspeicher Service
Nicht Bestandteil des SLAs.

3.3.9 Kaltarchiv Service
Nicht Bestandteil des SLAs.
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3.3.10 Edge Service
Nicht Bestandteil des SLAs.

3.4 Service Fernzugriff Adminplattform (SFA)
Nicht Bestandteil des SLAs.
3.5 Details zum Technischen Verfahrensmanagement

3.51 Serviceklassifikation

Fir das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

3.5.2 Schnittstellen zu anderen Verfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen bericksichtigt:

3.5.3 Benutzerverwaltung
Die Benutzerverwaltung fur die Verfahrensinfrastruktur erfolgt:

- Uber die Benutzerverwaltung der Active Directory der Lander: Schleswig-Holstein:
Ir.landsh.de, Hamburg: fhhnet.stadt.hamburg.de, Bremen: land.hb-netz.de

- verfahrensintern

- Sonderlésung: Fir die Nutzung der ADs werden zusatzliche Justiz-Attribute(SAFE-
IDs) an die Benutzerkonten im AD geschrieben. Die Auswertungen dieser findet in der
Samoa-Komponente UAS statt. Der UAS-Service wird direkt vom Hersteller Eviden
geliefert und lauft containerisiert im OpenShift.

Benutzerkontingent
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Folgendes Benutzerkontingent steht dem Auftraggeber innerhalb der Vertragslaufzeit zur freien
Disposition:

Das Andern (Einrichten und Léschen) von Benutzerséatzen erfolgt durch den Auftragsverarbeiter
im Auftrag des Auftraggebers.

3.54 Betrieb und Implementierung von Non-Standard Datenbanken
Nicht Bestandteil des SLAs.

3.5.5 Betrieb und Implementierung von Sicherheitskomponenten
Nicht Bestandteil des SLAs.

3.5.6 Zeitlich befristeter und tliberwachter Fernzugriff
Nicht Bestandteil des SLAs.
3.6 Leistungseinschrankungen

3.6.1 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Nicht Bestandteil des SLAs.

01.05.2025 Service Level Agreement Teil B Seite 9 von 11
Vorlagenversion: 3.0.0 Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 5b zum V24102/3011110/1090200/2200000/7000200

4 Leistungsspezifische KPIs und Reporting

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.

4.1 Weitere Berichte

Es wurden keine weiteren leistungsspezifischen KPls und Reports vereinbart.
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5 MaRnahmen bei Beendigung der Leistung

Es wurden keine individuellen Absprachen zu MalRnahmen bei Beendigung der Leistung
vereinbart.
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Service Level Agreement

Fachliches Verfahrensmanagement und
Produktmanagement
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um
e die Anwenderinnen und Anwender bei der Nutzung des IT-Verfahrens zu unterstiitzen,

o die bestmdglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

¢ sicherzustellen, dass die Ablaufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefiihrt werden kénnen.

1.2 Beschreibung des IT-Verfahrens

Beim IT-Verfahren SAMOA_MLO001 handelt es sich um ein Authentifizierungsverfahren (Safe mit OAuth),
welches fir die Justiz entwickelt wird, um Nutzer diverser Fachverfahren, mittels der Landes ADs
angereicherten Attributen, zu verifizieren.

Das IT-Verfahren wird beim Auftragnehmer betrieben.

1.3 Vereinbarte Leistungen

In dieser Leistungsvereinbarung sind die moglichen Leistungen des Auftragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

Vereinbart werden Leistungen gemaf Pkt. 4.1 und weitere Leistungen, die durch ein Kreuz ([])
ausgewahlt worden sind. Zu diesen ausgewahlten Leistungen werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

Leistungen, die nicht markiert wurden ([_]), sind auch nicht Bestandteil dieser Leistungsvereinbarung.
Dariber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und Zustandigkeiten von

Auftragnehmer und Auftraggeber. AuRerdem werden Leistungskennzahlen und MessgréRen zu einzelnen
Service Levels festgelegt.
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2 Leistungsrahmen

2.1 Bestandteile des IT-Verfahrens

Die Leistungen des Fachlichen Verfahrensmanagements werden fir folgende Schnittstelle zum IT-
Verfahren SAMOA_MLO0O01 erbracht:

e AuRegis

2.2 Verfahrensinfrastruktur

Die Leistungen des Fachlichen Verfahrensmanagements werden fur die zum IT-Verfahren xxx
bereitgestellten folgenden Umgebungen erbracht:

¢ QS-Umgebung

e Produktionsumgebung

2.3 Anwendende Fachbereiche

Die Leistungen des Fachlichen Verfahrensmanagements werden fiir folgende Dienststellen / Fachbereiche
des Auftraggebers erbracht:

e  Fur die Auftraggeber AG1 bis AG4.

2.4 Regelungen an anderer Stelle
Folgende Leistungen zum IT-Verfahren wurden bereits vertraglich vereinbart:

o  Es gibt keine weiteren Vereinbarungen.
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3 Rahmenbedingungen

3.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

3.2 Fachliche Gesamtverantwortung

Die Gesamtverantwortung fiir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt) soweit wie méglich zu entlasten.

3.3 Ansprechpartner

Bendtigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des IT-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fiir alle Anwender zur Verfigung (User Help Desk oder Call
Center).

Fir alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner”.
Der Auftraggeber benennt Ansprechpartner, die fur folgende Aufgaben befugt und verantwortlich sind:
e Bewertung von Stérungs- und Fehlermeldungen
e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
o Erteilung von Installationsauftrdgen fir neue Releases

e Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum
Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

3.4 Auftragsverarbeitung

Der Auftraggeber benennt die Verantwortlichen gemaf EU-DSGVO und kann den Auftragnehmer mit
der technischen Hilfeleistung fir die Datenverarbeitung beauftragen.

' Der Begriff ,Ansprechpartner” wird synonym fiir die weibliche und mannliche Form verwendet.
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4 Steuerung und Koordination

4.1 Produktmanagement

Samtliche Leistungen, die zu dem IT-Verfahren erbracht werden, biindelt der Auftragnehmer im
Produktmanagement. Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitlicher
Ansprechpartner und sorgt fiir verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Das Produktmanagement umfasst insbesondere:
e Zentrale Kommunikation mit dem Auftraggeber
e Steuerung des Technischen Verfahrensmanagements:

Sofern Leistungen zum Technischen Verfahrensmanagement im Rahmen des ,SLA
Verfahrensinfrastruktur im Dataport Rechenzentrum® bereits Bestandteil einer Vereinbarung
zwischen Auftraggeber und Auftragnehmer sind, unterstitzt das Produktmanagement die
reibungslose Durchfiihrung der Betriebsprozesse und nimmt die Rolle des Auftraggebers zum
Technischen Verfahrensmanagement wahr.

e Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fir die Durchfiihrung samtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber iber
geplante MalRnahmen seitens des Auftragnehmers und stimmt die Durchfiihrung besonderer
MaRnahmen mit dem Auftraggeber ab.

Fir vertragliche Angelegenheiten und fiir gewiinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (gem. Anlage ,,Ansprechpartner®). Dieser
Ansprechpartner steht auch zur Verfligung, wenn tiber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser
Leistungsvereinbarung sind jedoch nur Leistungen des Produktmanagements, die unmittelbar fir
das Fachliche Verfahrensmanagement erbracht werden missen.

[] Zusatzlich sollen folgende Leistungen des Produktmanagements vereinbart werden:

4.2 Abstimmung mit dem Auftraggeber und weiteren Beteiligten

IX]  Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren
fur die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeauftragten, Fachlichen Leitstellen, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zusatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaltung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

IX]  pauschal zum Festpreis erbracht werden.

[] nach Aufwand abgerechnet werden.
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4.3 Koordination von Leistungserbringern / Herstellern

X Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des IT-Verfahrens auf. Bei Bedarf koordiniert der
Auftragnehmer die erforderlichen Malinahmen zur Beseitigung der Stérung. Hierbei sorgt er fir die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren kann der Auftragnehmer mit zusatzlichen Leistungen
beauftragt werden:
e Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Hersteller
¢  Umsetzungsplanung und Abstimmung vorgesehener MaRnahmen

e  Koordination der Durchflhrung.

Vereinbart wird, dass die Leistungen des Auftragnehmers
<  pauschal zum Festpreis erbracht werden.

[] nach Aufwand abgerechnet werden.
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[ ] Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.
5.6 Aktualisierung von Stammdaten
[] Der Auftragnehmer wird mit der laufenden Aktualisierung von Stammdaten zum IT-Verfahren
beauftragt. Voraussetzung hierfir ist, dass der Auftragnehmer Uber entsprechende Berechtigungen
und Zugange zum IT-Verfahren verfigt.
In Abhangigkeit der verfahrensspezifischen Besonderheiten wird festgelegt, welche Stammdaten
unter welcher Voraussetzung im Rahmen des Fachlichen Verfahrensmanagements in der
Zustandigkeit des Auftragnehmers bearbeitet werden sollen.
[] Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.
5.7 Bereitstellung des IT-Verfahrens in anderen Umgebungen
[[] Hatder Auftraggeber den Auftragnehmer mit der Bereitstellung einer Infrastruktur fiir Schulungen
und / oder Tests zum IT-Verfahren beauftragt, bietet der Auftragnehmer erganzende Leistungen fir
die laufende Bereitstellung des IT-Verfahrens in diesen Umgebungen an.
Folgende Leistungen werden vereinbart:
] Einrichtung und Pflege von Benutzersatzen
] Einrichtung und Pflege von Berechtigungen
[] Einrichtung und Pflege von Stammdaten.
[
Die Leistungen werden in folgenden Umgebungen erbracht
[] Test/QS
[] Schulung
[] Stage/Referenz
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6 Beratungsleistungen

6.2

Beratung des Auftraggebers (zu Strategie und Planung)

Der Auftragnehmer berét den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Verfahrens. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstlitzung des
Auftraggebers) liber die weitere Produktentwicklung und leitet daraus Handlungsempfehlungen fiir
den Auftraggeber ab.

Sind grundlegende Anderungen zum IT-Verfahren geplant, priift der Auftragnehmer die mdglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

e die vereinbarten Betriebsprozesse
e die Geschaftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter MaRnahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu ermdglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem IT-Verfahren
gleichzeitig fir mehrere Auftraggeber wahr, zeigt der Auftragnehmer mégliche Synergien auf, um
einen Mehrwert fur den Auftraggeber zu erzielen.

Auf Anfrage liefert der Auftragnehmer Informationen fir die jahrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstitzt somit die Finanzplanung des
Auftraggebers.

Beratung der anwendenden Fachbereiche des Auftraggebers
(zum Einsatz des Verfahrens)

Hinsichtlich der Nutzung des IT-Verfahrens in den Fachbereichen des Auftraggebers berat der
Auftragnehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht
hierbei, Empfehlungen zur Bewaltigung von grundlegenden Herausforderungen bei der Bedienung
und Nutzung des IT-Verfahrens zu geben und ggf. geeignete Mallnahmen festzulegen, um
strukturelle Probleme zu Gberwinden.

Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die
Ablaufe und Geschéaftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und
organisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.

Vereinbart wird, dass diese Beratungsleistungen zur Optimierung von Geschéaftsprozessen

[] pauschal zum Festpreis erbracht werden.

] nach Aufwand abgerechnet werden.
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Mitwirkung an Fachgremien und Arbeitsgruppen des Auftraggebers

Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder gednderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fir die Weiterentwicklung des IT-Verfahrens. Die Unterstutzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelmafige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berat und unterstiitzt der Auftragnehmer bei der Durchfihrung von Entwicklungs- oder
Einflhrungsprojekten sowie vergleichbaren Vorhaben.

[] Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[] pauschal zum Festpreis erbracht werden.

] nach Aufwand abgerechnet werden.

Information und Austausch

Auftragnehmer und Auftraggeber informieren sich gegenseitig Giber neue Entwicklungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fir die Nutzung des IT-Verfahrens
relevant sind. Ein regelmaRiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regelmaligen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivitdten zum IT-Verfahren erleichtert.

Beratung bei Beteiligungen oder auf Anfrage Dritter

Auf Anfrage berat und informiert der Auftragnehmer tber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fur den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen (z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

Beratung zu fachlichen Anforderungen

Plant der Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, berat der Auftragnehmer Uiber die grundsatzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstiitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.
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7 Unterstutzung der Anwender

7.1 Telefonische Hilfestellung

[X] Benétigen Anwender des Auftraggebers Unterstiitzung bei der Bedienung des IT-Verfahrens steht
beim Auftragnehmer folgende Kontakistelle fiir alle Anwender des Auftraggebers zur Verfliigung:

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftliche Unterlagen, die fiir die Beantwortung der Anfrage hilfreich sein kénnen, zur
Verfligung gestellt.

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Auftraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

[] Es wird vereinbart, dass vom Auftragnehmer zusétzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

7.2 Erstellen und Veroffentlichen von Informationen

IX]  Vor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten MaRnahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfugbarkeit des IT-Verfahrens auswirken.

Die Anwender des Auftraggebers werden ebenfalls informiert Gber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stérungen (vgl. 5.3).

Der Auftraggeber stellt dem Auftragnehmer Verteilerlisten fiir die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verfligung.
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7.3 Durchfiihren von Informationsveranstaltungen / Anwendergremien
[[] Der Auftragnehmer bietet regelmaRige Veranstaltungen fiir Anwender des Auftraggebers an, auf der
Uber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Méoglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
sollen in dieser Veranstaltung Gelegenheit erhalten, sich Gber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.
7.4 Unterstiutzung bei Einweisungen und Schulungen
[ ] Der Auftragnehmer wird zur Unterstiitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:
e  Beratung des Schulungsdozenten / der Dozentin
e Unterstitzung bei der Erstellung von Schulungsunterlagen
e  Begleitung von Schulungsveranstaltungen, Unterstiitzung des Dozenten / der Dozentin
e  Unterstitzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen
Vereinbart wird, dass diese Leistungen des Auftragnehmers
[l pauschal zum Festpreis erbracht werden.
[l nach Aufwand abgerechnet werden.
Fir die Durchfiihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.
7.5 Besondere Unterstiutzungsleistungen
[] Fur spezielle Anwendergruppen oder zu bestimmten Themen werden zusétzliche
Unterstitzungsleistungen vereinbart:
[]  Unterstiitzung der Arbeit von Multiplikatoren (Key-Usern) durch intensivere Beratung und
einen verstarkten Informationsaustausch
[] Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens
besondere Fachkenntnisse bendtigen
[] Beratung von Anwendern, die fiir die Erledigung ihrer Aufgabe besondere Kenntnisse im
Umgang mit dem IT-Verfahren bendétigen
[]
Vereinbart wird, dass diese Leistungen des Auftragnehmers
] pauschal zum Festpreis erbracht werden.
] nach Aufwand abgerechnet werden.
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8 Fachliche Verfahrenssteuerung

8.1 Verfahrensspezifische Kennzahlen / Auswertungen

[] Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber
Steuerungsmoglichkeiten fir eine reibungslose Nutzung des IT-Verfahrens und fiir den eigenen
Dienstbetrieb generieren kann.

Sofern zum IT-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an,
regelmaBige Auswertungen zu Betriebsdaten durchzufiihren:

ODooogonn

Anzahl der Anwender

Anzahl anwendender Fachbereiche oder Dienststellen

Anzahl von Vorgangen / Fachobjekten

durchschnittliche Dauer von Bearbeitungs- oder Erledigungszeiten zu bestimmten Vorgangen
Anzahl Ubermittelter Datensatze zu Datentbermittiungen

Anzahl erstellter Dokumente / Bescheide

Die Auswertungen erfolgen pro

[
[
[
[

Monat
Quartal
Halbjahr
Jahr

8.2 Uberwachung von verfahrensinternen Ablaufen

DX  Der Auftragnehmer kann mit der regelmaRigen Uberwachung von verfahrensspezifischen Ablaufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht zum
Leistungsspektrum des Technischen Verfahrensmanagements gehoren.

Folgende Leistungen werden beauftragt:

M OOOO

15.10.2024

Uberwachung von Dateniibermittlungen

Auswertung von Protokollen

Kontrolle von Import- / Exportfunktionen

Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens

Verfahrensmonitoring nach Absprache mit dem Kunden
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9 Services zur Auftragsverarbeitung

9.1 Ausfiihren von Batchprogrammen (Jobs)

[] Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapelverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausflihren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
Uberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
beauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Laufe nicht plangeman
ausgefihrt werden kénnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderlaufe und Laufe, die nicht wiederkehrend sind, miissen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben Uber die gewlinschten
Intervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand
von Output (Form, Empfanger).

Die Steuerung, Durchfiihrung und Uberwachung der regelmaRigen Batchverarbeitungen kann vom
Auftragnehmer ibernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beauftragter Form zur Verfligung gestellt. Ebenso wird der Auftragnehmer Auskunft Gber fehlerhafte
und abgebrochene Batchlaufe geben.

Ansprechpartner fir Stérungsmeldungen von Datenibermittlungsempfangern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Datenlibermittlungsempfangern statt. Sollte eine erneute Dateniibermittlung mit dem urspriinglich
vorgesehenen Inhalt und dem gleichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer
die Ubermittlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittlungsempfanger Uber die erneute Ubermittlung. Falls die
Ubereinstimmung von Inhalt und Ubermittiungsweg nicht garantiert sind, bedarf es eines erneuten

Auftrags.
Der Auftragnehmer wird mit der Ausfiihrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt:
[ )
L)
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9.2 Manuelle Eingriffe in Produktionsdaten

[l

Verflugt der Auftragnehmer Uber die erforderlichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine flr diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer Stérung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert tber:
e Person, die den Eingriff beauftragt hat, und zugehdrige Dienststelle
e  Datum der Auftragserteilung
o  Datum der Auftragserledigung

e Inhalt des Auftrags

Jede Notwendigkeit, ungeregelte Zustande durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfigung gestellit.
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10.4 RegelmaRige Gesprache zwischen Auftragnehmer und Auftraggeber

X

Auftragnehmer und Auftraggeber tauschen sich regelmafig lber relevante Inhalte und geplante
MafRnahmen zum IT-Verfahren miteinander aus (vgl. 6.4).

Die Gesprachsrunden finden statt
[] beim Auftraggeber

[] beim Auftragnehmer

[] wechselnd

X] remote

in folgendem Intervall:
wdchentlich
14tagig
monatlich

einmal im Quartal

einmal im Halbjahr

O0OXOOO

einmal im Jahr

10.5 Informationsveranstaltungen / Anwendergremien

L]

Der Auftragnehmer bietet regelmaRig eine Veranstaltung fiir Anwender des Auftraggebers an, auf
der Uber neue Entwicklungen zum IT-Verfahren informiert wird und Anwender Gelegenheit zu einem
Erfahrungsaustausch erhalten (vgl. 7.3).

Der Auftragnehmer fihrt einmal im

(] Quartal
[] Halbjahr
[] Jahr

Informationsveranstaltungen / Anwendergremien in den Raumen
[] des Auftragnehmers

[] des Auftraggebers

durch.

10.6 Reporting

Die Einhaltung der Service Level wertet der Auftragnehmer aus und weist diese auf Anfrage nach.
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11 Leistungsabgrenzung

Ausdricklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung und Wartung der IT-Infrastruktur
Die Bereitstellung aller Komponenten und die Sicherstellung aller technischen Voraussetzungen,
die fur den Betrieb des IT-Verfahrens erforderlich sind, miissen gesondert vereinbart werden.

Technisches Verfahrensmanagement

Leistungen zum Technischen Verfahrensmanagement, die tiber die fachliche Beratung und
Betreuung hinausgehen, sind nicht Bestandteil dieser Leistungsvereinbarung. Fiir das technische
Verfahrensmanagement bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung an.

Produktmanagement
Leistungen des Produktmanagements sind nur in dem Umfang abgedeckt, der fiir das Fachliche
Verfahrensmanagement erforderlich ist bzw. explizit vereinbart wurde (vgl. 4.1).

Sicherheitsmanagement

Fir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der SicherheitsmaRnahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (SLA
Security Management, SSLA) an.

Softwarewartung und -pflege

Die Bereinigung von Programmfehlern sowie das Planen und Durchfiihren von Anderungen am IT-
Verfahren gehoren nicht zum Leistungsspektrum und sind an anderer Stelle zu regeln und zu
vereinbaren.

Durchfiihrung von Projekten
Projektleistungen zur Einflihrung neuer IT-Verfahren oder ihrer Module sind in dieser
Leistungsvereinbarung nicht enthalten.

Schulungen
Die Planung und Durchfiihrung von Schulungen gehoéren nicht zum Leistungsspektrum.

[Benutzerverwaltung (fiir Bremen)]
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

Samtliche Leistungen, die in diesem Dokument zur Auswahl angeboten, jedoch nicht ausgewahlt
worden sind, gehoren ebenfalls nicht zur Leistungsvereinbarung.
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12 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,\V*
ist daflir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchflhrung

“D” bezeichnet denjenigen, der fir die technische Durchfihrung verantwortlich
ist.

B = Beratung und

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fiir

Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
I = Information “I” bedeutet, dass die Partei Gber die Durchfiihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. I ist rein passiv.
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1. Einleitung

1.1 Leistungsgegenstand

Mit der Anlage Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern ergan-
zend vereinbart, wie die Leistungserbringung des zugrundeliegendem Betriebs- oder Servicevertrages
unter Informationssicherheitsgesichtspunkten erfolgt.

Die nachfolgend beschriebenen Leistungen folgen dabei dem IT-Grundschutzstandard des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSI) unter Nutzung des Sicherheitsmanagementsystems
des Auftragnehmers. Maldgeblich sind dabei die im BSI-Standard 200-1 (Managementsysteme fir Infor-
mationssicherheit) sowie dem 200-2 ,IT-Grundschutz-Vorgehensweise” festgelegten Rahmenbedingun-
gen und Anforderungen.

Ferner wird festgelegt, wie die vom Auftragnehmer in dessen Zustandigkeitsbereich getroffenen Sicher-
heitsanforderungen gegeniiber dem Auftraggeber dokumentiert und nachgewiesen werden.

1.2 Aufbau des Dokumentes

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.
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2. Leistungsumfang und -beschreibung

21 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 200-1. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
und mit denen im Geschaftsverteilungsplan (GVP') dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
200-2
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 200-2 festgelegten
Schema die einschlagigen Sicherheitsanforderungen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden konnen. Es liefert dem Auftragnehmer die Berlicksichtigung relevanter Sicherheitsan-
forderungen bei Planung, Errichtung und Betrieb von Verfahren oder Services und stellt so die Grundla-
gen fur den Nachweis der aktuell umgesetzten Sicherheitsanforderungen sicher.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegeniiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK bzw. die Veranderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschéftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fir die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfligung. Er ist fir das verfahrens- oder dienstbezogene Sicherheitsvorfall-
management beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die
Sicherheitsmanagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fur die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises? (siehe Kapitel 2.4). Er Gberwacht wahrend der Ver-
tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes flir die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

' Der Geschaftsverteilungsplan als nicht kundendffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

2 Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsanforde-
rungen.
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Der ITSK ist auf Seiten des Auftragnehmers fiir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfligbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Raumen oder Dokumenten fiir die Einsichtnahme vor Ort).
Prifungen wie Audits, Zertifizierungen o.a. die Uber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen® vorgegebenen BA-
SIS- und STANDARD-ANnforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fiir
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der fur
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fiir den betrachteten Informationsverbund mafgeblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusétzliche Sicherheits-
anforderungen umgesetzt werden missen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

24 Erstellung und Pflege der Sicherheitsdokumentation

241 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen* Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck pruft er regelmafRig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert die-
sen im Sicherheitsnachweis.

Die Betrachtung und Prifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

3 Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de).
4 Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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242 Struktur und Standardordner

Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern Gibergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 200-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 ndher erldutert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlief3lich der Inhalte liegt ferner der Gbergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

24.21 A.0 Richtlinien fiir Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fur die interne Bewertung zur Verfugung.

Betriebliche Detaildokumentation, die tber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichtnahme durch den Auf-
traggeber bereit.

24.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht tiber die zu dem betrachteten Verfahren ge-
horige IT-Infrastruktur. Diese beinhaltet:

e Beschreibung des betrachteten IT-Verbundes sowie dessen Abgrenzung
e Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS)
o Ubersicht tiber die relevanten Kommunikationsverbindungen
¢ Komponentenlisten zu den jeweils betroffenen Komponenten beim Auftragnehmer
o Gebaude und Raume
o Server und Netzwerkkomponenten
o Systeme, die dem Verfahrensbetrieb dienen einschl. unmittelbar genutzter Manage-
mentsysteme flir den Systembetrieb, die Netzinfrastruktur und administrative Clients
o Ubersicht (iber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o erganzende Zielobjekte wie Anwendungen und Dienste, sofern sie in den eingesetzten
IT-Grundschutz-Katalogen betrachtet und vom Auftragnehmer bereitgestellt werden
e Ubersicht Gber die beteiligten Netze (verdichtete Netzplane in der IT-Grundschutzsystematik)
e Beschreibung der Administratorrollen

Sofern fUr die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Erganzende Sicherheitskonzepte).
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24.2.3 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsanforderungen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

24.24 A.4 Grundschutzerhebung (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden Sicherheitsanforderungen nach (Sicherheitsnachweis). Da-
bei folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in flinf Stu-
fen:

Ja (Sicherheitsanforderungen sind vollstandig umgesetzt)

Teilweise (Sicherheitsanforderungen ist teilweise umgesetzt)

Nein (Sicherheitsanforderungen ist nicht umgesetzt)

Entbehrlich (Sicherheitsanforderungen /Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchfiihrung der Prifung (Datum, Personen), eine Beschreibung
der Umsetzung, Verweise zum jeweils mafRgeblichen Regelwerk des Auftragnehmers sowie bei Abwei-
chungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang mit den festge-
stellten Abweichungen (vgl. auch Kapitel 3.4).

24.2.5 A.DO0 Erganzende Sicherheitskonzepte

Sofern fiir den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskon-
zepte maRgeblich sind, werden diese in diesem Ordner beigelegt.5

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-Sicherheitskon-
zepte der Sicherheitsdokumentation im Ordner A.DO beigeflgt.

24.2.6 A.D1 Begleitdokumentation
Sofern fur das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Umsetzung erforderlich sind, werden diese in die Sicherheitsdokumentation

(Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundendéffentlich eingestuft sind, stehen nur zur Einsichtnahme be-
reit.

5 Fir Verfahren, die mindestens in Teilen im Twin Data Center (TDC) betrieben werden, ist dies das der BSI-Zer-
tifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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243 Optionale Ordner und Dokumente

2431 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 200-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

24.3.2 A.5 Risikoanalyse

Bei der ergdnzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zuséatzlichen Sicherheitsanforderungen (z.B. im Rahmen des SSLA Teil B).

2433 A.6 Risikobehandlung

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen des betrachteten Informationsver-
bundes werden im Rahmen der Sicherheitschecks dokumentiert und dem Auftraggeber zur Verfligung
gestellt. Sofern z.B. fir Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist,
werden nicht vollstandig umgesetzte Sicherheitsanforderungen sowie ggf. erganzende Informationen
zur Risikobewertung und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer fiihrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fiir den Informationsverbund maR3geblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Sicherheitschecks fiir den oder die maf3geblichen Anwendungsbau-
steine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Ubergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfiihrung des Workshops erfolgt unter Beachtung der Verflugbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden Sicherheitsanforderungen in sei-
nem Verantwortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.
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2.6 Bereitstellung

Der Auftraggeber erhalt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfugung ge-
stellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos vereinbart
werden.

2.7 Priufung der Umsetzung

Der Auftragnehmer ermoglicht dem Auftraggeber die Priifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur (ibergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Sicherheitsanforderungen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfihrung von Priufungen ist vom Auftraggeber mit angemessenem Vorlauf anzukiindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewahrleisten zu kénnen. Sofern die Prufung der Umsetzung durch den Auftraggeber einen
jahrlichen Aufwand von 16 Stunden beim Auftragnehmer Gberschreitet, ist diese Leistung gesondert zu
beauftragen.

Prifungen wie Audits, Zertifizierungen 0.a., die durch Dritte durchgefiihrt werden und die Uber eine da-
tenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsgegen-
stand dieser Vereinbarung und gesondert zu beauftragen.
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3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb behandelt die Grundwerte der Informa-
tionssicherheit (Vertraulichkeit, Verfiigbarkeit, Integritat). Der unter Kapitel 2 aufgefiihrte Leistungsum-
fang ist grundsatzlich geeignet, die Sicherheitsanforderungen sowie ihren Umsetzungsstand in geeig-
neter Form nachzuweisen und damit einen wesentlichen Beitrag zur Erflillung datenschutzrechtlichen
Anforderungen zu leisten. Der alleinige Abschluss des SSLAs ist jedoch nicht ausreichend, um alle da-
tenschutzrechtlichen Verpflichtungen des Verantwortlichen (des Auftraggebers) zu erflillen. Abde-
ckungsliicken kénnen sich insbesondere aus spezifischen datenschutzrechtlichen Dokumentations- und
Meldepflichten sowie der Gewahrleistung der Grundsatze fir die Verarbeitung personenbezogener Da-
ten, wie z. B. der Datenminimierung und der Zweckbindung, ergeben.

Die Umsetzungsverantwortung dafiir liegt beim Verantwortlichen und geht im Zuge der Auftragsverar-
beitung nicht auf den Auftragsverarbeiter (Auftragnehmer) Gber. Besondere Sicherheits- oder Doku-
mentationsanforderungen, die sich aus solchen spezifisch datenschutzrechtlichen Anforderungen erge-
ben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag berticksichtigt - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschliel3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5 (Leis-
tungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen dann
aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes Sicher-
heitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsanforderungen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige Umsetzungsverantwortung ausschlieflich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschaftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer Sicherheitsanforderungen sind nicht Teil des Ubergebe-
nen Sicherheitskonzeptes. Diese als nicht kundendffentlich bezeichneten Dokumente kdnnen jedoch in
Ricksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.
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3.4 Abweichungen

Im laufenden Betrieb kdbnnen temporare Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatsachlichen Umsetzung einzelner Sicherheitsanforderungen auftreten. Die Ursachen
fiir temporare Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder verén-
derte IT-Grundschutzanforderungen (z.B. Fortschreibung oder Veranderung der BSI-Standards) verur-
sacht werden.

Werden im Rahmen der Durchfiihrung von Sicherheitschecks solche Abweichungen festgestellt, wer-
den diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Umsetzung von
Sicherheitsanforderungen mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen, die im Rahmen der regelmafigen
Prifung durch Prifungen identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung

e geplante und erforderliche Aktivitaten zur vollstdndigen Umsetzung von Sicherheitsanforderun-
gen

e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes flir Sicherheit in der Informationstechnik unterliegt der standigen
Fortschreibung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-Grund-
schutzstandards (z.B. neue oder geanderte Sicherheitsanforderungen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwande, die sich aus einer solchen Veranderung ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber uUber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.

3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kénnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche ber die blof3e Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fir die Sicherheitsbetrachtung mal3gebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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4. Ausgeschlossene Leistungen

Folgende flr ein nach BSI-Standard 200-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

Durchfiihrung der Schutzbedarfsfeststellung

. Durchfiihrung der ergédnzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3

3. Umsetzung zusatzlicher, tber den Schutzbedarf "Normal" hinausgehende Sicherheitsanforde-
rungen

Bericksichtigung Ubergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehdérenden Geschéaftsprozesse des Auftraggebers
Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des
Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept gem.
IT-Grundschutz)

7. Prifung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

N —

ook

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, miissen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kdnnen sich Sicherheitsanforde-
rungen befinden, fiir die die Umsetzungsverantwortung beim Auftraggeber liegt®. Sofern die Umsetzung
dieser Anforderungen beim Auftragnehmer nicht beauftragt wurde, werden diese Sicherheitsanforde-
rungen als "entbehrlich" dokumentiert. Erfolgt die Prifung der Umsetzung in einem gemeinsamen
Workshop (vgl. Kapitel 2.4.2), wird der Umsetzungsstand in der Verwaltungssoftware des Auftragneh-
mers dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der tiber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird, be-
steht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

6 Bausteine die einer "geteilten" Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwendun-
gen wieder (beispielsweise Anforderungen an Freigabeprozesse fiir Patches der Fachanwendung, Einrichtung
eines Internet-Redaktionsteams, Freigabe von Webseiteninhalten bei Webservern, Anforderungen an die Be-
schaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang einer Anwendungssoftware etc.)
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5. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grund-
schutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhdhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine erganzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 200-3 durchzufuhren. Die
erganzende Risikoanalyse dient der Identifikation erhdhter Risiken sowie geeigneter Sicherheitsanfor-
derungen zur Risikobehandlung.

Sofern diese zusatzlichen Sicherheitsanforderungen zu den bereits im Kapitel 2 (Leistungsumfang und
-beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die geson-
derte Beauftragung dieser Sicherheitsanforderungen erforderlich. Die Beauftragung dieser zusatzlichen
Sicherheitsanforderungen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Sicherheitsanforderun-
gen beauftragt, wird fir die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegan-
gen (Umsetzung der fiir diesen Schutzbedarf mafigeblichen Sicherheitsanforderungen).

Sicherheitsanforderungen, die bereits im Standardleistungsumfang enthalten sind, bedirfen keiner ge-
sonderten Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Fir ein vollstandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgangigen IT-Grund-
schutzkonformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevanten Ver-
fahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitat jedoch nur fiir die von ihm
verantworteten Komponenten sicherstellen. Sicherheitsanforderungen, die im Verantwortungsbereich
des Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von Sicherheitsanforderungen durch den Auftragnehmer sind zum Teil
weitergehende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber
oder auch durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten).
Diese Mitwirkung ist zur Gewahrleistung des grundschutzkonformen Betriebes im Verantwortungsbe-
reich des Auftragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fir den Auftraggeber verpflichtend:

1) Benennung eines Ansprechpartners beim Auftraggeber fiir die:

a) Klarung sicherheitsrelevanter, verfahrensspezifischer Fragestellungen

b) Klarung / Zulieferung von anwendungsspezifischen Angaben

c) Unterstitzung bei der Erstellung eines verfahrensspezifischen Notfallkonzeptes

d) Etablierung von Prozessschnittstellen fir das Sicherheitsvorfall- und Notfallmanagement
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2) Risikobewertung’ bei der Erweiterung des betrachteten IT-Verbundes um fachliche oder
technische Komponenten oder der Erweiterung um Kommunikationsschnittstellen, insbe-
sondere zu Verfahren mit niedrigerem Sicherheitsniveau®

3) Bereitstellung von relevanten anwendungs- bzw. verfahrensspezifischen Informationen/Do-
kumentationen/Konzepten wie beispielsweise:

a) Berechtigungskonzept (Rollen- und Rechtekonzept)

b) Protokollierungskonzept (bspw. fiir die zu betreibende Fachanwendung)

c) Mandantenkonzept

d) Schnittstellenkonzept

e) Installations- und Betriebshandbuch bzw. Betriebsvorgaben des Herstellers
f) Dokumentation von Sicherheitsfunktionen in relevanten Softwareprodukten

4) Bereitstellung und Freigabe von Sicherheitsupdates, Patches und hierfur notwendiger Instal-
lationsdokumentation fir die betreffende Fachanwendung (einschliel3lich der erforderlichen
Middleware) oder Infrastrukturkomponenten

Die Mitwirkungsleistungen sind unter Umstanden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung iber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist dafiir verantwortlich, die Beistellung relevanter Leistungen oder In-
formationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung konnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fiir spezifische Sicherheitsanforderungen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie beispiels-
weise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwaremateria-
lien oder Daten, unabhangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegentber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zuganglich gemacht werden miissen, der Geheimhaltung im glei-
chen und im gesetzlich méglichen Rahmen unterworfen werden.

Fir die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

7 gdf. schliet das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 200-3 mit ein
8 z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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